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Eser Sahipliginin Ispatinda Yeni Bir Imkan:
Elektronik Zaman Damgasi

Bilim ve teknoloji tarihi bir bulusu 6nce kimin
yapugi tartismalari ile doludur. Oksijen, Radyo,
Televizyon, Ampul, Manyetik Rezonans Goriin-
tilleme ve Gorelilik Teorisi gibi pek ¢ok 6nemli
bulus oncelik tartismasina konu olmustur. Ger-
cekten de, Wikipedia ansiklopedisinde bu tartis-
malarin listesinin yer aldigi 6zel bir madde bile
bulunmaktadir!.

Benzeri listeler siiphesiz edebiyat ve sanat alanlar
icin de olusturulabilir. Bilim insanlari, edebiyatci
ve sanatcilar eserleri izerindeki haklarint kaybet-
memek icin eskiden beri ¢esitli yollara bagvurmus-
lardir. Eseri normal gekilde yayinlamadan once
anagram formunda yayinlamak?, kendi kendisine
taahhiitlii olarak postalamak, notere onaylatmak
ve goreli olarak daha yeni bir uygulama olarak da
yetkili bir makama kayit ve tescil ettirmek?® bun-
lardan bazilaridir.

2004 yilinda 5070 sayili Elektronik Imza Kanu-
nun ¢tkmast ve bununla ilgili altyapinin kurulup
faaliyet gegmesiyle birlikte eser sahiplerine bu
alanda yeni bir alternatif ortaya ¢tkmigtir: Giiven-
li elektronik zaman damgasi. Bu hizmetin web
tizerinden verilmesine aracilik ederek kullanici-
larin isini kolaylastiran sirketler gelismis tilkelerle
birlikte Ttirkiye'de de kurulup faaliyete ge¢mistir.
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Bu yazida, elektronik zaman damgasinin ne ol-
duguna ve nasil calisugina iliskin kisa bir bilgi-
den sonra bu hizmetten faydalanmak isteyen eser
sahipleri ve onlarin temsilcisi meslek birliklerine
yonelik onerilere yer verilmekredir.

Zaman Damgasi Nedir, Nasil Caligir?

Bir zaman damgast sunucusu, elektronik bir bel-
geyle tarih ve saat bilgisi iceren zaman mihriint
kriptografik bir yontemle birbirine esler. Zaman
damgasi, daha sonra bu belgenin zaman damga-
sinda belirtilen tarih ve saatte var oldugunu kanit-
lamakta kullanilir. Zaman Damgast E-imza Ka-
nununda (md. 3) “bir elektronik verinin, tiretil-
digi, degistirildigi, gonderildigi, alindig1 ve / veya
kaydedildigi zamanin tespit edilmesi amaciyla,
elektronik sertifika hizmet saglayicist tarafindan
elektronik imzayla dogrulanan kayit,” olarak ta-
nimlanmaktadir. Tirkiyede zaman damgasi hiz-
metini 5070 sayili kanuna gore Elektronik Sertifi-
ka Hizmet Saglayicilar: (ESHS) vermektedir?.

Giivenilir zaman damgasi, Kanuna gore kurulmus
ESHS’lerden alindig: takdirde, kesinlikle degis-
tirilemez, hatta belgenin sahibi tarafindan bile.
Zaman damgas: teknigi, agik anahtar adi verilen
alt yapiya dayanir. Bu yapida her kullanicinin iki
anahtari vardir. Bunlar agik anahtar ve 6zel anah-
tardir. Agik anahtar herkes tarafindan bilinir. Ozel
anahtar sadece sahibi tarafindan bilinir. Agik ve
ozel anahtar ikilisi sistem icinde birlikte kullanil-
makta ve birinin sifreledigi metni digeri acabil-
mektedir. Aralarinda matematiksel bir iliski bulu-
nan bu iki anahtarin herhangi birisi kullanilarak,
diger anahtar elde edilemez. Sifreleme anahtar
bilinse dahi sifre ¢6zme anahtari bu bilgilerden
bulunamaz. Bu alt yapinin en temel unsurlarinda
birisi de zamani uluslar arasi standartlara uygun
olarak tutan giivenilir bir zaman damgast sunucu-
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sudur. Giivenilir Zaman damgasi mekanizmasin

nasil isledigi Sekil 1’de gosterilmistir.

Guvenli Elektronik Zaman Damgasi

Elektronik Sertifika Hizmet

Eser/Belge Sahibi Saglayicist (ESHS)
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Sekil 1: Zaman Damgasi Mekanizmasi

Bu teknikete, ilkonce, belli bir matematiksel (hash)
fonksiyon kullanilarak zaman damgasi vurulmak
istenilen belgenin 6zet degeri elde edilir. Bu 6zet
deger her belge icin farklidir. Belge degisirse belge-
nin 6zet degeri de degisir. Bu 6zet deger ESHS na
gonderilir. ESHS bu 6zet degere zaman damgasi-
n1 ekler ve zaman damgasi eklenmis belgenin 6zet
degerini hesaplar. Bu 6zet deger ESHS nin kendi
ozel anahtariyla imzalanir. Bu imzalanmis 6zet de-
ger arti zaman damgasi talepte bulunan kisiye geri

gonderilir. Bkz. Sekil 1

Ozet degeri elde temekte kullanilan matematiksel
fonksiyon tek yonli isledigi icin, 6zet degerden
belgenin asli elde edilemez. Bu yiizden de belge-
ye zaman damgasi saglayan ESHS belgeyi hicbir
zaman gormez ve bilmez. Boylece veri gizligi tam
olarak saglamis olur.

Guvenli Zaman Damgasinin Dogrulanmasi
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ya da zaman damgasa degymsnr ve gegersizdir.

Sekil 2: Zaman damgasinin dogrulanmasi

ESHS tarafindan verilmis zaman damgasinin ge-
cerliligi kontrol edilebilir, bkz. Sekil 2. Bunun icin
orijinal belgenin 6zet degeri hesaplanir. ESHS ta-
rafindan verilen zaman damgasi eklenir. Zaman
damgasi eklenmis 6zet degerin 6zeti hesaplanr.
Buna Ozet A adi verelim. Sonra, ESHS tarafindan
imzalanmis 6zet deger, ESHS nin acik anahtan
kullanilarak ¢oziimlenir. Bu 6zet degere de Ozet
B adin1 verelim. Eger Ozet A = Ozet B ise zaman
damgasi ve belge degismemistir.

Zaman damgasi her tiirlii elektronik belge icin ali-
nabilmektedir. Zaman damgasi orijinal belgenin
(dosya) 6zet degerine eklendigi icin dosyanin bii-
yikligii de siireci etkilememektedir. Burada, dik-
kat edilmesi gereken nokta biinyesinde bulundur-
dugu makrolara gore icerigi dinamik olarak degi-
sebilen Excel vs. gibi dosyalardir. Bu tiir dosyalara
zaman damgasi alinmasi tavsiye edilmemekeedir.

Eser Sahipliginin Ispat1 ve Zaman
Damgas1

Eser sahibi, ancak hak sahipligini ispatlayabilirse
mevcut yasalarin sagladigi korumadan yararlanir.
Tirkiyede hak sahipliginin ispatunda cesitli zor-
luklar yasandig: iyi bilinen bir gecektir. Kayit ve
tescil islemlerindeki zorluklar gercek eser sahiple-
rini zaman ve maddi bakimdan zorlamaktadir. Ote
yandan 6zgiin eser yaratma gibi kaygisi olmayan
koti niyetli kisilerin baskalarina ait eseri adlarina
tescil ve kayit ettirdikleri sikca goriilmektedir. Bir
eserin kotii niyetle sahiplenmesi ve tescil edilmesi
halinde gergek hak sahipleri telafisi giic maddi ve
manevi kayiplarla karsilasmakradirlar. Ulkemizde
mahkemelerin yavas islemesi de mevcut magduri-
yetin artmasina sebebiyet vermekrtedir. Miilkiyet
ve hak sahipliginin ispatunin kolay olmasi burada
onem kazanmaktadir.

Bu ortamda, biitiin diinyada oldugu gibi iilke-
mizde de genel olarak bilgisayarlasmanin gelisme-
si (aruk eserler ya dogrudan elektronik ortamda
tiretiliyor ya da kolayca elektronik ortama aktari-
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labiliyor) ve elektronik zaman damgasi teknolojisi
biiyiik bir imkan olarak ortaya ¢ikmis bulunuyor.

Eser sahipleri ile ESHSler arasinda aracilik gorevi
yaparak zaman damgasi hizmetinin web tzerin-
den kolayca verilmesini saglayan www.digistamp.
com ve www.tasdix.com gibi web servislerinin
ortaya ¢tkmasi, eser sahiplerinin eserlerinden do-
gan haklara, eserin daha yaraulmasi aninda tist-
lenebilmeleri agisindan 6nemli bir gelisme olarak
goriilmelidir. Nitelikli eser tiretimi agisindan var
olan bir engel bu hizmetin yaygin kullanilmasi ile
ortadan kalkmis olacakr.

Sonug ve Oneriler

ESHSler ve onlara aracilik eden web servisleri
kullanarak alinan yasal giivenilir elektronik za-
man damgalari ile eserin olusturulma anint ka-
nitlayabilecek nitelikte delil elde edilebilmekte-
dir. Bunu saglarken, benzer yontemlerden farkls
olarak, eserin icerigini sahibinden baska kimsenin
gorme ihtimali teorik olarak bulunmamaktadir.
Bununla birlikte bilgi teknolojilerinin yapisinda
kaynaklanan bazi riskler de bulunuyor. Mesela,
www.tasdix.com'dan zaman damgasi hizmeti alir-
ken kullanicilarin bilgisayarlarina bir masatistii
yazilim indirip kullanmalar gerekiyor. Bu yazlim,
www.tasdix.com sunucusu ile kullanicr bilgisaya-
ri arasindaki bilgi akisini yonetiyor. Ifade edildigi
sekliyle, bu yazilim belgenin kedisini degil sadece
ozet degerini Tasdix sunucusuna gonderiyor. An-
cak dyle oldugunu nereden biliyoruz?

Burada Meslek Birliklerine 6nemli bir gorev dii-
sityor: Sistemin gercekten anlauldigy gibi calisip
calismadiginin denetlenmesi. Daha agikgasi, Mes-
lek Birlikleri zaman damgasi hizmetine aracilik
eden web servislerinin akreditasyonu gorevini
tistlenebilirler. Bu arada, eser sahipleri de giive-
nirligi artrmak ve riski azaltmak icin birden ¢ok
ESHSden zaman damgasi hizmeti alabilir.

Zaman damgasi alinmig eserlerin arsivlenmesi do-
gal olarak kisinin kendisine birakilmaktadir. Bu ise

bilgisayar giivenligi problemlerinin (viriis vs) gi-
derek artugs bir diinyada eser sahibi acisindan bir
bagka 6nemli risktir. Meslek birlikleri zaman dam-
gali eserleri kuracaklar giivenilir sunucularda eser
sahipleri adina saklayabilir. Aslinda bunu yapmak
Meslek Birliklerinin asli gorevleri arasinda disi-
niilebilir, tpks, tiyelerinin eserlerinin bir niishasini

kiitiiphanelerinde bulundurmalar gerektigi gibi.

DIPNOTLAR:

1 "Dog. Dr., Hacettepe Universitesi, Tarih Boliimii (")grc—
tim Uyesi; TUBITAK Bilisim Miidiir V. E-mail: acun@
hacertepe.edu.tr, ramazan.acun@tubitak.gov.tr; Web: heep://
yunus.hacettepe.edu.tr/~acun

1 Daha ¢ok 6rnek i¢in bkz: http://en.wikipedia.org/wiki/Pri-

ority_disputes.

2 Mesela Robert Hooke 1660 kendi adiyla anilan kanu-
nu kesfettiginde, 6ncelik iddia edebilmek icin hemen
basmak istememistir. Eserini 6nce anagram formunda
ceiiinosssttuv’i sonra da onun terciimesi olan s tensio
sic vis'i ( “kuvvet yayin uzamasi ile orantulidir”) yaymla-
mistr. Ayni sekilde, Galileo Veniis'tin sathalarint konu
alan kitabini anagram formunda yayinlamisa. hep://
en.wikipedia.org/wiki/Time_stamp.

3 Tirkiyede patent, faydali model, endiistriyel tasarim
gibi sinai triinlere iliskin haklar Tirk Patent Enstitii-
stine kayit ve tescil ettirilmek suretiyle korunma altina
alinmakeadir. 5846 sayili Fikir ve Sanat Eserleri Kanu-
nu kapsamina giren miizik, sinema, giizel sanat ve ilim
edebiyat eserlerinde kayit ve tescil islemleri, bagvuru sa-
hibinin beyanina dayali olarak Kiiltiir ve Turizm Bakan-
ligi Telif Haklari Genel Midiirliigiince yapilmakeadur.
Miizik ve Sinema eserlerinde tescil zorunlu, digerlerinde
ise ihdiyaridir.

4 Tiurkiyede su anda dérc ESHS bulunmakeadir. Kamu
Sertifikasyon Merkezi  (www.kamusm.gov.tr), TURK-
TRUST (www.turktrust.com.tr) E—Gi'lvcn(www.c—guven.
com) ve E-Tugra (www.e-tugra.com.tr). Bunlardan ilki
kamu sektoriine, digerleri ise ozel sektdre elektronik
sertifika ve zaman damgasi hizmeti vermektedir. ESHS
ler hakkinda ve genel olarak e-imza konusunda bu ku-
ruluglarin kendi sitelerinde ve bu alandaki diizenleme-
yi yapmaktan sorumlu kurum olan Telekomiinikasyon
Kurumunun (www.tk.gov.tr) web sitesinde ayrinuli bilgi
alinabilir. Bu alanda en iyi bilgi kaynaklarindan biri de

www.e-imza.gen.tr adresidir.




