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Ozet: Bu galismada gocuklarin ve genglerin internet ve bilgisayar teknolojilerini hangi amaglarla,
nasil kullandiklar1 ve bu teknolojileri kullanirken karsilagabilecekleri riskli durumlar ortaya koyul-
maya ¢alisilmistir. Konu ile ilgili ¢esitli caligmalarla birlikte Avrupa Cevrim-i¢i Cocuklar Aragtirma
Projesi Tirkiye bulgular1 incelenmistir. Calismada Tiirkiye’de ¢ocuklarin ve genglerin internette
karsilastiklari riskli durumlar, ebeveynlerin olaya bakis acilari, istenmeyen durumlart engellemek
i¢in aliabilecek dnlemler lizerinde durulmustur. Cevrim-i¢i erisim ve kullanim olanaklarinin art-
masi ¢evrim-i¢i risklerin de artmasina yol agmustir. Ancak, yasanan olumsuzluklara ragmen, riskleri
azaltmak icin gesitli stratejiler ve yontemler uygulanirken ¢ocuklarin ¢evrim-igi firsatlart azaltilma-
mali, onlarin belli diizeydeki risklerle miicadele edebilmeyi 6grenme olanaklari sinirlandirilmama-
lidir. Ote yandan ayrica, ¢ocuklarin ve genglerin cevrim-ici etkinliklerden olumsuz etkilenmesini
onlemek i¢in gerekli diizenlemelerin yani sira bilinglendirme ¢alismalari da yiiriitiilmelidir.

Anahtar Sozciikler: Giivenli internet, ¢evrim-igi riskler, ¢evrim-i¢i giivenlik, cocuk giivenligi,
bilinglendirme ¢aligmalari

Children’s Internet Usage and Online Risks They Face

Abstract: The purpose of this paper was exploring the reasons for children’s use of the Internet
and computer technologies. The paper also investigated how young people use computer tech-
nologies and the type of risks they face. In order to introduce this the literature was reviewed. In
addition to various studies, the findings of the European Online Children Research Project were
examined. The paper specifically focused on risky situations children face on the Internet, the
parents’ perspective on online risks and related issues, and measures need to be taken to protect
children form possible online risks they may face. Literature revealed that ever-increasing avail-
ability of online access and usages of online services have caused increases in online risks people
faced. Literature also emphasized that, in spite of the danger children face, their online access
shouldn’t be restricted. Instead, it was suggested that, children should be educated on how to
cope with the negative situations they face during online activities. In addition, in order to lessen
(minimize) the negative influences of online activities on children, awareness-raising activities
need to be carried out, and necessary legal arrangements should be adopted.
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1. Giris giin hizla yayginlagmaktadir. Internet, cocuk-

larin diinyayr kesfetmeleri, 0grenmeleri ve
Eriskinler i¢in oldugu kadar ¢ocuklar i¢in de  eglenmeleri i¢in miikemmel bir ortamdir. An-
biiyiik bir eglence, iletisim ve egitim kaynag1r cak, internet kullaniminin 6zellikle ¢ocuklara
olan Internet’e erisim ve kullanimi her gecen yonelik gozlenen bir takim riskleri de bulun-
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maktadir ve bu risklerin varligi unutulmama-
lidir [16]. Yasal olmayan, siddet ve cinsellik
iceren sitelere kolay erigim, tehlikeli insanlarla
iletisim, oyunlara asir1 bagimlilik basta gelen
riskler arasindadir. Ote yandan uyusturucu
kullanimi ve terér gibi yasal olmayan yollara
destek arayanlar Internet’i propaganda aract
olarak kullanmaktadirlar.

Arastirmalar birgok ¢ocugun Internet’te kandi-
rildigin1 ve be nedenle de istismarla karsilasti-
g1 gostermektedir [16]. Cocuklarin miisteh-
cen yayin ya da siddet i¢eren internet sitelerine
tesadiifen ve kolaylikla girebiliyor olmasi, ya-
sina uygun olmayan goriintiilerle karsilasiyor
olmasi, kimligi belirsiz ve tehlikeli kisilerce
kandirilma ya da taciz edilme ihtimali tiim ya-
santilari etkileyecek ve kalici izler birakacak
sonuglar dogurabilmektedir [8].

2. Calismanin Amaci

Internet kullamminin giderek artmasi, sinir-
s1z, denetimsiz ve yasaksiz her tiirlii bilgiye
ve kisilere erisimin kolayligi, ¢ok olumlu ge-
lismelerin yaninda bazi énemli ancak olumsuz
sonuglarin dogmasina da neden olabilmektedir.
Teknolojinin yayginlagmasi ile birlikte bilgisa-
yar ¢ocuklarin diinyasinda 6nemli yer edinmis-
tir. Teknoloji, gelismisligin ve ¢agdaslagsmanin
bir dlgiitii olarak insan hayatini kolaylastirip
toplumsal gelisime olumlu katki saglarken di-
ger yandan da internetin bilingsiz kullanimin-
dan kaynaklanan baz1 sorun ve tehlikeleri de
beraberinde getirmektedir [3].

Bu calismada internette cocuklari bekleyen
risklerle ilgili yapilan ¢alismalarin sonuglaria
yer verilmigtir. Tiirkiye’nin internetteki riskler
acgisindan Avrupa lilkelerine gore ne durumda
oldugunu gorebilmek amaciyla 6zellikle “Av-
rupa Cevrim-i¢i Cocuklar Arastirma Projesi”
raporu da incelenmistir.

2.1. internette Giivenlik ve
Cocuklar Bekleyen Riskler
Bilgisayar ve internet teknolojilerinin yaygin-

lagmasi bilgi edinme, iletigim gibi birgok yon-
den giinliik hayatimiza katki saglarken ¢ocuk-
lar ve gengler i¢in tehdit de olusturmaya bas-
lamstir. Bilgisayar ve internet teknolojilerinin
kullanimmin artmasiyla birlikte ¢ocuklarin
ve genglerin maruz kaldigi olumsuz durumlar
¢evrim-i¢i ortamlarda ¢esitli dnemler alinmasi
gerekliligini ortaya ¢ikarmistir [4].

Internet sitelerindeki egitsel amagli, bilgilendi-
rici ve eglendirici igerikler bilgi, resim, oyun
vb. ¢ocuklar i¢in zengin ve etkileyici 6grenme
ortamlar1 haline gelmistir. Bununla birlikte
¢ocuklara ve genclere zarar verebilecek igerik-
lere sahip internet siteleri de olduk¢a fazladir.
Internetin olasi tehlikeleri yiiziinden gocuklara
internet kullanimini yasaklamak ise etkisiz ve
yanlis bir davranis olacaktir. Ailelerin, internet
kullanimyi, internette kendilerini ve ¢ocuklarini
bekleyen tehlikeler konusunda bilinglenerek
¢ocuklarint yonlendirmeleri bu agidan biiyiik
onem tagimaktadir [12].

Cocuklar ve gengler Internet ve bilgisayar tek-
nolojilerini kullanirken teknik, fiziksel, sosyal
ve psikolojik agidan siddete maruz kalabilirler.
Bu nedenle internet ve bilgisayar teknolojileri-
nin ne kadar kullandigindan ziyade nasil kul-
landig1 da arastirilmalidir. Internet ortaminda
¢ocuklarin kars1 karsiya kalabilecegi

*  Teknik zararlar,

« yasadisi igerige maruz kalma,

*  ¢evrim-i¢i ortamlarda ¢ocuklarin ve geng-
lerin kendilerinin ya da ailelerine ait kisi-
sel bilgilerin eposta, sohbet programlari,
vb. araciligiyla ii¢lincii sahislarin eline
geemesi,

* internet iizerinden ebeveynlerinin kredi
karti ile onlardan habersiz aligveris
yapabilme,

*  kendilerinden yasca biiyiik ve kotii niyetli
kisilerle haberlesebilme

gibi riskler [4] ¢ocuklarin bilgisayar ve internet
kullanimt sirasinda baslarina sorun agabilecek
durumlardan yalnizca bir kagidir.
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Cevrim-i¢i ortamlarda ¢ocuklart bekleyen
diger riskler internet lizerinden tehdit, bilgi
paylasimi, uygun olmayan ve tehlikeli islere
maruz kalma, gizlilik ihlali ve ¢evrim-i¢i do-
landiricilik, dosya paylasimi dolandiriciliklart
olabilir. Cevrim-i¢i giivenlik, bir gili¢ savasi
degil bir aile calismasidir. Internet kullanim
ile ilgili kararlar1 aileler ¢ocuklartyla birlikte
almalidirlar. Internetin ne zaman ve nasil kulla-
nilabilecegi, ne tiir bilgilerin paylasilabilecegi,
nelerin paylagilmamas1 gerektigi, hangi sitele-
re girilmemesi gerektigi gibi internetin kullani-
mu1 sirasinda uyulmasi gereken kurallar agikca
ortaya konulmalidir [11].

Bilgi ve iletisim teknolojilerinin giivenli kul-
lanimin1 saglamak amaciyla, ¢ocuklarin ve
ebeveynlerin bu konudaki bilgi diizeylerini
ve deneyimlerini ortaya koymak iizere Avrupa
Komisyonu Giivenli Internet Programi kapsa-
minda 2006 yilinda baslatilan “EU Kids On-
line (Avrupa Cevrim-i¢i Cocuklar) Aragtirma
Projesi’nin ikinci asamasi tamamlanmistir.
Projenin 2009 yili Haziran ayinda baslayan
ikinci evresinde, internet kullanan 9-16 yas
aras1 ¢ocuklar ve aileleriyle yapilan yiiz-yiize
goriismeler ve anket caligmalarinda internete
erisim ve kullanim, riskler, ebeveyn kontrolii
ile psikolojik, sosyal, saglik ve egitsel ¢esitli
konulara odaklanilmistir [6].

Avrupa Komisyonu tarafindan desteklenen ve
25 Avrupa iilkesinin katilimiyla gergeklesen
Avrupa Cevrim-i¢i Cocuklar Aragtirma Projesi
[7] sonuglarina gére; cocuklarm Internet orta-
minda risk igeren cesitli etkinliklerde yer aldik-
lar1 anlasilmaktadir. Ote yandan ebeveynlerin
¢ocuklarini bu risklerden uzak tutmayi sagla-
yacak yeterli bilgiye sahip olmadiklar da goz-
lenmektedir. Arastirma kapsaminda Tiirkiye
capinda kentsel ve kirsal bolgelerde 9-16 yas
aras1 1018 ¢ocuk ve bu gocuklarin ebeveynle-
11 ile gdriismeler yapilarak g¢ocuklarin internet
kullanim1 ve internet riskleri incelenmistir.

Bulgulara goére bu arastirmaya katilan tim
cocuklarn Internet’i kullanmakta oldugu, co-
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cuklarin %40’ kendisine ait bilgisayarmin
oldugu, diger %39’unun ise bilgisayarmni diger
aile fertleri ile paylastigi belirlenmistir. Ote
yandan aragtirmaya gore ebeveynlerin ise sa-
dece %29’u Internet’i kullanmaktadir. Erkek
ve kadin ebeveynlerin internet kullanim oran-
lar1 arasinda oldukga biiyiik bir fark bulunmak-
tadir. Bu fark erkekler lehinedir. Erkeklerin
%49’u ve kadmlarin sadece %24’ii interneti
kullanmaktadir. Arastirmanin gergeklestirildi-
gi diger Avrupa iilkelerinde ise boyle biiyiik bir
fark gozlenmemistir. Diger iilkelerde erkekle-
rin %87°si, kadmlarin ise %82’si Internet kul-
lanicisidir.

Avrupa Cevrim-i¢i Cocuklar Aragtirma Projesi
baslikli aragtirmanin bulgularina gore gocukla-
rin Internet kullanimi sirasinda karsilastiklart
olumsuz durumlarla ilgili ailelerinden ziyade
arkadaslarindan yardim alma egiliminde ol-
duklar goriilmiistiir. Herhangi bir Internet riski
ile karsilagsmis ¢cocuklarin yaklasik yarisinin bu
durumu kimseyle paylagsmamis oldugu belirtil-
mektedir.

2.2. Cocuklarm internet Kullanimi

Avrupa Cevrim-i¢i Cocuklar Arastirma Pro-
jesi [7] kapsaminda gergeklestirilen arastir-
maya katilan 9-16 yas arasindaki ¢ocuklarin
Internet’i kullanmaya 10 yas civarinda basla-
dig1 ve giinde 1-1.5 saat Internet kullandiklart
belirtilmektedir.

Cocuklar Interneti;

*  okul isleri (%92)

*  eglence - video klip izlemek (%59)

e oyun oynamak (%49)

» arkadaslar ile sosyal aglarda paylagimda
bulunmak (%48)

»  haberleri okumak ya da izlemek (%40)

*  miizik ya da film indirmek (%40) i¢in kul-
landiklarini belirtmislerdir.

Anlik ileti gobndermek, e-posta ve sosyal aga
baglanmak gibi Internet iizeriden yapilan tiim
iletigim tabanl faaliyetler birlikte incelendigin-
de ise Tiirk cocuklarin Avrupa’daki diger cocuk-
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lara gore yaklasik %44’e %60 oranyla bu tiir et-
kinliklere daha az zaman ayirdig1 gézlenmistir.

Giliniimiizde Webkinz veya Club Penguin gibi
¢ocuklar i¢in tasarlanmig sosyal Web siteleri-
nin yan1 sira Windows Live Spaces, YouTube,
MySpace, Flickr, Twitter, Facebook gibi yetis-
kinler i¢in tasarlanmis sosyal web sitelerini de
kullanabilen ¢ocuklar bu tiir web sayfalarinin
Internet’e erisimi olan herkes tarafindan go-
rintiilenebileceginden haberdar olmayabilir-
ler. Bu nedenle ¢ocuklarin bilyiik bir boliimi
gercek hayat ve ¢evrimigi hayat arasinda farki
anlamakta zorlanmaktadirlar Bu siteleri soh-
bet, oyun oynama, fotograf ve video gonderip
bu &geleri goriintiileme, gevrimici profil gon-
derme gibi amaglarla kullanan ¢ocuklar kendi
sayfalarinda yayimladiklar1 bilgiler nedeniyle
kimlik av1 dolandiriciligl, siber kabadayilik ve
Internet saldirilarina maruz kalabilirler [10].

2.3. Cocuklara Yonelik internet Riskleri ve
Sosyal Aglar

Internet ortaminda sosyal paylagim sitelerin-
de hesap olusturma yas1 simnir1 13’tiir. Avrupa
Cevrim-i¢i Cocuklar Arastirma Projesi [7]
kapsaminda gergeklestirilen arastirmanin diger
bulgularina gore, caligmaya katilan tiim ¢ocuk-
larm tigte biri 13 yasin altinda oldugu halde, ka-
tilimcilarin %48’1 arkadaslar ile sosyal aglarda
paylasimda bulunduklarini belirtmislerdir.

Sosyal aglar i¢inde en fazla kullanilan ag sis-
teminin ise %85’lik oranla Facebook oldugu
tespit edilmistir. Cocuklarin kisisel bilgilerini
Internet’te paylasmasi ebeveynleri tarafin-
dan yasaklanmis olmasina ragmen ¢ocuklarin
%42’si kisisel bilgilerini “herkese agik” sece-
negi ile kullanirken, ¢ocuklarin iigte birinin
kisisel bilgilerini sadece arkadaglari ile paylas-
tiklar1 goriilmiistiir. Kisisel Bilgiler agisindan
bakildiginda ¢ocuklarin %19’unun adres bilgi-
lerini, %8’inin ise telefon numaralarini sosyal
paylasim sitesinde paylastiklar1 goriilmiistiir.

Denetimlerin yapilmadig1 internet kafelerde
cocuklarin siddet, pornografi vb. gibi zararl

igerikli bilgisayar oyun ve programlarini kul-
lanma olasilig1 yiiksek olacaktir [5]. Bu neden-
le internet kafe sahiplerine yonelik bilinglen-
dirme ¢aligmalar1 yapilmali ve halihazirda bu
yonde yapilan ¢alismalar da desteklenmelidir.
Cocuklarm isteyerek veya istemeyerek internet-
te karsilastiklart miistehcenlik, siddet ve korku
iceren materyallerin ¢ocuk gelisimine etkisi de
olumsuz olacaktir. Sosyal aglar, e-posta, anlik
mesajlasma vb. gibi iletisim platformlar1 da go-
cuklarin suistimal edilmesine agik ortamlardir
[2]. Bu yiizden bu konuda ¢ocuklara yonelik
bilgilendirme ve bilinglendirme ¢alismalarinin
yapilmas1 dnem tagimaktadir.

Internet ortamindaki ag giinliikleri (Blog), ses
dosyalari ya da video klipleri (Podcast), herke-
sin igeriginin yazilmasina katkida bulunabildigi
internet ansiklopedileri (Wiki), hobilerin ve se-
vilen miiziklerin kisisel profillere yazildig1 sos-
yal aglar (Facebook, MySpace) gibi araglar ve
ortamlar ¢ocuklarin kigisel bilgilerini internete
yiikleyebilecegi durumlara birkag 6rnek olabi-
lir. Bu tiir kisisel bilgilerin internet ortaminda
paylasilmasinin bazi olumsuz sonuglari olabi-
lir. Cocuklar bu olumsuz sonuglar konusunda
bilgilendirilmeli ve bilinglendirilmelidirler. Bu
dezavantajlar asagidaki sekilde listelenebilir:

*  Yazilara, goriintii ve seslere diinyanin her
yerinden erismek miimkiin olabilir.

+ Internet ortamma konulan bu bilgilere
kimlerin bakacagi ya da bakanlarin bilgi-
lerde herhangi bir degisiklik yapip yapa-
mayacaklar1 kontrol edilemeyebilir.

*  Yazilar/goriintiiler ~ silindikten  sonra
bile internet aramalariyla bulunabilir,
erigilebilir [15].

2.3.1. internette Karsilasilan Riskler
Acisindan Avrupa ve Tiirkiye’deki
Cocuklarin Durumlari

Avrupa Cevrim-i¢i Cocuklar Aragtirma Projesi
[7] sonuglarina gore Tiirkiye’de yasayan ¢o-
cuklarin diger Avrupa iilkelerine oranla daha
az riskli durumla karsilagtiklar1 anlasilmakta-
dir. Bulgular asagidaki sekilde listelenebilir:
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+ Internet’te cinsel igerikli fotografla kar-
silasma oramiyla ilgili verilere gore,
Tiirkiye’de ¢ocuklarin yaklasitk %13’i
cinsel icerikli fotografla karsilastigint be-
lirtirken, Avrupa ¢apinda bu oran yaklagik
olarak aynidir.

+ Internet vasitastyla cinsel igerikli fo-
tografa maruz kalip rahatsiz olma orani
Tiirkiye’deki cocuklar i¢in %46 iken,
Avrupa ¢apinda rahatsizlik orami sadece
%33 dur.

«  Tiirkiye’deki ¢ocuklarin %9’u zorbaliga
maruz kaldigini, sadece %3’li zorbaligin
Internet aracihg ile gergeklestigini
belirtmektedir.

*  Avrupa ¢apinda ¢ocuklarin %20°si zorba-
liga maruz kaldigini, sadece %5’i zorba-
ligin internet aracihgr ile gergeklestigini
belirtmistir.

« Tirkiye’de, 9-16 yas arasindaki gocuk-
larin %12°1 cinsel igerikli mesaj aldigini,
%4’ de buna benzer mesaj yolladigini
sOylemistir.

*  Avrupa genelinde ¢ocuklarin %12°si cin-
sel icerikli mesaj aldigini, %3’ de buna
benzer mesaj yolladigini sdylemistir.

«  Tiirkiye’de, cinsel igerikli mesaj aldigini
sOyleyen ¢ocuklarin %50°si bundan rahat-
s1z olduklari bildirmistir.

*  Avrupa’da, gocuklarin sadece %251 buna
benzer mesaj aldiklarinda rahatsiz olduk-
larint belirtmistir.

« Tiirkiye’de 9-16 yas arasindaki ¢ocukla-
rm %14°1 yliz yiize tanigmadig kisilerle
Internet’te goriistiigiinii, sadece %2’si bu
kisilerle internet disinda da bulustugunu
belirtmistir.

* Avrupa g¢apimdaki cocuklarin %25’i ta-
mmadi@1 kisilerle ilk defa internet’te go-
riistiigiinii, %6’s1 ise bu kisilerle Internet
disinda da bulustugunu belirtmigtir [7].

Arastirmada [7] ¢ocuklarin Internet ortamn-
da kars1 karsiya kaldiklar1 bazi risklerin ebe-
veynler agisindan yeterli oranda 6nemsenme-
digi gortlmiistiir. Ebeveynlerin sadece %9’u
¢ocuklarinin cinsel igerikli mesaj aldigmi ve
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%?2’si gocuklarmin mesaj gonderdigini bildir-
mistir Internet kullanimi1 konusunda ¢ocuklar
bilgilendirmek agisindan ebeveynlerin biiyiik
bir ¢ogunlugunun c¢ocuklarina yol gostermeye
calistiklart goriilmiistiir. Ebeveynlerin bazilar
bilgisayara filtre programi kurdugunu, diger-
leri (ligte birinden daha az1) ise ¢ocuklarinin
ziyaret ettigi Internet sayfalarii takip ettigini
belirtmistir. Avrupa’da Tiirkiye verilerine gore
¢ok daha az sayida ebeveyn filtre kullandigini
veya gocuklarinin internet etkinliklerini takip
ettigini belirtmistir.

Ote yandan, istenmeyen iletileri onleme ve an-
tivirlis programi kullanma orani Avrupa’daki
ebeveynlerde %72 iken Tiirk ebeveynlerde sa-
dece %46’dir Tiirkiye’deki ¢ocuklarin biiyiik
cogunlugu (%85°1) Internet’te olabilecek isten-
meyen sorunlarla basa ¢ikabilme konusunda
kendilerine giivendiklerini ve %83.4’ii Internet
kullanimi hakkinda “gok fazla bilgi” sahibi ol-
dugunu belirtmislerdir. Cocuklarin %78’1 ise
ebeveynlerinden daha fazla bilgiye sahip ol-
duklarim belirtmislerdir. Fakat Internet’te ola-
bilecek istenmeyen sorunlarla basa ¢ikma ye-
tenekleri, Internet’te karsilasilan her durumun
iistesinden gelme konusunda yeterli olmayabi-
lir. Bu yeterlilige sahip olabilmek igin Internet
okur-yazarligi ile ilgili becerilerin de belirli bir
diizeyde olmasi gerekmektedir.

AB Giivenli Internet programi kapsaminda in-
ternetin giivenli kullanimi i¢in EU Kids Online
Projesi diginda eSafety Kit Online, INSAFE,
INHOPE gibi projeler de vardir. eSafety Kit
Online projesi tanitim ve farkindalik olustur-
maya yonelik materyaller icermektedir. INSA-
FE programi giivenli internetin tesvik edilme-
si, saglikli Internet ve mobil erisim cihazlarmin
kullaniminin yayginlagtirilmasini amaglamak-
tadir. INHOPE projesi yasadisi igerikle miica-
dele edilmesi ve yasadisi igerigin bildirilmesi-
ni/ ihbar edilmesini amaglamaktadir [14].

2.3.2. internet Okuryazarhg Durumu
Bilgisayar okuryazarligi bireylerin bilgisayar
kullanimi konusunda sahip olduklar1 bilgi ve
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beceriler iken, internette islem yapabilme be-
cerisi ise internet okuryazarlig1 olarak adlandi-
rilmaktadir [10]. Avrupa Cevrim-i¢i Cocuklar
Arastirma Projesi [7] sonuglarma gére Internet
okur-yazarligi ile ilgili beceriler agisindan 9-16
yas arasindaki ¢ocuklarin ¢ok azinin bu beceri-
lere sahip oldugu gozlenmektedir.

+  Cocuklarin sadece %39’u Internet’te bul-
dugu bilgilerin dogru olup olmadigina ka-
rar vermek icin farkli siteleri karsilastirdi-
gin1 sdylemistir.

*  Yaklagik 17%’si filtre seceneklerinin nasil
degistirilecegini bildigini belirtmistir.

* Bir internet sayfasim sik kullanilanlara
(favorilerine) ekleyebildigini sdyleyenle-
rin oran1 sadece %31’idir.

*  Yaklasik %341 gezdigi sitelerin kaydini
silebildigini bildirmistir.

*  Cocuklarm %32’si sosyal paylagim sitele-
rindeki gizlilik ayarlarimi degistirebildigi-
ni belirtmistir.

¢ Cocuklarmn %?29’u istenmeyen mesajlari
nasil engelleyebilecegini bildigini belirt-
migtir.

+  Cocuklarm yarisindan azi1 (%44) Interneti
nasil giivenle kullanacagina dair bilgileri
bulabilecegini bildigini sdylemistir.

3. Tartisma, Sonug ve Oneriler

Cevrim-igi erisim ve kullanim olanaklarinin
artmast ¢evrim-i¢i risklerin de buna para-
lel olarak artmasma yol agmistir. Cevrim-igi
kullanim olanaklarinin gii¢lendirilmesi bu or-
tamda bulunan kaynaklarin etkili bir sekilde
kullanilabilmesi igin tek basina yeterli degil-
dir. Ote yandan cevrim-igi risklerden koruma
politikalarmin da dengeli olarak gelistirilmesi
saglanmalidir. Cevrim-i¢i riskleri azaltmak
icin uygulanan stratejiler ve yontemler var
olan riskleri azaltirken ayni zamanda ¢ocuk-
larin ¢evrim-igi firsatlarini da azaltabilir. Bu
durum ayrica gocuklarin belli diizeydeki risk-
lerle miicadele edebilmeyi 6grenme olanagini
da smirlandirabilir.

Cocuklarin ve genglerin ¢evrim-igi etkinlikler-
den olumsuz bir sekilde etkilenmesini 6nlemek
icin gerekli diizenlemelerin yani sira bilinglen-
dirme ¢aligmalari da yiiriitiilmelidir. Bu diizen-
leme ve c¢aligmalar sayesinde olumlu yonde
¢evrim-i¢i deneyimlere yonlendiren nitelikte
politikalar ile ¢ocuklarin ve genglerin gelisi-
mine katkida bulunma ve riskleri azaltma s6z
konusu olabilir.

Cocuklarin ve genglerin, bilgi ve iletisim tek-
nolojilerini etkili ve verimli sekilde kullanim-
larini saglamak igin okullarin yeterli donanim-
la donatilmalar1 ve O6grenme etkinliklerinin
internet teknolojililerini kullanma becerilerini
kazandirmaya yonelik c¢aligmalar igermesi
onemlidir. Egitim diizeyi ile internet kullanim
diizeyleri arasindaki olumlu iliski nedeniyle
egitim olanaklarinin artmasiyla internet kulla-
niminin kapsami ve boyutlari da artacaktir.

Cocuklarin ve genglerin ¢evrim-igi ortamlarda is-
tenmeyen, yani riskli durumlarla karsilagmalarmi
engellemek igin kigisel koruma 6nlemleri destek-
lenmelidir. Yasalar1 uygulayici birimler, cocukla-
ra doniik web sitesi tasarimlart ve kullanigh ara-
yiizler, giivenli arama yontemleri, igerik ve servis
saglayicilar, gevrim-igi giivenlik kaynaklar1 gibi
gesitli sekillerde diizenlenen gevrim-i¢i ortamda
¢ocuklar daha kolay bilinglendirilebilecektir.

Ebeveynler; c¢ocuklarin ve genglerin ¢evrim-
ici ortamlarda karsilasabilecekleri istenmeyen
durumlar agisindan giivenligi saglama konu-
sunda oOncelikli sorumlulardir. Buna ragmen
cesitli calismalarda ulasilan bulgular ailelerin
gerekli biling diizeyinden uzak oldugunu gos-
termektedir [17, 1]. Internette karsilasilan her
durumun iistesinden gelmek miimkiin olmaya-
bilir. Bu yeterlilige sahip olabilmek igin Inter-
net okur-yazarligi ile ilgili becerilerin de belirli
bir diizeyde olmasi gerekmektedir. Internetin
olumsuzluklar1 ve internette gocuklarin kar-
silagabilecegi istenmedik durumlarda neler
yapabilecegiyle ilgili olarak gocuklara yone-
lik bilgilendirme c¢alismalar1 yapilmalidir. Bu
bilgilendirme ¢aligmalarinin yapilabilecegi en
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uygun ortam ise okullarimizdir. Okullarimizda
bu tiir etkinliklerin yapilabilecegi en uygun or-
tam ise Bilisim Teknolojileri (BT) dersidir. Bu
dogrultuda, okullarda BT dersine gereken 6ne-
min verilmesinin énemli oldugu hatirlatilabilir.
Se¢meli olan BT dersi 6ncelikle zorunlu ders
haline getirilmeli ve dersin igeriginde de bu tiir
bilgilendirici hususlarin ele alindig1 diizenle-
meler yapilmalidir.
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