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Ozet

Gilinimiiz bilgi toplumlarinda bilisim teknolojileri siirekli gelismekte ve degismektedir. Bu
gelisime paralel bir sekilde bu teknolojilerin kullanici sayis1 da giin gegtikge artmaktadir.
Ote yandan bilisim teknolojilerinin kullanim1 birgok kisi, kurum ve kurulus igin olmazsa
olmaz tiirden bir durum haline gelmis durumdadir. Bilisim teknolojilerinin s6z konusu
yasamsal ve yogun kullaniminm biiylik yararlart bulunmaktadir. Ancak bu kullanimlar
bazi olumsuz durumlara da yol acabilmektedir. Bu olumsuz durumlardan birisi de bilgi
glivenligine yonelik risk faktorlerinin ve bu tehdidin genislemesidir. Teknolojinin bilingsiz
ve problemli kullanimi, bilgi giivenligi tehditlerinin gesitlenmesi gibi nedenler bilgi
giivenligini saglamanin zorlasmasina yol agmaktadir. Bu nedenle ulusal ve uluslararasi
diizeyde olmak iizere kisisel ve kurumsal bilgi giivenliginin Saglanmasi ve bilgi
giivenligiyle ilgili farkindaligin artirilmasi giderek daha 6nemli hale gelmektedir.

Bu gerekgeler dogrultusunda bu caligmada bilgi  giivenligi  kavramiyla ilgili
tanimlamalarin, bilgi giivenliginin kapsaminin ve bilgi giivenligiyle ilgili farkindalik
durumunun incelenmesi, ayrica ulusal ve uluslararas1 diizeyde bilgi giivenligi politikalar
tizerine bir degerlendirme yapilmasi amaglanmaktadir. Bu ama¢ dogrultusunda konuyla
ilgili alanyazin incelenmis, ulusal ve uluslararasi politika belgeleri gozden gegirilmistir.

Anahtar Sozciikler: Bilgi giivenligi, bilgi giivenligi farkindalhigi, bilgi giivenligi
politikalari.
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Hazirhik Sorular:
1. Bilgi giivenligi nedir?
2. Bilgi giivenligi farkindaligi neden 6nemlidir?

3. Bilisim teknolojilerinde bilgi giivenligini saglama konusunda alinabilecek Onlemler
neler olabilir?

4. Bireylerin bilgi giivenligi farkindaligini artirmanin 6énemini tartiginiz.

3. Kullanicilarin bilgi giivenligi farkindaligini artirmak icin ulusal ve uluslararasi diizeyde
neler yapilabilecegini tartisiniz.

Giris

Icinde bulundugumuz bilgi ¢aginda, bilgi ve iletisim teknolojileri (BIT) ¢ok hizli bir sekilde
gelismektedir. Bu gelisim, bu teknolojiler kullanilarak sunulan hizmetlerin ve uygulamalarin
yayginlagmasi ve kullanici sayisinin artmasi anlamima gelmektedir. Giinlik hayatta yapilmasi
gereken bircok is ve islem BIT araciligiyla hizli ve kolay bir sekilde gerceklestirilebilmektedir. Bu
teknolojiler, 6zellikle giinliik rutin islerin gergeklestirilmesi agisindan biiyiik yararlar saglasa da
zaman igerisinde bilgi giivenligine yonelik risk ve tehditleri de beraberinde getirdigi anlagilmistir.
Yeni teknolojilerin yapis1 ve uygulama alanlar1 bilgi giivenligiyle ilgili birtakim risk ve tehditlerin
ortaya ¢ikmasina neden olmaktadir. Bilginin islenmesi i¢in kullanilan teknolojilerin giivenlik
aciklar1 risk faktorlerinden birisidir. Diger risk faktorii de kisisel bilgi gilivenligini saglama
farkindaliginin diisiik olusudur. Bilgi giivenligine yonelik risk ve tehditlerin azaltilmasi ve
onlenmesi icin bu faktorlerin goz oniinde bulundurulmas: gerekir. Ote yandan sanal ortamlarda
bilgi giivenligi tehditleri say1 ve kapsam olarak her gecen giin artmakta ve bu durum birtakim
onlemlerin alinmasim1 gerekli kilmaktadir (Pricewaterhouse Coopers, 2015). Cevrim-igi
ortamlardaki kotii niyetli kisi veya kurumlar, kisisel ya da kurumsal bilgi iizerinde etkili olabilmek
icin teknik ya da insani unsurlara iliskin zayifliklar1 kullanabilmektedirler (Blanding, 2004;
Ulastirma, Denizcilik & Haberlesme Bakanligi, 2016).

Giintimiizde, bireylerin ve kuruluslarin en degerli varliklarindan birisi sahip olduklart bilgidir.
Bilgi giivenligi, birey ya da kurumun bilgilerine izinsiz veya yetkisiz bir bicimde erisilmesi,
kullanilmasi, silinmesi, degistirilmesi ve agiga ¢ikarilmasini engelleme amacgh alinan 6nlemler
(Puhakainen, 2006) olarak tanimlanabilir. Bu baglamda bilgi giivenliginin hem bireysel ve hem de
kurumsal diizeyde 6nemli oldugu sdylenebilir. Bu nedenle de BIT araglarmin kiiresellesmesi ile
bu teknoloji ve sistemleri dogrudan veya dolayli kullanan tiim birey ve kurumlarmn bilgi
giivenligine katkida bulunmasi gerekmektedir (Tsohou, Kokolakis, Karyda & Kiountouzis, 2008).
Nitekim birgok kurum ve kurulus bilgi giivenligini saglamak amaciyla en son teknolojileri
kullandiklar1 halde yine de giivenlik ihlallerine maruz kalabilmektedirler. Artan bilgi giivenligi
ihlallerinin sayis1 ve etkisi sirketlere itibar, giiven kayb1 ve maddi kayiplar yasatmaktadir. Bu
nedenle bilgi giivenliginin saglanmasinda insani faktorlerin 6nemine dikkat ¢ekmekte yarar
bulunmaktadir (Shropshire, Warkentin, Johnson & Schmidt, 2006). Nitekim alanyazinda
bireylerin ya da kurumlarin bilgi giivenliginin saglanmasinda teknik 6nlemlerin tek basina yetersiz
kaldig1 belirtilmektedir (Furnell, Jusoh & Katsabas, 2006; Parsons, McCormac, Butavicius,
Pattinson & Jerram, 2014; Pattinson, Jerram, Parsons, McCormac & Butavicius, 2012).
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Sonug olarak BIT’in siirekli gelistigi ve kullanici sayismin giderek arttifi giiniimiizde bu yeni
teknolojiler hayatimizin olmazsa olmaz pargasi haline gelmektedir. Ancak bu siirecte bilgi
giivenligi risk ve tehditleri gibi olumsuz durumlar da ortaya ¢ikabilmektedir. Giintimiizde bilgi
giivenligi risk ve tehditleri bireysel ya da kurumsal 6lgekte bir sorun olmaktan ¢ikmig ulusal ve
uluslararas1 bir soruna doniismiis durumdadir. Ciinkii teknik agidan yasanan zaaflar, teknolojinin
bilingsiz ve problemli kullanimi, bilgi giivenligiyle ilgili farkindaligin diisiik olusu ve bilgi
givenligiyle ilgili tehditlerin ¢esitlenmis olmasi gibi durumlar bilgi giivenligini saglamanin
zorlasmasina yol agmaktadir. Bu nedenle ulusal ve uluslararasi diizeyde olmak iizere kisisel ve
kurumsal bilgi giivenliginin saglanmasi ve bilgi giivenligiyle ilgili farkindaligin artirilmasi 6nem
kazanmaistir.

Calismanin Amaci

Bu gerekgeler dogrultusunda bu ¢aligmanin amact bilgi giivenligi kavramiyla ilgili tanimlamalari,
bilgi giivenliginin kapsamini ve bilgi giivenligiyle ilgili farkindalik durumunu incelemektir.
Calismanin bir diger amaci da uluslararasi ve ulusal bilgi giivenligi politikalar1 tizerine bir
degerlendirme yapmaktir. Bu amaglar dogrultusunda konuyla ilgili alanyazin incelenmis ve ayrica
ulusal ve uluslararas1 politika belgeleri gozden gecirilmistir. Bu baglamda sirasiyla “bilgi
giivenligi kavraminin tanimi ve kisa tarihgesi, bilgi glivenliginin kapsami, bilgi giivenligiyle ilgili
tehditler, bilgi giivenligi egitimi ve bilgi giivenligi farkindaligiyla ilgili ¢alismalar, uluslararasi
diizeyde bilgi giivenligi politikalar1, Tiirkiye’de bilgi giivenligi politikalarina bakis ile tartisma,
sonug ve Oneriler” bagliklarina yer verilmistir.

Bilgi Giivenligiyle Ilgili Kavramsal Cerceve

Bilgi Giivenligi Kavraminin Tanimi ve Kisa Tarihgesi

Bilgi toplumunda yasanan doniisiim, siber saldirilar, bilisim suglari, kigisel verilerin izinsiz
kullanimini, bilgi/veri hirsizligi ve siber zorbalik gibi birtakim bireysel ve toplumsal riskleri de
beraberinde getirmistir. Bu riskler ekonomik kazang kayiplarina, hizmet sunumunda aksakliklara
ve bilgi toplumu doniisiimiiniin sekteye ugramasma neden olabilmektedir. Ote yandan bilgi
toplumunda degerli bir sey olan bilgi, bilisim teknolojileri ile hizli ve kolay bir sekilde
paylasilabilir niteliktedir. Bu nedenle bilginin ¢esitli tehditlerden korunmasi, bireysel ve kurumsal
diizeyde hayati derecede dnemli bir konu olarak degerlendirilebilir.

Bilgi giivenligi kavrami bilginin korunmasiyla ilgili ¢esitli tedbirleri igerir (Canbek & Sagiroglu,
2006). Ornegin bilgilerin elektronik ortamlarda taginmasi/saklanmasi siirecinde amag disi
kullanimlardan Ve izinsiz erisimlerden korunmasi bilgi giivenligi kapsamindadir. Bilgi giivenligi
ayrica giivenli bir bilgi sisteminin olusturulmas: ve bilginin istenmeyen kisi ya da kisiler
tarafindan elde edilmesini 6nleme girisimleri ve gabalarini da ifade eder.

BIT’in zamana bagli olarak kullanim oranlari artis gdstermektedir. Sekil 1’de BIT’in yillara bagh
kullanim ve sahipliginde siirekli bir artis goriilmektedir. Ote yandan alanyazina gére BIiT’in
zamana bagli olarak kullaniminin artmasi risk ve tehditlerin de paralel sekilde artmasina yol
acmaktadir (ITU, 2011, 2015).
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Sekil 1. Yillara gore BIT Kullanim Durumunun Gelisimi

Bilgi ve iletisim teknolojilerinin kullanimu siirecinde bilgi giivenligiyle ilgili olarak ortaya konulan
cabalarda temel amac, kisi ve kurumlarin BIT’i kullanirken tehdit ve tehlikelerin farkina
varmalarim1 ve bu dogrultuda gerekli onlemleri almalarmi saglamaktir. Sekil 2°de gorildigi
iizere, bilgi giivenligi tehditleri zamana bagli olarak ve gelisen teknoloji ile farkliliklar
gostermektedir. Ornegin 1980°li yillardan 2000’li yillara dogru gidildik¢e saldirgan bilgi
seviyesinin diistiigli goriilmektedir.

Oto koordineli saldiri

Yiiksek gapraz site betikleme Araglar

gizlenme / ileri tarama :
teknikleri
hizmet aksatma , :

iSahnelemis
i saldin
:dagltlk saldin

i araglari

‘www saldirilari

paket kandirma ;

Saldirgan
Bilgi Seviyesi

koklayicilar;

‘ otomatik yoklama/tarama

;GUI (Grafik Kullanici Arayiizii)
arka kapllar;

hesap incelmeleri (audit) ag yonetimi sistem kontrolii (diagnostics)

etkisiz kilmak

i otur
hirsizlik | soyma

Saldiri
Karmasikhgi

‘bilinen korunmasizliklarin Niirtilmesi
i iparola kirma

kendi kendini kopyalayan kod

Saldinlar

parola tahmini

Diisiik

1980 1985 1990 1995 2000

Sekil 2. Tarihsel Siirece Bagli Saldir1 Tiirleri, Saldirgan Bilgi Diizeyi ve Kullanilan Teknik Bilgi
(Allen, 2001 akt. Canberk & Sagiroglu, 2006)

Zamana bagl olarak saldirganin teknik bilgi diizeyi diistiigli halde giderek daha fazla sayida
saldirmin yapildigi goriilmektedir. Bu durum, erisimi kolaylasan yeni yazilimlar ve diger
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teknolojiler sayesinde saldir1 yapmanin daha kolay hale gelmesiyle agiklanabilir. Bagka bir
ifadeyle bilgi ve iletisim teknolojilerindeki gelismeler sayesinde karmasik ve giivenli ortamlar
kullanima sunulmaktadir. Ancak bu yeni teknolojiler, kotii niyetli kisiler tarafindan yeni tiir
saldirilarin  yapilmast isleminde kullanilabilmektedir. Bagka bir ifadeyle yeni teknolojiler
sayesinde saldirilarin yapilmasi iglemleri kolaylasabilmektedir. Nitekim 1980°li yillardan 2000°’li
yillara dogru gidildik¢e saldir tiirlerinde de bir artis oldugu goriilmektedir. Bu saldir1 tiirlerinin
artisginin arkasinda ¢ok cesitli nedenlerin oldugu sdylenebilir. Bu nedenlere, {ilkeler arasindaki
gizli savaslarin sanal alana tasinmis olmasi, biiyiik sirketler arasindaki gilic savaglari, bilgi
giivenligi alaninda ¢alisan sirketlerin yeni pazar arayislari vb. durumlar 6rnek gosterilebilir.

Bilgi Giivenliginin Kapsami

Bilgi ¢aginda bilgi giivenliginin saglanabilmesi i¢in bilgi giivenliginin kapsami, bilgi giivenligi
tehditlerinin tarihsel degisimi ve bilgi giivenliginin saglanmasinda izlenilen yontemlerin
anlagilmasi 6nemlidir. Gegmisten giiniimiize bilgi giivenliginin saglanmas igin fiziksel giivenlik,
iletisim giivenligi, BIT sistemlerinin giivenligi ve ag giivenligi konularinda ¢aligmalar yapilmistir
(Maiwald, 2004). Kurum olarak bilgi giivenliginin saglanmasi, kurumun kar etmesi, itibarimi
korumasi, rekabet ve siirdiiriilebilir biiylime i¢in sahip oldugu veya sahip olmasi gereken pazar,
tirtin, teknoloji ve organizasyona ait bilgilerin korunmasi anlamia gelir. Bilgi varliklarinin
fiziksel olarak korunmasi, elektronik sistemlere istem dis1 ulasimimin énlenmesi, BIT altyapisina
erisimin kontrol altina alinmasi ve ag giivenliginin saglanmasi ile miimkiin olmaktadir (Meral,
2008; Vural & Sagiroglu, 2008). Ote yandan bilgi giivenliginin saglanmasi; farkli formlardaki
bilgilerin fiziksel 6nlemlerle korunmasinin yani sira bireylerin bilgi giivenligi farkindaligini
kazanmasi, bilgi giivenligini saglamaya donik bilgi, tutum ve davranislari sergilemesi ile
miimkiin olmaktadir (Maiwald, 2004).

Sekil 3’te bilgi giivenliginin insani agidan kapsamini agiklayan “Bilgi Giivenliginin Insani Boyutu
Modeli” (The human aspects of information security model) sunulmustur.

MOBIL BILGI iSLEM
BILGI ISLEM

. | KAZA RAPORLARI
BIREYSEL UNSURLAR SIFRE YONETIMI
(Demografik, psikolojik >
unsurlar, ozyeterlik) SOSYAL MEDYA KULLANIMI
| E POSTA KULLANIMI

INTERNET KULLANIMI

ORGANIZASYONEL
UNSURLAR
(Organizasyon ve giivenlik
kulturd, oznel normlar,
odul. ceza)

MUDAHALE UNSURLAR —
(Egitim, bilgi glivenligi
farkindalik egitimi,
deneyim)

Sekil 3. Bilgi Giivenligiyle Ilgili Unsurlar (Parsons vd., 2014).
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Parsons vd. (2014) bilgi giivenligiyle ilgili unsurlart bir model 6nerisiyle ortaya koymuslardir.
Modelde bilgi, oncelikle "politika ve siire¢ bilgisi” olarak, daha sonra ise “politika ve siirece
yonelik tutum ve 6z-yansitma davraniglart” olarak kavramsallastirilmistir. Bu kavramsallagtirma
Internet kullanimi, e-posta kullanimi, sosyal ag sitesi kullanimi, sifre ydnetimi, olay bildirimi,
bilgi isleme ile mobil bilisim islemlerinde ve ortamlarinda gergeklesir. Bilgi, tutum ve davranis
arasindaki iliski, Sekil 3'te gosterildigi gibi “bireysel, 6rgiitsel ve miidahale” seklinde gruplanan
birgok faktérden etkilenmektedir. Bireysel faktorler, “demografik, psikolojik ve ozyeterlik”;
organizasyonel faktorler, “organizasyonel ve giivenlik kiiltiirti, 6znel normlar, édiiller ve cezalar”;
orgiitsel miidahale faktorleri de “egitim, bilgi giivenligi farkindaligi egitimi, deneyim” gibi
unsurlarla iliskilidir. Bu faktorler bilgi giivenligine dair bilgi, tutum ve davranislar, farkli bilgi
giivenligi politikalar1 ve siirecleriyle etkilesim i¢indedir.

Bilgi Giivenligiyle ilgili Tehditler

Bilgi giivenligiyle ilgili tehditler, bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini olumsuz
yonde etkileme durumu tasiyan riskler (Blanding, 2004) seklinde ifade edilebilir. Tehditlerin bilgi
sistemlerine zarar verecek diizeye erismesinde bireysel ve teknik acidan zafiyetler etkilidir. Ote
yandan ITU (2011) bilgi giivenligiyle ilgili tehditleri karakter, etki, koken ve aktorlere gore
farklilastirmaktadir. Bu tehditler;

a. Kazayla veya kasten tehditler
b. Aktif veya pasif tehditler
c. Tehdit kaynagi
d. Tehdit aktori
e. Givenlik agig1
seklinde gruplanarak incelenebilir.

Ornegin, sistem veya yazilim hatalari, fiziksel arizalar gibi kazayla ortaya cikan tehditler, kasith
bir niyet olmaksizin ortaya ¢ikarken, kasitli tehditler, bir varhigin giivenligine karsi
gergeklestirilmis bilingli eylemlerden kaynaklanmaktadir. Kasitli tehditler, bir bilgisayar agini
izlemede kullanilan izleme araglarini kullanarak, 6zel sistem bilgisini kullanan karmasik saldirilart
icerir. Aktif tehditler, verilerin degistirilmesi, yok edilmesi ve fiziksel ekipmanlarin imha edilmesi
gibi, bir sistemin durumuna veya isletimine dair degisikliklerle sonuglanan durumlardir. Pasif
tehditler ise sistemin kaynaklarini etkilemeden bir sistemden bilgi toplanmasin1 amaglayan bir
tehdit tiiriidiir. Ote yandan tehdit aktdriiniin herhangi bir tehdit kaynag: ile saldirtyr gergeklestiren
grup veya birey oldugu soylenebilir. Giivenlik agigi tehdit kaynaklari ve tehdit aktorleri,
cogunlukla giivenlik kontrollerindeki zayifliklar1 firsat bilerek saldiriya gegmektedirler. Yazilim
giincellemelerinin eksikligi veya zayif giivenlik yapilandirmasi, personelin giivenlik ihlallerine
karst yeterli bilgiye sahibi olmamasi ve bilgi giivenligi farkindaligi diisik olan BIT
kullanicilarinin eylemleri bilgi glivenligi ihlallerinin olusmasina neden olabilmektedir.

Ote yandan farkli tehdit kaynagindan ortaya ¢ikan tehditler, uygun kosullarin olusmasiyla bilgi
sistemlerine zarar verecek kusurlar iceren zafiyetlere ve giivenlik ihlallerine yol agarak bilgi
sitemlerine zarar vermektedir. Giildiiren’e (2015) gore tehditler, tehdit kaynagi agisindan
bakildiginda;
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a. Dogal afetler veya teknik arizalarla ilgili tehditler
b. Prosediirel eksiklerle ilgili tehditler

c. Insan faktdriinden kaynaklanan tehditler ve

d. Kaotiiciil yazilimlarla ilgili tehditler,

seklinde siralanmaktadir.

Bilgi Giivenligi Egitimi ve Bilgi Giivenligi Farkindahgiyla lgili Calismalar

Bilgi giivenligi farkindaligi, bireylerin BIT kullannminda bireysel bilgilerini istenmeyen
durumlardan korumak amaciyla gerekli giivenlik 6nlemlerini alma ve tehditlere karsi farkindalik
sahibi olma durumudur (VMural & Sagiroglu, 2008). Bu noktada bilgi giivenligi egitimi ile bu
konudaki ulusal ve uluslararasi politikalarin incelenmesi 6nem kazanmaktadir. Bilgi giivenliginin
insani agidan kapsamini agiklayan ve Sekil 3’te sunulan modelde bilgi giivenligi egitimlerinin
onemi vurgulanmistir. Ote yandan bilgi giivenligi ile ilgili arastirmalarin yapilmasi, hem
kullanicilarin bilgi giivenligi farkindalik diizeylerinin belirlenmesi ve hem de sunulacak bilgi
giivenligi egitimleri i¢in ipuglar1 sunmasi agisindan dnemlidir.

Bilgi giivenligini saglamaya yonelik arastirmalarin ¢ogunun giivenlik yazilimlari ve modelleri
olusturma boyutlarinda oldugu goriilmektedir (Besnard & Arief, 2004; Mahabi, 2010; Vardal,
2009). Alanyazinda insan faktoriinden kaynaklanan bilgi giivenligi hatalarini belirlemeye ve
bunlar1 ortadan kaldirmaya yonelik arastirmalarin son donemlerde arttigi goriilmektedir
(Karaoglan Yilmaz, Yilmaz & Sezer, 2014; Yilmaz, Karaoglan Yilmaz, Oztirk & Karademir,
2017).

Stanton, Stam, Mastrangelo ve Jolton (2005) parola belirleme ile ilgili davranislar {izerine bir
calisma yapmuglar ve parola belirleme davranislarinin bir Oriintii tasidigini raporlamislardir.
Mylonas, Kastania ve Gritzalis (2013) mobil cihazlardan uygulama indiren kullanicilarin
genellikle ortamla ve indirecekleri uygulamayla ilgili olarak bir giivenlik kaygis1 giitmedikleri
sonucuna ulagsmislardir. Arastirmacilar bu dogrultuda kullanicilarin uygulamanin yer aldig1 ortama
giiven diizeylerine iliskin kestirimlerde bulunulabilecek bir model gelistirmislerdir. Ote yandan
Magklaras, Furnell ve Brooke (2006) bir kurumun bilgi teknolojileri altyapisina kurum i¢inden
yapilan saldirilar ve/veya kotlii amagli kullanimlarla ilgilenmislerdir. Bu amagla sisteme yonelik
kotii amagli kullanimlarla ilgili unsurlar tanimlanmaya calisilmistir. Arastirmacilar, biitiin kotii
amacli kullanimlarin analiz edilmesi ve tehditlerin 6nlenmesinde basvurulabilecek bir taksonomi
gelistirmislerdir.

Herath ve Rao (2009), normatif inanglar ve bilgi giivenligi politikalarina uyma niyetleri gibi
potansiyel olarak bilgi giivenligi davranislarina etki eden degiskenleri incelemistir. Bununla
birlikte, bu ¢alismalar ¢alisma grubunun genel bilgi giivenligi bilincini/farkindaligini belirlemeye
doniik degildir. Unver, Canbay ve Mirzaoglu (2009) yaptiklar1 arastirmada bilgi giivenligi
zafiyetlerine vurgu yaparak, Tiirkiye’de internet iizerinden islem yapmak i¢in kullanilan TC
Kimlik numaras: ile kullanicilarin tiim kisisel bilgilerine erisilebildigini, bu durumun da onemli
giivenlik sorunlarimi beraberinde getirdigini ifade etmektedirler.

Karjalainen (2011) tarafindan yapilan calismada bilgi giivenligi davranislar1 teknoloji kabul
modellerine gore incelenmistir. S6z konusu bu ¢alisma sonucunda teknoloji kabul modellerinin
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sundugu degiskenler baglaminda bilgi giivenligi davranislar1 incelendiginden g¢alismanin 6nemli
siirliliklar tagidigr belirtilmistir. Vroom ve von Solms (2004) tarafindan yapilan ¢alismada, bilgi
giivenligi farkindaliginda kurumsal diizeyde bilgilendirmenin, politikalarin, kisilik 6zelliklerinin,
dahil olunan o6rgiit kiiltiirti gibi bir¢ok faktoriin 6nemli oldugu vurgulanmistir. Marinos (2013)
yaptigi arastirmada saldirilarin en fazla; indirilen programlar, zararli yazilimlar, oltalama, sahte
icerikli e-postalar, bilgi sizdirma ve fiziksel zarar seklinde oldugunu ifade etmistir.

Karaoglan Yilmaz, Yilmaz ve Sezer (2014) tarafindan yapilan ¢alismada tiniversite 6grencilerinin
giivenli BIT kullanim davranislar1 belirlenmeye ¢alisilmistir. Arastirmada dgrencilerin giivenli
BIT kullanim davranislar1 sergiledigi sonucuna ulasilmistir. Bununla birlikte bu davranis
diizeyinin gelisen ve degisen teknolojik kosullarin olusturdugu yeni durumlara yanit vermede
yetersiz oldugu goriilmektedir. Yapilan analiz sonuglar1 6grencilerin, bilgisayara erisim giivenligi,
zararli programlar ve korunma yollari, sosyal miihendislik, parola giivenligi, dosya erisim ve
paylasim giivenligi, internet ve ag giivenligi, e-posta giivenligi, yedekleme yapma gibi konularda
temel diizeyde ve en popiiler olarak bilinen giivenlik 6nlemlerinden yalnizca bir ya da birkagini
aldigini, diger giivenlik 6nlemlerini ise almadiklarini gostermektedir.

Keser ve Giildiiren (2015) tarafindan yapilan calismada yiiksekdgretim kurumlarinda g¢alisan
Ogretim elamanlarinin bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik bir 6lgek
gelistirilmistir. Caligmada gelistirilen bu 0Olgek “saldir1 ve tehditler” ile “kisisel wverilerin
korunmas1” seklinde iki alt boyuttan olusmustur. Calisma sonucunda Olgegin gecerliginin ve
giivenirliginin saglandig1 goriilmiistiir.

Giildiiren, Cetinkaya ve Keser (2016) tarafindan yapilan “Ortadgretim 6grencilerine yonelik bilgi
giivenligi farkindalik olgegi (BGFO) gelistirme ¢alismas1” baslikli calismada ortadgretim
kurumlarinda 6grenim goren Ogrencilerin bilgi giivenligi farkindalik diizeylerini belirlemeye
yonelik bir dlgek gelistirilmistir. Bilgi giivenligi farkindalik 6lgeginin alt boyutlari “saldirt ve
tehditler”, “mahremiyet” ve “kisisel verilerin korunmasi” olarak belirlenmistir. Bu ¢alisma
sonucunda ortadgretim kurumlarindaki Ogrencilerin bilgi gilivenligi farkindalik diizeylerini
belirlemek amaciyla gegerlik ve giivenirligi saglanmis bir 6lgek gelistirilmistir. Ayrica, bu dlgekle
elde edilen verilere gore Ogrencilerin bilgi gilivenligi farkindaliklari ile cinsiyetleri arasinda
anlamli bir farkliligin oldugu bulunmustur. Bu baglamda erkek o6grencilerin bilgi giivenligi
farkindaliklar1 kadinlarinkine gore daha ytiksek ¢ikmuistir.

Bilgi Giivenligi Politikalar:

Uluslararasi Diizeyde Bilgi Giivenligi Politikalar:

Bilgi giivenligi egitimine ve uygulanan politikalara bakildiginda iilkeler arasinda farkli
uygulamalar oldugu goriilmektedir. Avrupa Birligi kapsamindaki iilkeler ile Amerika Birlesik
Devletlerinde bireylerin bilgi giivenliklerini saglamak amaciyla teknik anlamda bir¢ok ulusal
giivenlik standardinin uygulandigi goriilmektedir. Ornegin Amerika Birlesik Devletleri’nde,
Ulusal Giivenlik Ajansinin bagkanhiginda kurulan siber giivenlik biriminde, siber giivenlik
tehditlerini izleme ve bunlarla miicadele etmek amaciyla gesitli faaliyetler yiirtitiilmektedir.

Cesitli devletlerin mevcut siber giivenlik politikalarini gelistirmeleri veya gézden gegirmeleri i¢in
uluslararas1 bir takim stratejiler ortaya koyduklar1 gériilmektedir. Ornegin, Amerika Birlesik
Devletleri agisindan bakildiginda mevcut politikalarin; siber tehditleri azaltma, caydiricilik,
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uluslararas1 katilim, olaya miidahale, esneklik ve geri kazanim politikalar1 ve faaliyetlerini
kapsadig1 goriilmektedir. Bu siirecte kiiresel bilgi ve iletisim teknolojisi altyapisinin giivenligi ve
istikrart ile ilgili olarak bilgisayar ag sistemlerinin, bilgi giivenligi merkezlerinin, diplomasinin,
kolluk kuvvetleri, ordu ve istihbarat birimlerinin isbirligi icinde calistiklar1 goriilmektedir. Ote
yandan Kuzey Kore’nin ise ulusal bilgi giivenligini saglamak amaciyla son yirmi yildir siber
giivenlik uzmanlarinin yetistirilmesine ydnelik egitimler sundugu ve ayrica Ingilizcede “Certified
WhiteHat Hacker” olarak adlandirilan kendi beyaz sapkali bilgisayar uzmanlarimi yetistirdigi
goriilmektedir (Leyden, 2010; Zorz, 2010).

Ingiltere’de, iilkeye yonelik siber saldir1 ve tehditlerin artmas: ile birlikte 2009 yilinda “Siber
Giivenlik Stratejisi' baglikli bir strateji belgesi yayinlanmistir. Siber Giivenlik Stratejisi'nde ulusun
siber sagliginin korunmasi ve ulusal kritik siber altyapinin Korunmasinin 6nemine vurgu
yapilmaktadir. Bu baglamda Ingiltere’de siber saldirilar1 izleyecek, analiz edecek ve 6nlemeye
yonelik tedbirler alacak bilgi giivenligi uzmanlarindan olusan savunma ekipleri kurmaya karar
verilmistir. Ingiltere’deki Siber Giivenlik Operasyon Merkezi siber giivenlik konusunda yeni bir
hiikiimet stratejisinin bir parc¢asi olarak goriilmeye baslanmistir. Bu merkezin Amerika Birlesik
Devletleri’ndeki esdeger merkezlerle koordineli galisarak saldirilar1 belirleme ve 6nlemler alma
konusunda birlikte hareket ettikleri ifade edilmektedir (Phahlamohlaka, Jansen van Vuuren &
Coetzee, 2011).

Bununla birlikte bilgi giivenliginin saglanmasinda kullanict farkindaliginin gelistirilmesine
yonelik politikalar da teknik anlamda alinan onlemler kadar onemli bir boyut olarak
goriilmektedir. Bunun disinda gelismekte olan iilkeler ile az gelismis iilkelerde ise kullanicilarin
bilgi glivenliginin saglanmasi1 amaciyla daha ¢ok teknik dnlemlerle ¢oziimler tiretilmeye ¢aligildigi
goriilmektedir. Amerika Birlesik Devletleri, Kanada, Ingiltere, Giiney Kore gibi gelismis
tilkelerde bilgi giivenligi politikalarinin belirlenmesi siirecine; ekonomik, politik, askeri,
psikolojik vb. gibi birbiriyle iliskili cok sayida boyut gozetilerek yaklasilmakta ve bilgi giivenligi
stratejileri bu boyutlar dikkate alinarak belirlenmektedir.

Gelismis bilgi ve iletisim teknolojisi altyapis1 ve insan giiciine sahip olan Giiney Kore’nin ulusal
bilgi glivenligi politikalarina bakildiginda bir dizi eylemin ve alinmasi gerekli 6nlemin 6ne ¢iktigi
goriilmektedir. Bu politikalar; “siber giivenligin desteklenmesinde ilgili yapilarin kurulmasini
kolaylastirmak; siber giivenlik tehditlerinin ve giivenlik agiklarmnin azaltilmasinin saglamak;
devlet ve ozel sektor arasindaki igbirligini ve koordinasyonu desteklemek; siber giivenlik
konusunda uluslararasi isbirligini tesvik etmek ve giiglendirmek; kapasite olusturma ve siber
glivenligin kiiltiiriinii tesvik etmek; uygun teknik ve operasyonel siber giivenlik standartlarina
uyumu tesvik etmek” (Phahlamohlaka, Jansen van Vuuren & Coetzee, 2011) seklinde
listelenebilir.

ABD’de, ulusal siber politikasinin asgari olarak “yonetim, mimari, davranis normlari, kapasite
gelistirme” gibi dort ana unsuru dikkate almasi gerektigi one siiriilmektedir:

Yénetim: Ilgili politikalarin gelistirilmesi Ve yiiriitiilmesinde hiikiimet yapilarinin etkin rol
almasi gerekmektedir. Bu unsur, gesitli birim ve kurumlarla yetki sahibi olmanin sonucu olan
ortlismeleri Ve sorumluluklar1 gézden gegirmeyi igerir.
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Mimari: Mimari yap1 gelecekte ihtiya¢ duyulacak en uygun sistem Karakteristikleri i¢in
mevcut bilgi ve iletisim sistemlerinin ve altyapisinin performans, maliyet ve giivenlik
ozelliklerinin yan1 sira stratejik planlamalara hitap eder. Bu unsur standartlar, kKimlik yonetimi,
kimlik dogrulama ve iliskilendirme, yazilim giivencesi, arastirma ve gelistirme, tedarik ve
tedarik zinciri risk yonetimini igerir.

Davranis Normlari: Hukuk, yonetmelik ve uluslararasi antlagsmalar ve tesebbiis gibi unsurlarin
yani sira, Siber uzayda davranis standartlarini kolektif olarak sinirlandiran ve tanimlayan en iyi
uygulamalar gibi fikir birligine dayali 6nlemleri de ele alir.

Kapasite Gelistirme: Bu unsur, daha fazla siber etkin ve yetkin bir millet olmak i¢in gereken
kaynaklarin, faaliyetlerin ve yeteneklerin toplam o6lgegini kapsamaktadir. Bunlar arasinda
kaynak gereksinimleri, arastirma ve gelistirme, kamu egitimi ve farkindaligi, uluslararasi
ortakliklar, vatandaslik ve isgilicii ile gelecegin dijital bilgi ve iletisim altyapisinin insa
edilmesini saglayan tiim diger faaliyetler yer almaktadir (Phahlamohlaka, Jansen van Vuuren
& Coetzee, 2011).

Kanada’nin ulusal siber politikasinin anahtar o6gelerinin ise; uluslararasi, sektorler arasi
stratejilerin 6nemli oldugu goriilmektedir. Bu baglamda uluslararasi, sektorler arasi gesitli
paydaslarla bilgi paylasimina ve igbirliklerinin gelistirilmesine 6nem verilmektedir. Hiikiimet, bu
iliskileri ve ortakliklar1 cesaretlendirmede, ilerlemeyi analiz etmede ve yeni gelismeleri izlemede
rol oynamaktadir. Yine bir baska 6nemli nokta, hesap verebilirlik ve uygun davranis gizgilerini
belirleyerek bilgi giivenligini saglama konusudur. Bu kapsamda Kanada kamusal farkindaligi
gelistirmek amaciyla siber okuryazarligin tesvik edilmesine 6nem vermekte ve bu dogrultuda
uygulamalar gerceklestirmektedir.

Tiirkiye’de Bilgi Giivenligi Politikalarina Bakis

Tiirkiye’deki bilgi giivenligiyle ilgili uygulamalara bakildiginda ilk olarak “Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plan1” baslikli dokiiman gbze ¢arpmaktadir (Ulastirma, Denizcilik
ve Haberlesme Bakanligi, 2013). Daha sonra, gelisen teknolojik alt yapi, saldiri sayist ve
cesitliliginin artmasi, uluslararas1 politikalardaki degisimler gibi sebeplerle strateji ve eylem
planinin giincellenmesine ihtiya¢ duyulmus ve Ulastirma, Denizcilik ve Haberlesme Bakanligi
tarafindan “2016-2019 Ulusal Siber Giivenlik Stratejisi” hazirlanmistir (Ulastirma, Denizcilik ve
Haberlesme Bakanligi, 2016). Bu dokiimanda, stratejik siber giivenlik amaclar1 ve eylemleri
kapsaminda; siber savunmanin giiglendirilmesi ve kritik altyapilarin korunmasi, siber suglarla
miicadele, farkindalik ve insan kaynagi gelistirme, siber giivenlik ekosisteminin gelistirilmesi ve
siber giivenligin milli giivenlige entegrasyonu gibi boyutlarin yer aldig dikkatleri gekmektedir.

Tirkiye’nin bilgi giivenligi politika ve stratejilerine bakildiginda Amerika Birlesik Devletleri,
Kanada, Ingiltere, Giiney Kore gibi gelismis iilkelerin bilgi giivenligi politikalarinin
belirlenmesinde de rol oynayan; ekonomik, politik, askeri, psikolojik, bilgi/egitim/farkindalik gibi
ogelerin birbiri ile entegrasyonunu saglamaya yonelik adimlarin atildigi goriilmektedir. Bu
baglamda Milli Egitim Bakanlig1 tarafindan “Bilisim Teknolojileri ve Yazilim” dersi kapsaminda
ogrencilerin bilgi giivenligi farkindaliklarini artirmaya yonelik kazanimlara yer verildigi, ayrica
cesitli kamu kurum ve kuruluslariin personelinin bilgi giivenligi farkindaliklarini artirmak igin
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hizmet ici egitim etkinlikleri planladiklari/uyguladiklar1 goriilmektedir. Ote yandan kullanici
farkindaligmin artirilmasima yonelik olarak, Bilgi Teknolojileri ve Iletisim Kurumu ile Aile ve
Sosyal Politikalar Bakanlig1 gibi kurum ve kuruluslarin ¢esitli kongre, sempozyum ve ¢alistay gibi
etkinlikler diizenledikleri ve ayrica kamu spotlar hazirladiklart goriilmektedir. Fiziksel ve teknik
alt yapinin gii¢lendirilmesiyle ilgili olarak da Ulastirma, Denizcilik ve Haberlesme Bakanligi
tarafindan “Ulusal Kamu Entegre Veri Merkezi Projesi” kapsaminda kamu kurumlarinin veri
merkezlerinin giivenilir alt yapilar igerisinde saklanabilmesine yonelik ¢alismalar baslatilmistir.
Bu arada ABD ve Ingiltere orneklerinde oldugu gibi beyaz sapkali bilgisayar korsanlari
yetistirmek ve bunlarin ulusal giivenlik siireglerinde kullanilmasini saglamak amaciyla da Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan Ulusal Siber Olaylara Miidahale Merkezi isimli bir
birim kurularak calismalara baslandig1 goriilmektedir (Bilgi Teknolojileri ve Iletisim Kurumu,
2015). Ayrica benzer amaglar dogrultusunda Tiirk Silahli Kuvvetleri biinyesinde Siber Savunma
Komutanhig: kurulmustur.

Tirkiye’de  bilgi  giivenliginin  saglanmas: ile ilgili olarak atilan bu adimlarin
bilgi/egitim/farkindalik, ekonomik, politik, askeri ve teknik alt yapi anlaminda adimlar oldugu
soylenebilir. Bununla birlikte bilgi giivenliginin psikolojik boyutlar1 ile ilgili adimlarin ise
{iniversitelerce  yiiriitiildiigii ~ sdylenebilir. ~ Universitelerde,  bireylerin  bilgi  giivenligi
farkindaliklarin1 tespit etmek ve bu farkindalik tizerinde etkili degiskenleri belirlemeye yonelik
gerceklestirilen arastirmalar bu baglamda yiiriitiilen ¢alismalara 6rnek olarak verilebilir. Bu
caligmalarin birbiri ile koordineli bir sekilde, kurumlar-aras: isbirligiyle, bilgi paylasimi
saglanarak ve bu dogrultuda gelecegin ihtiyaglari kapsamli olarak belirlenerek yiiriitiillmesi
durumunda daha islevsel sonuglara ulasilacagr agiktir.

Tartisma, Sonuc Ve Oneriler

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bigimde erisimini,
kullanimini, degistirilmesini, ifsa edilmesini, ortadan kaldirilmasini, el degistirmesini ve hasar
verilmesini 6nlemek olarak tanimlanabilir. Bu tanimdan hareketle bilgi giivenliginin, “gizlilik,
biitiinliik ve erisilebilirlik” olarak isimlendirilen ii¢ temel unsurdan meydana geldigi s6ylenebilir
(Puhakainen, 2006; akt. Giildiiren, 2015). Bu baglamda bilgi giivenligi politika ve stratejileri,
“bilginin gizliligi, biitinliigi ve erisilebilirligi” gibi unsurlar géz 6niine alinarak gelistirilmektedir.
Bununla birlikte “bilgi giivenligi” birgok disiplini de igerisinde barindiran karmasik, biitiinciil ve
disiplinler aras1 bir siirectir. Bu duruma bagli olarak bilgi giivenligiyle ilgili tehditler; karakter,
etki, koken ve aktorlere gore farklilastirmaktadir (ITU, 2011). “Bilgi giivenligi farkindaligi” ise
bireylerin, BIT kullaniminda kisisel bilgilerini tehlikelerden korumak amaciyla gerekli giivenlik
Onlemlerini alma ve tehditlere karsi farkindalik sahibi olma durumu olarak ifade edilir.
Alanyazinda bilgi giivenligini saglamaya ve bilgi giivenligi farkindaligini belirlemeye yonelik
arastirmalar bulunsa da bu arastirmalarin 6nemli bir kisminda bilgi giivenliginin, giivenlik
yazilimlar1 ve modelleri olusturma boyutlarinda ele alindig1r goriilmektedir (Besnard & Arief,
2004; Mahabi, 2010; Vardal, 2009). Bununla birlikte alanyazinda insan faktoriinden kaynaklanan
bilgi gilivenligi hatalarini/farkindaligini belirlemeye ve bunlar1 ortadan kaldirmaya yonelik
aragtirmalarin son donemlerde arttig1 goriilmektedir (Karaoglan Yilmaz, Yilmaz & Sezer, 2014;
Yilmaz, Karaoglan Yilmaz, Oztiirk & Karademir, 2017).
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Bilgi giivenligi konusuna uluslararas1 diizeyde bakildiginda, ABD, Kanada, Ingiltere, Giiney Kore
gibi gelismis tilkelerin bilgi giivenligi politikalarinin ve stratejilerinin belirlenmesi siirecine;
ekonomik, politik, askeri, psikolojik, bilgi/egitim/farkindalik gibi farkli 6geler baglaminda
yaklastiklari, bu siirecte konunun temel 6geleri arasindaki entegrasyonu saglayarak biitiinciil bir
sistem ortaya koymaya calistiklar1 goriilmektedir. Bu nedenle Tiirkiye’de bilgi giivenliginin
saglanmasina yonelik planlamalar yaparken de bilgi giivenligi sisteminde yer alan tiim unsurlarin
dikkate alinarak, birbiri ile koordineli olacak sekilde biitiinciil sistemlerin ortaya konulmasinin
onemli oldugu sdylenebilir.

Tirkiye’de bilgi  giivenligini  artirmaya yoOnelik mevcut c¢alismalarin, heniiz  kullanici
farkindaliginin  gelistirilmesi ve teknolojik alt yapmin iyilestirilmesi boyutunda oldugu
sOylenebilir. Kullanict farkindaligini gelistirmek amaciyla Milli Egitim Bakanliginin “Bilisim
Teknolojileri ve Yazilim” dersinin bazi1 kazanimlarinda bilgi giivenligi farkindaligina yer verildigi
goriilmektedir. Bununla birlikte egitim siirecinin her agamasinda buna yonelik kazanimlara yer
verilmesi, kazanimlarin giincel tehdit ve saldir1 durumlar1 goz oniine alinarak giincellenmesi de bir
0 kadar onemli bir boyuttur. Bu nedenle “Bilisim Teknolojileri ve Yazilim” dersi &gretim
programlarinin yapilandirilmasi siirecinde bunlarin goz dniinde bulundurulmasi gerekir.

Bilgi giivenligi bir¢cok halkadan olusan bir zincir olarak goriildiigiinde bu zincirin en zayif
halkasinin insan faktorii oldugu sdylenebilir. Bu nedenle insan faktorii boyutunun gii¢lendirilmesi
yalnizca resmi 6gretim kurumlarinda kazandirilacak bilgi ve beceriler sekilde diisiiniilmemelidir.
Ozellikle yetiskinlerin de toplumsal yasamin her alanmna girmis olan teknolojiyle i¢ ice oldugu
glinimiizde, onlarm bu konuyla ilgili farkindaliklarin1 artirmaya yonelik yasam boyu 6grenme
programlart diizenlemek ve ayrica kamu spotlari hazirlamak kullanici farkindaligs ile ilgili olarak
g6z oniine bulundurulmasi gereken bir diger 6nemli noktadir.

Bilgi giivenligi konusu teknolojik alt yap1 agisindan da ele alinabilir. Bu baglamda Tiirkiye’deki
internet alt yapisinin, veri depolama merkezlerinin, bilgisayar ve telefonlarda kullanilan igletim
sistemi, program ve uygulamalarin da giivenliginin sorgulanarak, bunlara yonelik 6nlemlerin
alinmasmin gerekli oldugu sdylenebilir. Ozellikle de isletim sistemi, iletisim ve anti-viriis
programlariyla ilgili olarak yerli yazilimlarin iretilmesinin ve kullanimimin desteklenmesinin
onemli oldugu anlasilmaktadir.

Bilgi giivenliginin saglanmasi ile ilgili 6nemli hususlardan bir digeri ise politika ve stratejilerin
belirlenmesinde paydas kurum ve kuruluslarin bir araya gelerek ulusal politika ve stratejileri
belirlemeleridir. Nitekim gelismis tilkelerin bilgi giivenligi stratejilerinde dikkat ¢eken en 6nemli
noktalardan biri konuyla ilgili kurum ve kuruluglar arasinda isbirligi, bilgi paylasimi ve
koordinasyonun saglanmis olmasidir. Hatta uluslararasi kurum ve kuruluslar da bu siirece dahil
edilmeye calisilmaktadir. Tirkiye’deki kurum ve kuruluslarin her birinin bilgi giivenligi
konusunda belli bir amag ve ¢aba igerisinde olduklari, ancak uygulamalar arasinda entegrasyonun
saglanmasinda problemler yasandig: dikkatleri ¢ekmektedir. Bu nedenle Tiirkiye’de siirdiirtilebilir
bir strateji ve eylem planinin ortaya konulmasinda bu hususun da dikkate alinmas1 gerekir.
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Yansitma Sorulari

1. Ulusal diizeyde bilgi giivenligi farkindaligi olusturulmasi i¢in neler yapilabilecegini tartiginiz.

2. Ulusal ve uluslararas: diizeyde uygulanan bilgi giivenligi politikalarini, bilgi giivenligi risk ve
tehditlerini ortadan kaldirma yeterligi agisindan karsilastiriniz.

3. Tim egitim diizeyleri acisindan bakildiginda Tiirkiye’deki bilgi glivenligi egitiminin yeterli
olup olmadigini tartisiniz.

4. Bilgi giivenligi tehditlerine maruz kalindiginda bireysel ve kurumsal diizeyde yapilmasi
gerekenleri tartisiniz.

5. Bilgi giivenligi risk ve tehditlerinden korunmak igin bireysel ve kurumsal diizeyde alinmasi
gereken 6nlemleri agiklayiniz.
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