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Erisim Yonetimi Sorunu

= Dijital kutuphaneler, e-yayinlar, guvenlik, gizlilik, ticari sirlar,
tibbi kayitlar vs.

= Kutuphane elektronik kaynak icin lisans anlasmasi yapiyor

+ Lisans kullanicilara bu kaynagi (e-dergi, veri tabani vs.)
kullanim hakki sagliyor

< Kullanici sunucu Uzerindeki kaynaga tarayici (browser) ile
erigiyor

= Sunucu kullanicinin erisim hakki olup olmadigini kontrol
ediyor

= Daha karmasik senaryolar da olabilir
— Birden fazla web sunucusu - farkli yayinevlerinin birden fazla kaynagi

— Birden fazla Universiteye mensup ogrencilerin bir Universiteden
aldiklari derse ait e-rezerv kaynaklari

— Kullanim sikligi ve kullanici gereksinimlerine gore bazi kaynaklarin
CD ad aracilidivlia ericilehilmeci ve
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Erisim Yonetimi

= Kolay olmali
= Alt yapinin bir parcasi olmall
+ Kaynak ekleme/degistirmeye engel olmamali

+ Kullanici grubunu tanimlamak da zor (ziyaretci
ogretim uyeleri, uzaktan kullanim, vs.)

= Ama sorun iki bilgisayar arasinda: Ev sahibi
bilgisayar kaynaga erismek isteyen bilgisayarin
tanimlanan kullanici grubuna dahil olup
olmadigina nasil karar verecek?

= Kullanim haklari belirlendikten sonra bu haklar
nasil gozetilecek?
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Belli Basli Sorunlar

= Erisim yonetimi programinin yazilmasi
ve yasatiimasi

< Tarayicl ve web sunucusu uyumlulugu

= Erisim kisitlamalarinin yonetimi ve
yasatimi

= Erisim Kkisitlamalarinin etkinligi
< Kullanici arabiriminin kullanim kolaylgi
= Gizlilik
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Kullanici Kodu ve Sifre |

= Yonetimsel sorunlar
— Olgeklenebilirlik (her sunucunun kendi modull olacak)
— Esneklik (her yeni dizin servisi web sunucusu Uzerinde
degisiklkik yapilmasini gerektiriyor)
— Kullanici kodu ve sifrelerin yonetimi zor (kUtuphane-yayinci
arasindaki iletisim/esgudum ve guncelleme sorunlari)

— Ag guvenligi (kullanici kodu ve sifrelerin korunmasi)
— SSL yetenekli web sunucularinda sertifika yonetimi gerekli

= Kullanici arabirimi sorunlari/Mimari sorun

— Farkl yayinevlerine ait farkli kaynaklara erisim icin birden ¢ok
kullanici kodu ve sifre gerekli (animsamak zor)

— Farkh kimlikler ve kaynaklar arasinda karmasa yasanmasi
— Sifreyi girmek ne zaman guvenli belli dedil
— Cikis zor

Y.T.
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Kullanici Kodu ve Sifre ||

= Mimari sinirliliklar
— Uclincu parti hizmet saglayicilara yer yok
— Herkese acik terminallerden erisim sorunu
+ Gizlilik
— Kullanici kodlari ve tum ozellikler web
sunucusunda

— Kullanici bilgilerinin CGl'lerde yer almasini
onleyecek bir mekanizma yok

Y.T.
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IP Numaralari

+ Elektronik “yer” kullanici grubunu tanimliyor
= AQ sahipligi sik degismiyor
= Gecerli ag numaralari listesini yayinciya gondermek

kullanici kodu ve sifre listesini gondermekten daha
kolay

= [P no’lari gizli degil
= Basit ve saydam bir yol

= Ama...Kullanicilar kaynaklara tanimlanan ag
araciligiyla erismek zorunda

+ Cevirmeli baglantilarin yerini ISS’ler aliyor
= Kablo TV modemleri var
+ Uzaktan egitim ogrencileri var
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Simsar (Broker) Modeli |

= Yonetimsel sorunlar
— Olceklenebilirlik daha gelismis
— Esneklik daha gelismis
— Kullanici kodu ve sifrelerin yonetimi zor (kituphane-yayinci
arasindaki iletisim/esgudum ve guncelleme sorunlari)

— Ag guvenligi (kullanici kodu ve sifrelerin korunmasi)
— SSL yetenekli web sunucularinda sertifika yonetimi gerekli
— Simsar ve musterileri icin de sertifika yonetimi gerekii

= Kullanici arabirimi sorunlari/Mimari sorun

— Farkl yayinevlerine ait farkli kaynaklara erisim icin birden
cok kullanici kodu ve sifre gerekli (animsamak zor)

— Farkli kimlikler ve kaynaklar arasinda karmasa yasanmasi
— Sifreyi girmek ne zaman guvenli belli dedil
— Cikis zor

Y.T.
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Simsar (Broker) Modeli |l

= Mimari sinirliliklar
— Uclincu parti hizmet saglayicilara yer yok
— Herkese acik terminallerden erisim sorunu
+ Gizlilik
— Kullanici kodlari ve tum ozellikler web
sunucusunda

— Kullanici bilgilerinin CGl'lerde yer almasini
onleyecek bir mekanizma yok
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Vekil (Proxy) Yaklasimi |

= Kutuphane bir i¢ otantikasyon sistemi
gelistirir.

= Kaynaklara erismek isteyen kullanicilar bu is
icin ayrilan ozel bir makineye (proxy)
yonlendirilir

= Ada erisme hakkl olup olmadigi
dogrulandiktan sonra kaynaklara erismesine
1zin verilir

= Yayinevi istegin sadece kaynaklara erisim

hakki olan bir makineden gelip gelmedigini
denetler
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'~ Vekil (Proxy) Yaklasimi T

= Artilari

Otantikasyon kutuphanenin bir i¢ sorunu
Sifreleri vekil web sunucusu kontrol ediyor, yayinci degil

Vekile erigsim igin tek kullanici kodu yeterli (yayincilarin ortak ersim
politikalari varsa)

Yayinevleri kullanici kodu/sifre gibi ayrintilarla ilgilenmiyor
Kimin hangi kaynaklara erigecegine kutuphane karar veriyor
Olgeklenebilirlik ve esneklik iyi

= Eksileri

Vekil makine surekli calismali (kesinti, kapasite sorunlari vs.)
Kurulum yonetimi ve yasatimi karmasik ve emek yogun

Her kullanicinin tum dig kaynaklara erisme hakki olmayabilir
Vekil icin sertifika yonetimi gerekli

Simsar ve musterileri icin sertifika yonetimi gerekli

Sifreyi girmek ne zaman guvenli

Herkese acik terminallerden erisim ve cikis zor
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=lektronik Kimlige Dayali Yaklasim |

« Kutuphane/kurum her kullaniciya bir elektronik
numara (sertifika) verir

= Kullanici uguncu parti yayinevinin elektronik
kaynaga erismek istediginde bu numarayi girer

= Yayincl kutuphaneyle iligskiye gecerek bu
numaray! dogrular (kredi kartlarinda oldugu gibi)

= Dogrulama sisteminde bir hata olursa tum
elektronik kimliklerin yeniden verilmesi gerekir

+ Olceklenebilir ve esnek

= Tek kullanici kodu yeterli; herkese agik
terminallerden erisim mumkun

= VekKil sertifika yonetimi gerekli

Y.T.
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Elektronik Kimlige Dayali Yaklasim ||

= Sorunlar

— Elektronik kimliklerin guvenligi yayinevleri - kutuphane
arasinda bir sorun

— Dogrulama sistemleri icin standartlar ve bunu destekleyen
hazir yazilimlar yok

— Acik kriptografik sertifika teknolojisine dayanan (X509)
hazir yazilimlara yonelis var

— X509 kigisel bilgisayarlar icin daha guvenli (herkese acik
bilgisayarlarda IP denetimi yapilabilir)

— Yazilimin tarayicilarla butunlestiriimesi (kullanicilara
elektronik kriptografik sertifikalarin verilmesi, acik anahtar
sertifikalarinin dogrulanmasi, maliyet, vd.)

— Kurulumu zor
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Politikayla llgili Sorunlar:
Gizlilik
= Kutuphanenin gizlilik (mahremiyet) politikasi (yasal)

= Kullanim bilgilerinin toplanmasi (teknik)

— Yayincilarin igerigi kullananlar hakkinda bilgi toplamasi
cok kolay

— Kimlige dayali sistemlerde kullanim bilgisiyle kullanici
arasinda iligki kurulabilir

— Lisans anlasmasinda kullanim bilgisinin toplanmasi,
saklanmasi, kullanimi ve aciklanmasi ile ilgili hususlar yer
almali

— Kullanicl baska hizmetlerden yararlanmak (e-postaya
dayali guncel duyuru hizmeti) icin kimligini acik edebilir



Y.T.

“INET-TR ’2000: Turkiye’de Internet Konferansi”
9-11 Kasim 2000, Istanbul

Politikayla llgili Sorunlar:

Hesap Verme
+ Lisans anlasmasinda kullanim kosullari

belirlenir

= Anlasma kosullarinin saglanmasindan
taraflar sorumlu (kaynaklara erisim,
kullanici egitimi, vd.)

« Taraflar arasinda igbirlig
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Politikayla llgili Sorunlar:
Yonetim Bilgisi

+ Elektronik kaynaklari kim kullaniyor?
+ Hangi kaynaklar daha sik kullaniliyor?
= En ¢ok hangi makaleler indiriliyor?

= Kullanim bilgilerinin demografik bilgilerle
eslestiriimesi (gizlilik sorunu)

+ Kullanim bilgileri yayincida, demografik
bilgiler kutuphanede (yayinci sadece kod-
sifre gibi “yalanci isimler’i biliyor)

= Yayincl kullanim bilgilerini paylasmak
iIstemeyebilir
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Pratik Kisa Donem Cozumler

+ Qtantikasyon yonetiminin onemi

= Kimlige dayali erisim yonetiminin kurulmasi
Icin yayincilara ¢ok is dusuyor

= Yayincilar IP kaynakli gozumleri yegliyor

= Kurumlar bir sure “vekil’e dayali gozumleri
desteklemek durumunda

= Kurumsal otantikasyon ayni zamanda ag
guvenligini de artiriyor

= Bazi kurumlar hem politika hem de teknik alt
yapl olarak kurum agina ve hizmetlerine
erisimi yasakliyor
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ATHENS

= Birlesik Krallik yuksek ogretim
kurumlarinca birgok elektronik kaynaga
erismek icin kullanilan otantikasyon
servisi

+ Tek kullanico numarasi/sifre

< Kullanici numaralari/sifreler ve cevrimici
kaynaklarin merkezi veri tabani
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Tarihce

+ Birden ¢cok kullanici numarasi ve sifre
gereksinimi

= Kampus disi kullanicilar

= Kullanicilarin tek tek taninmasi
+ QOrtak raporlama

= 1994’te ilk surum

= Webe dayall yonetimsel servis

< Guvenilir, olgeklenebilir, esnek, destek
hizmeti var

Y.T.



“INET-TR ’2000: Turkiye’de Internet Konferansi”
9-11 Kasim 2000, Istanbul

ATHENS Hizmeti

= Cekirdek ATHENS hizmeti

— Merkezi veri tabani
— Hesap sunuculari

— |statistik sunuculari
— Yonetim sunucusu

= Veri hizmeti saglayici firmalar

= Cevrimici kaynaklar dermesi (Athens Ajanlari)
= Alan adi yoneticileri ve alt yoneticileri

= Son kullanicilar (750.000 kisi)

Y.T.
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Yararlari

< Kullanicilar: Tek kullanici numarasi/sifre

= Verl hizmeti saglayicilar: minimum
hesap tutma yuku

= Saticilar: pazarlama kolayligi
+ Site: Dusuk maliyetli merkezi yonetim

= Girisimci / Konsorsiyum:
— Iisletme giderlerinin paylasiimasi
— alim gucunun artmasi
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