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Temel Kavramlar
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Gereksinim Modelleri

Comparison of the Fundamental Needs Model with Abraham Maslow's Hiearchy of Needs
o 2006 - Allan Bevich

(creativity,
fulfilment)

Belonging Needs
{friends, family, love)

Security Needs Safety Needs
(freedorm fram fear)

Physiolegical Needs
{food, water, shelter, warmth)

Revich, A, Three Fundamental Needs Mode!, 2005 From Maslow, &, Motivation and Personality (2nd ed.) Harper & Row, 1970
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Temel Kavramlar

+ Kriptograf
» Kript (gizli) graf (yazi) = kriptografi
+ Kriptoloji (sifrebilim)
+ Kriptanaliz
*» Amac: Mevcut sifreleri cozmek
+ Hacking
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Kisiler

« Hacker

« Cracker

< Phreaker

< Lamer

< Script Kiddy
<« Newbie
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Bir Bilgisayar Sistemini
Tehdit Eden Ogeler
« Duzenini bozma (interruption)
« Durdurma (interception)
+ Degistirme (modification)
+ Fabrikasyon (fabrication)
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(d) Modification

Figure 1.1
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(¢) Interception
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(¢) Fabrication

Security Threats
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7 Sitelerdeki Giivenligi Sarsan
Faktorler |

+Ag guvenligine yeterli kaynak
ayrilmamasi

+ Gerekli glvenlik onlemlerini almaya
yetkisi olmayan veya ust yonetim
desteqgi olmayan destek personeli

« Guvenlik aciklari icin yama
kullaniimamasi
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%Y Sitelerdeki Guvenligi Sarsan

Faktorler I

+ Halen gizleme ile guvenlik dusuncesine
iInanarak hareket edilmesi

<« Aglara kurulan yeni cihazlarda prosedur
ve standartlara uyulmamasi

« Kotu amacli ek dosyalar bulundurabilecek
mesajlarin filtrelenmemesi

< Anti-virus yazilimlarinin duzenli olarak
guncellenmemesi
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lletisim Guvenligi Igin
Gerekenler
< Kimlik
< Butunluk
< Gizlihk
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Guvenlik Gereksinimleri

Istek

Musteri ve merkezleri Internet
uzerinde birlestirme

E-posta sadece gonderdigim
Kisi tarafindan okunsun

|stemediginiz sayfalara
giriimesin

Istenmeyen agda giris
Agdaki olasi tehlikeleri
saptamak

Saldiranlari gormek
Virus bulasmasin

Agdaki olan biteni izlemek

1.

2.

Cozum
VPN (Virtual Private Network)
— Sanal Ozel Ag

PGP (Pretty Good Privacy) —
Mukemmel Sifreleme

Content filter — icerik Kontrol(i
S

Otomatik acik tarama
programlari

IDS (Intrusion Detection
System) — Saldiri Tespit
Sistemi

Antivirus yazilimlari/sistemleri
Raporlama yazilimlari
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Ates Duvarlan (Firewalls)

Untrusted
Network

Firewall
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Ates Duvarn Turleri

+ Packet filtering firewall
« Dual-homed gateway

+ Screened host firewall
+ Application level firewall
+ Stateful firewall
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Relative frequency

AT
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(3 UEKAE Web Sayfasi- Anasayfa - Microsoft Internet Explorer

TUBITAK UEKAE Site aritast | english |

Yolunda yiiriiyen yolcunun yalmiz ufku gormesi yeterfi
degildir. Muhakkak ufkcun Gtesini de gérebilmesi gerekir.

Hakkimizda *
Faaliyet Alaniarimiz ‘
Uriinlerimiz 'P“‘ﬁ
itetisim >~ 7
Kamu Sertifikasyon Merkezi
Pardus
ihaleler
Arama

‘.'; Dianakian Enstitimiz; ISO9001:2000, AQAP-2110, AQAP-2130, AQAP-

150, IS 7025 we BS7799-2 belgelerine sshiptir,

ULUSAL ELEKTRONIK ve KRIPTOLOJi ARASTIRMA ENSTITUSU

Her Hak Sakhdir. @ 2003 UEKAE

Son giincelleme: 27 Kasim 2006
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" En Cok Kullanilan Sifreler

« Sifresiz - sadece enter ©

+ Qlfre olarak “password” kelimesi

« Kullanicinin kendi ismi (user name)
+ abcd

< aaaa

< 1234

w 1111
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File Edit View Favorites Tools Help
v ".I Search + | [ j' 9 @ @ Share @]' 8~ 7 Bookmarks~ | Ag Check = & AutoFill ~ 1 UmutAl~ 9 ~

ﬂ Icigleri Bakanhigi'min sifresi tanidik gkt - Haberler - Gavenlik | Teknokulis | Teknolojinin - Windows Intemnet Explorer

-

@ ! - B4 hittp://www.teknokulis.com/Haberler/Guvenlik/2012/04/22 ficisleri-bakanliginin-sifresi-tanidik-cikti

Google

v.; Favorites | &L Icisleri Bakanligi'min sifresi tanidik cikti - Haberler ...
ARA n

i Uye Girigi | Uyeol | 24 Nisan 2012,5al Kiteden 11b M Takip et g +1 ¢ 61 kategori secin v

@@ ™ cUDRmm AL Viddy: Yeni bir Instagram douyor hitp://

ks M — 3 g
RiodusT pmySrey i plipe sy &
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ANA SAYFA INCELEME  DOSYA IPUCU INDIR  YAZARLAR WEBTV  FORUM
Giincel Internet Donanm  Yazim Kurumsal Mobil Dijtal Ses ve Gériintd Oyun  Kariyer

Iisleri Bakanlijfnin givesi tank ikt IZIGEKEBLR  guawenne

Yazya oy verin ;

Girig Tarihi: 22.04.2012, 13:59
Gincelleme Tarihi: 22.04.2012, 14:02

redhack icigleri bakanhgi hack
hacker kizil hacker 123456
sifre  tlrk hacker

B arkadaging gonder 10 adimda Hollywood hacken oluyoruz
el Sayfayl yazdir

En kaliteli yayin

e uygulamast
o N Emniyetin gifresinin ‘123436" oldugunu ortaya gkaran Yo
e ¥ RedHack diin de Igigleri Bakanligtni hackledi. Sifre cok g.imdide 'de

o0 e ®0:
tanidik gkt
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Sifre Kirma Uzerine ®

« abcd = 4,57 saniye
« Abcd = 1,22 dakika
+ W7r&cE4 = 20,6 vl
» #TPANUYe7&IV =
~ 55.083.369.830 vl
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Sifreleme Yontemileri

« DES (Data Encryption Standard)
<+ RSA

**Ronald Rivest, Adi Shamir, Leonard
Adleman

«+ DSA (Digital Signature Algorithm)
** Aclik anahtarl sifreleme
* Sadece sayisal imzalamada kullaniliyor
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Sayisal Imza

+Elle atilan imzanin sayisal ortamdaki
karsiligi

<« Daha guvenl

<+ |Imzalanacak metin ve imzalayacak
Kisinin gizli anahtari kullanilarak elde
edilen bir dizi karakterden olusur

<+ Mesajin butunlugunu korur, kaynagin
dogrulugunu ispatlar ve
reddedilemez olmasini saglar
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25 Aralik 2006, Pazartesi

m Ana Sayfa m Site Hakkinda m Arama n Sik Sorulanlar m Reklam u Iletisim m English
Ulusal E-imza Sempozyumu Kimlik Yinetimi 2006 Forumu
Ba§|ﬂdl Artifesx Solutions'in, *Kimlik Yénetirni ve

Kirnlik Hiezizhidy Forum e-KIM® baghd
altinda dizenledidi 2 gunlik etkinlik, 5-7
Kasim'da Istanbul'da gergeklesti,

® Devamiigin...

Tiirkiye'den e-imza ihracat

Gzel kisi ve kuruluslara e-imza settifika
sahig gergeklestitmek dzere belilenen iki
sitketten bivi olan TOrktrust, e-imza
konusunda elektronik zerifika
sadlaych@inin yaninda bu alanda teknaloji
de geligtitivor,

ilk Ulusal Elektranik irmza Sermpozyurmu
Ankara'da baglad, Iki giin sirecek olan
sempozyuma Telekominikasyon Kurumu © Devamiigin..,
bagta olmsk Gzers Turkeell, TURKTRUST, E-

given, Avea'nin aralannda bulundugu
kuruluglar destek verdi,

@ Devamiigin...

T.C.
G i i Resmi Gazete

eniliklerden haberdar olmak igin ! ‘
haber listemize kayit alabilirsiniz,

isim@epasta.com

ESHS

Elzktranik serifika hizrmet

saglayicisi, alektronik
ESHS'nin, Kanundan degan
witkimlilaklerini yerine
getitmernesi sonucy dodacak
zararlann karsilanmas
arnacyla yaptirrmakla yikarmli
aldudu sigortaya Sertifika Mali
Sorumluluk Sigortas denir,

sertifika, zaman damgasi
ve elektronik imzalarla ilgili
hizmetleti saglayan kamu
kurum  we  kuoruluglan ile
gergek  veya dzel hukuk

tiizel kigilerdir,,. =

Uye Girisi

Kurban Bagisi

TSK MEHMETGIK VAKFI

KURBAN BAGISI igin
son tarih: 31 Aralik 2006

Kriptoloji Sempozyumu

PTOLOJI
YuMU

E-imza Nasil Oldiiriliir ?

ismet KOYUN
KOBIL

Giincel Haberler

# Ulusal E-Imza Sempozyumnu Bagladi

# Kimlik Yénetimi 2008 Forumu

¥

Tiirkiye'den e-imza ihracati

=

iski'de e-imza déanemi baslyor

%

Serbest Bélgeler Bilgisayar Uygulama
Programi igin sire uzatld),

¥

Ulastirma Bakanhdi, Bilgi Oniversitesi
ile 1sbirligi Protakald Imzalad.

¥

Turkcell E-imzay Yayginlastracak

®

E-imzada ASP danemi

%

CeBIT'te E-irmza Forumu
Gergeklestirildi,

%

Strateji mercek altinda

» Diger Haberler.., -

DT [nene
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PGP

+ Pretty Good Privacy

< Phil ZiImmerman

< Uluslararasi surum

< Orijinal PGP’nin grafik ara yuzu
yok, kullanimi zor

+ RSA aclk anahtar sifreleme
algoritmasina dayaniyor
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“Saldirinin Nereden ve Nasil
Gelecegini Bilmeyen Hi¢
Kimse Savunma da
Yapamaz®
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