Internet’te Veri Giivenligi

Giris

Insanoglu varhiginm ilk dénemlerinden itibaren giivenlige gereksinim duymustur. Insanlar giivenlik
acisindan herhangi bir sorun ile karsilasmak istememektedir. Gereksinim iizerine c¢alisan
arastirmacilarin listesinde her zaman giivenlik gereksinimi yerini almistir. Elektronik ortamin, yagamin
vazgecilmez bir pargasi haline gelmesine paralel olarak, giiniimiizde fiziksel giivenlik kadar elektronik
ortamdaki giivenligin de &nem kazandigi bilinmektedir. Ozellikle Internet gibi acik iletisim
aglarindaki kullanicilar amaglart farkli kisiler tarafindan tehdit edilmektedir. S6z konusu tehdit kimi
zaman ciddi boyutlarda zaman, para ve emek kaybina neden olabilmektedir.

Insanlar verilerini kaybetmemek igin farkli Onlemler almaktadir. Degisik onlem alma
teknikleri kullanilmakla birlikte; ag ortaminda giivenligi ylizde yiiz saglanmis bir bilgi y1§in1 bulmak
hemen hemen imkansizdir. Clinkii her gecen giin, konuyla ilgili yeni teknolojiler iiretilmektedir (Al,
2002:39). Siirekli olarak iki grup (glvenligi artirmaya c¢alisanlar ve giivenlik agiklarmi ortaya
cikaranlar) kars1 karstya gelmekte ve tirettikleri teknolojilerle adeta birbirlerine meydan okumaktadir.
Kimi zaman gilivenligi artirmaya calisanlar ile giivenlik acgiklarini ortaya cikaranlar ayni kisi ya da

gruplar olabilmektedir.

Internet 'te Genel Giivenlik Sorunlar
Internet’te gilivenlik denince akla ilk olarak yetkisiz kisilerin paylasimli bilgisayarlara sizip bilgi
hirsizlig1 yapmasi veya bilgilere zarar vermesi gelmektedir. Gergekten de en ciddi zararlar bu sekilde
verilmektedir. Ancak buradaki sorun, iletisim agindan ¢ok kullanilan uygulama katmam yazilimlarinin
(telnet, ftp, http vb.) ve sunucu (server) tarafindaki igletim sisteminin tasarim hatalaridir. Bu tiir
giivenlik sorunlar1 “uzaktan erigim” sorunlari olarak adlandiriimaktadir. Giintimiizde bu sorunlarin
¢coziimi olarak ates duvarlar1 (firewall) yaygin olarak kullanilmaktadir. Ates duvari, i¢ ag1 dig agdan,
bir bagka ifadeyle Internet'ten ayiran bir duvar olarak diistiniilebilir. Ates duvarlarinin temel iglevi
giivenlik gedigi olan uygulamalara ait veri paketlerinin i¢ aga ulagmasini engellemektir. Boylelikle, iyi
veya kotii niyetli olduguna bakilmaksizin, hi¢ kimse ag disindan ag i¢ine izin verilen uygulamalar
disinda erisim saglayamayacaktir (Levi ve Caglayan, 1997).

Bir bilgisayar sisteminin en Onemli parcalari; yazilim, donanim ve veridir. Bilgisayar
sisteminin giivenligini tehdit eden 4 6ge bulunmaktadir:

= Diizenini bozma (interruption): Bu islemin sonucunda bilgisayar sistemindeki veriler kaybolur,

erisilemez veya kullanilamaz hale gelir.

* Durdurma (interception): izin verilmeyen gruplarin, ulagmamasi gereken verilere erisim hakki

kazanmasidir. Bu ¢esit bir tehdide 6rnek olarak, ag ortamindaki bir programin veya dosyanin kanuna

aykir1 bir sekilde kopyalanmasi gosterilebilir.



Degistirme (modification); Sadece erisimle kalmayip, bir degistirme olay1 s6z konusu olursa, bu da
sistem giivenligini tehdit eder. Ornegin bir kisi, izni olmadan herhangi bir veri tabanindaki degerleri

degistirebilir.

Fabrikasyon (fabrication): izin verilmeyen grup ya da kisiler bilgisayar sistemi iizerindeki nesnelerin
taklidini yapabilirler. (Pfleeger, 1997:3-4)
TUENA tarafindan iretilen “A¢ik iletisim aglarinda bilgi giivenligi” baglikli dokiimanda,

iletisimin giivenli olarak yapilabildigi elektronik bir ortamin kullaniciya saglamasi gereken ii¢ niteligin

bulundugu ifade edilmektedir (Yiicel, 1997:2). S6z konusu ii¢ nitelik: Kimlik, biitiinliik ve gizliliktir.

Asagida bu niteliklere iliskin agiklamalar yer almaktadir.

Kimlik: Alici, bilgiyi génderenin kimliginden emin olabilmelidir. Bir bagka ifadeyle, kimlik bilgisini
iceren elektronik imza taklit edilemez olmalidir.

Biitiinliik: Bilgiyi gonderen ve alan taraflar, {iglincli bir kisi tarafindan en ufak bir degisiklige
ugratilmamig olduguna giivenebilmelidirler.

Gizlilik: istendigi takdirde, gonderilen bilgi, yalniz bilgiyi alan kisi tarafindan ¢oziilecek ve iigiincii

kisilerden gizlenecek sekilde sifrelenebilmelidir.

Kurumlarin Internet veya oOzel iletisim hatlar1 iizerinden akan verilerinin giivenliginin

saglanmas1 amactyla kullanilabilecek teknolojiler “E-deviet déniisiim siirecinde bilisim giivenligi: e-

devlet ¢caliyma grubu” 2004 yilinda yayimlanan 6n raporunda asagidaki sekilde ozetlenmektedir

(Tirkiye Bilisgim Dernegi, 2004).

Fiziksel Giivenlik: Bilgisayarlarin fiziksel giivenliginin gerek sifre gibi unsurlarla gerekse akilli kart

tiirii araclarla saglanmasi.

Kullanic1 Dogrulamasi (Authentication) yontemleri: Akilli kart, tek kullanimli parola, token ve Public

Key Certificate gibi araclar ve RADIUS gibi merkezi kullanici dogrulama sunucularinin kullanilmasi.
Sifreleme: Giivensiz aglar lizerinden gegen verilerin giivenligi igin Virtual Private Network veya
sifreleme yapan donanimlarin kullanilmasi. Ayrica Web tabanli giivenli veri transferi i¢in SSL (Secure
Socket Layer) ve Public Key sifrelemenin kullanilmasi. Donanim tabanl sifreleme ¢oziimleri de
miimkiindiir.

Inkir edilemezlik ve mesaj biitiinliigii: Sayisal imza teknolojisi kullanarak mesaji biitiinliigii

saglanabilir.

Kriptoloji ve Kriptografi

Kriptolojinin Tiirkge karsihigi sifrebilim iken, kriptografi sifre yazim anlamina gelmektedir.

Kriptografi, gizlilik, kimlik denetimi, biitiinliik gibi bilgi giivenligi kavramlarimi saglamak i¢in ¢aligan

matematiksel yoOntemler biitiinii olarak diisiinilmektedir (Vikipedi, 2010). Giiven (2004:61)

kriptolojinin matematigin iki dalin1 kapsadigini ifade etmekte ve bu dallarin kriptografi ve kriptanaliz

oldugunu belirtmektedir. Kriptografinin amaci ileti glivenligini saglamakken; kriptanalizin amac1 var

olan sifreleri ¢cozmektir.


http://www.tuena.tubitak.gov.tr/

PGP (Pretty Good Privacy)
PGP giiniimiizde oldukc¢a yaygin olarak kullanilan bir elektronik posta sifreleme programidir. PGP ile

ilgili enteresan bir dizi gelisme yasanmis ve PGP’yi yaratan Phil Zimmermann’in bas1 oldukca
agrimistir. Giiglii bir sifreleme algoritmasi icermesinden otlirii PGP nin Amerika Birlesik Devletleri
disina ¢ikartilmas1 ABD glimriik kurallarina gore yasaktir. Fakat bilinmeyen bir sekilde ABD disina
cikmistir. Gilinlimiizde PGP nin uluslararas siirimii ABD ve Kanada disindaki iilkelerde WWW ve
FTP sitelerinden dagitilmaktadir. PGP nin uluslararasi siiriimii ile Amerikan siiriimii arasinda islevsel
hicbir fark bulunmamaktadir. Amerikan hiikiimeti, PGP’nin ABD disina ¢ikartilmasindan
Zimmermann’1 sorumlu tutmus ve hakkinda sorusturma baslatmistir. Ancak, Zimmermann bu olay

hakkinda dava agilmasini gerektirecek deliller bulunmadigindan temize ¢ikmistir. PGP nin uluslararasi

stirimiiniin ABD ve Kanada disinda kullanimi kanunidir (Giiven, 2004:77).

Sifreleme Yontemleri

Veri giivenligini saglayabilmek icin farkli sekillerde sifreleme yapilmaktadir. Bircok sifreleme
yontemi olmasina karsin bu ders notunda sadece ii¢ tanesi (DES, RSA, DSA) hakkinda 1sa bilgiler
verilmektedir.

Data Encryption Standard (DES): Agik anahtarli bir kriptografik algoritma olan DES, 1970 yilinda

IBM tarafindan gelistirilen Lucifer algoritmasinin gelistirilmis halidir. En ¢ok bilinen algoritmalar
arasinda yer alan DES, 64 bit blok boyutu olan bir blok sifrelemedir. 64 bitlik diizyaz1 bloklarin1 56
bitlik anahtarlar kullanarak 64 bitlik sifreli yaz1 bloklarina ¢evirmektedir. Diizyazi, baz1 permutasyon
ve yedeklemelerle isleme tabi tutulmaktadir. Daha sonra giivenli bir sifreli yazi blogu olusturmak i¢in
ciktilar orijinal diizyaz ile birlestirilmektedir. S6z konusu kriptolama serisi 16 kez tekrarlanmakta ve
her seferinde farkli anahtar ve bit gruplart kullanilmaktadir (Giiven, 2004:63). Asagida diizyazi

bloklarinin gifreli yaziya doniisiimii sekil izerinde gosterilmektedir.

‘ plaintext block ‘

| ciphertext b]oc*

Sekil 1. DES algoritmast



DES, 56 bitlik kisa anahtar boyutuyla, 6zellikle teknoloji ve islem giiciindeki gelismeler karsisinda
sinirli bir koruma saglamaktadir. Bu yiizden daha giiglii kriptolama yontemlerinin gelistirildigi
goriilmektedir.

RSA: Adm gelistiricilerinin soyadlarinin bas harflerinden (Rivest, Shamir, Adleman) alan RSA 1977
yilinda yaratilmis acik anahtarli bir kriptografik yapidir. Sekil 2°de de gosterildigi lizere sistem ilk
olarak iki tane asal say1 (p ve q) liretmektedir. Daha sonra bunlar birbirleri ile ¢arpilarak n elde edilir.
n sayisi elde edildikten sonra n sayisindan kiigiik ve (p-1) . (g-1) sayisiyla 1 disinda herhangi bir ortak
boleni bulunmayan bir e sayisi segilir. Daha sonra (e.d-1) sayisinin (p-1) . (g-1) ¢arpimina tama olarak
boéliinmesini saglayan bir d sayisi bulunur. e ve d degerleri sirasiyla acik ve gizli iis olarak
adlandirilmaktadir. A¢ik anahtari (n,e) cifti, gizli anahtar1 ise (n,d) ¢ifti olusturur. p ve q sayilar ya
yok edilmeli ya da gizli anahtar ile birlikte saklanmalidir. Gizli anahtar olan d sayisinin (n,e)
sayilarindan elde edilmesi zor bir islemdir. Eger bir kisi n sayisinin ¢arpanlarina ayirarak p ve q
sayilarini elde edebilirse gizli anahtar1 da kolaylikla bulabilir. Bu sebeple RSA sisteminin giivenligi

carpanlara ayirma probleminin zorlugu temeline dayanmaktadir (Giiven, 2004:64).
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Sekil 2. RSA algoritmasinin ¢aligma sekli



DSA (Digital Signature Algorithm): Olduk¢a yaygm kullanimi olmasina karsin sadece sayisal

imzalamada kullanilabilmektedir. DSA’nin ¢calisma mantigina bakacak olursak:

p, bit uzunlugu 512-1024 arasinda olan bir asal say1

q, bit uzunlugu 160 olan ve p-1 sayisini bdlen bir asal say1

g, (p-1)’den kiiciik herhangi bir h sayisi i¢in g=h(p-1)/q(mod p) esitligini saglayan ve 1’den farkli

herhangi bir say1 olmak iizere p,q ve g sayilari uygun yontemler kullanilarak bulunur (NIST, 2000).
DSA, NIST (National Institute of Standards and Technology) tarafindan sayisal imza standardi

(Digital Signature Standard) olarak yayimlanmistir.

Ates Duvarlar: (Firewalls)

Kisisel kullanicilarin Internet ortaminda verilerini diisiik maliyetle korumalarint saglayan 6nemli
araglardan bir tanesi ates duvarlaridir. Ates duvari, i¢ ag ile dis ag arasindaki tiim veri trafigini
filtrelemektedir  (Pfleeger, 1997). Ates duvarlar1 sayesinde sisteme istenmeyen girisler
engellenmektedir. Giintiimiizde farkli gereksinimleri karsilamaya yonelik farkli ates duvari tirleri
bulunmaktadir. Ates duvan tiiriine verilecek ornekler arasinda; paket filtrelemeli ates duvart (packet
filtering firewall), cift tarafli gegit (dual-homed gateway), perdelenmis kullanici tipindeki ates duvari
(screened host firewall), uygulama katmanl ates duvari (application level firewall) ve durum
denetlemeli ates duvari (stateful firewall) sayilabilir (Giiven, 2004:104-106; Notarus, 1999; Price,
1996).

Sayisal Imza (Digital Signature)

Elektronik ortamdaki yazigsmalara eklenen, yaziy1 gonderenin kimligini ve gonderilen yazinin iletim
sirasinda bozulmadigimi kanitlamaya yarayan boliime verilen isimdir. Sayisal imza, yazinin igerigine
ve imzalayanin gizli anahtarina bagh bir kriptografik yontemle atildigi igin, sayisal imzanin

dogrulanmasinda, imzay1 atanin agik anahtar1 kullanilir (Hermes, 2006).

Konuyla flgili Bazi Kavramlar

Asagida konuyla ilgili baz1 kavramlar ve agiklamalari verilmektedir.

Cracker: Sistemlere girerek sisteme zarar veren Kkisilerdir. Buradaki zarar kelimesi sadece sistemi
cokertmek anlaminda degildir. Kimi zaman sisteme girebildiklerini gostermek amaciyla not
birakirlarken, kimi zaman bulduklar kaynaktan daha sonra faydalanmak amaciyla kendi ¢ikarlari
dogrultusunda s6z konusu kaynaklar1 kullanmaktadirlar. Bu kisilerin Internet hakkindaki bilgi diizeyi
oldukga yiiksektir.

Hacker: Kiiltiir ve bilgi diizeyi oldukga yiiksek olan, en az bir isletim sisteminin yapisini tam olarak
bilen, programcilik deneyimleri yiiksek ve konusunda ileri egitimler alarak uzun yillarin1 bu ise
adanus kisilerdir. Isletim sistemleri bu kisilerin uzmanlik alanina girdigi icin, esas amaclar1 bu

sistemleri daha giivenli hale getirebilmek ve agiklarini kesfetmeye ¢alismaktir.



Lamer: Hacker’lara 6zenti, basit taktiklerle kendini oldugundan iyiymis gibi gosteren, “filanca sitede
sOyle bir “bug” buldum, sonrada bir trojan gonderdim” tiirlinde ifadeler kullanarak aslinda ¢ok fazla
anlamli isler yapmayan, genellikle ¢ok kiiciik yastaki kisilerdir.

Newbie: Scrip Kiddy’lerden bir adim daha yukarida olan kisilerdir.

Phreaker: Telefon hatlari ve santralleri tizerindeki agiklardan yararlanan kisilerdir. S6z konusu kigiler
telefonun calisma prensibini ¢ok iyi bilmekte ve bundan yararlanip telefonla bedava
konusgabilmektedir.

SET (Secure Electronic Transactions): Banka kartlar1 ve 6demeler ile ilgili bilgilerin giivenligini
saglamak amaciyla Visa, Mastercard, Microsoft, Netscape gibi kuruluslarin katilimiyla olusan bir
konsorsiyum tarafindan gelistirilen protokol.

SSL (Secure Socket Layer): Ag iizerindeki bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi
amactyla Netscape tarafindan gelistirilmis bir giivenlik protokoliidiir.

Script Kiddy: Giivenlik, ag ve protokollerle ilgili bilgisi son derece sinirla ya da hi¢ olmayan sadece
gesitli script’ler kullanan, bununla birlikte lamer’dan bir adim yukarida olan ve kullandiklari
script’lerin ne anlama geldigini tam olarak bilmeyen kisilerdir.

Yukarida gecen kavramlar ve aciklamalar1 Internet’te Giivenlik ve Hacker Cracker Meselesi (Giiven,

2004) ve How to Become a Hacker (Raymond, 2006) adli kaynaklardan yararlanilarak derlenmistir.
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