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Internet’te Veri Giivenligi

Data Security on the Internet

Umut AL’

Oz

Bu makalede Iniernet’te veri giiveniigi hakkinda genei biigiler
verilmekte, kriptografi, kriptografinin uygulama sekilleri ve sifreleme
konularn ozetlenmektedir. Ayrica, ag lizerinde veri giivenligi icin
kullanilan bir arag olan ates duvarlari, kavramsal olarak

incelenmektedir.
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Abstract

This article gives general information about data security on the
Internet, summarizes topics of cryptography, application types of cryp-
tography and encryption. In addition, firewalls, that are used as a

means for data security on the network, are examined conceptually.
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Giris

Yasamdaki 6nemli olgulardan bir tanesi giivenliktir. Insanlar
glivenlik bakimindan herhangi bir sorunla karsilagsmak istemezler. Olayin
elektronik ortamdaki boyutu ise veri giivenligidir. Internet’in devreye
girmesiyle verilerin glivenligi konusu daha fazla 6nem kazanmistir. Daha
onceleri verilerin bozulmasi veya kaybolmasi giindemdeyken, internet ile
birlikte verilerin baskalar1 tarafindan kullanilmasi, kopyalanmasi veya

degistirilmesi konular1 6n plana ¢ikmaktadir.

Insanlar verilerini kaybetmemek igin énlemler almaktadirlar.
Degisik yollarla alinan 6nlemler insanlari rahatlatsa da, bu isin uzmanlar
tarafindankabul edilen gergek, ag ortaminda giivenligiytizde yiiz sagianmig
bir bilgi yiginm1 olmadig1 seklindedir. Ciinkii her gecen giin, bu konuyla
ilgili yeni teknolojiler tiretilmektedir. S6z konusu teknolojilerin belirli kisi
ya da kuruluslarin elinde bulunmasi ve ticaretinin yasalarca yasaklanmis
olmasi karamsarliga diigiilmemesi icin mantikli bir neden gibi goziikse
de, asil sorun; soz konusu teknolojiler, giicii olan herkesin eline gegtigi

zaman ortaya ¢ikacaktir.

Elektronik ortamda sifre kirmak veya sifre ¢6zmek, gercek
hayattakinden daha kolaydir. Bu alandaki uzmanlarin amaci, genellikle
kendilerinin neleri basarabilecegini gostermektir. Fakat madalyonun diger
yliziinde bu isi ticari ¢ikar ve hatta bagkalarina zarar vermek i¢in yapanlar

vardir ki; asil korkutucu olan da budur.
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Bilgilerin Dogrulugu ve Giivenligi

Internet araciligi ile erisilen bilgi kaynaklan ile ilgili en onemli
sorunlardan birisi de bilgilerin dogrulugu ve giivenliginin saglanmasidir.
Internet’ten saglanan bilgilerin dogrulanabilmesi ve ashina uygun olup
olmadiginin arastirilmasi (authentication), elektronik ortamdaki bilgilerin,
aradan gecen zaman icinde giinlenmesi ya da transfer aninda kolayca
degistirilebilmesi, veri biitiinligu ve veri giivenligi ile ilgili sorunlart da
beraberinde getirmektedir. Bu tiir sorunlara ¢6ziim bulmak ve elektronik
belgelerin aslina uygun olup olmadigim belirlemek amaciyla, gegitli
algoritmalar ve elektronik damgalama (time stamping) teknikleri
gelistirilmektedir. Gerek bilimse! belgelerin, gerekse Kisilere ait finansya
da saglik bilgileri iceren veri tabanlannin kolayca degistirilebilmesi insanlari
endiselendirmektedir (Kurbanoglu, 1995; Tonta, 1996, s. 223).

Yiicel (1997, s. 2) iletisimin giivenli olarak yapilabildigi elektronik
bir ortamin kullaniciya saglamasi gereken ti¢ niteligin bulundugunu ifade

etmektedir. Bunlar:

1. Kimlik: Alic1 olan taraf, bilgiyi gonderenin kimliginden emin
olabilmelidir. Diger bir deyigle, kimlik bilgisini iceren elektronik
imza taklit edilemez olmalidir.

2. Biitiinliik: Bilgiyi gonderen ve alan taraflar, bilginin biitlinliigiine,
yani tiglinci bir kisi tarafindan en ufak bir degisiklige ugratilmamis
olduguna giivenebilmelidir.

3. Gizlilik: Eger istenirse, gonderilen bilgi, yalniz bilgiyi alan Kkisi
tarafindan coziilecek ve ligiincui kisilerden gizlenebilecek sekilde

sifrelenebilmelidir.
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Internet’te Genel Giivenlik Sorunlari

Internet’te giivenlik denince akla ilk olarak yetkisiz kisilerin
paylagiml bilgisayarlara sizip bilgi hirsizligi yapmasi veya bilgilere zarar
vermesi gelmektedir. Gercekten de en ciddi zararlar bu sekilde
verilmektedir. Ancak buradaki sorun, iletisim agindan ¢ok kullanilan
uygulama katmani yazilimlarinin (telnet, ftp, http vb.) ve sunucu (server)
tarafindaki isletim sisteminin tasarim hatalaridir. Bu tiir glivenlik sorunlari
"uzaktan erisim" sorunlar1 olarak adlandmlmaktadir. Giinlimiizde bu
sorunlann ¢oziimii olarak ates duvarlart (firewail) yaygin oiarak
kullanilmaktadir. Ates duvari, i¢c ag1 dig agdan, bir bagka ifadeyle
Internet’ten ayiranbir duvar olarak diistiniilebilir. Ates duvarlarinin temel
islevi guivenlik gedigi olan uygulamalara ait veri paketlerinin i¢ aga
ulagsmasini engellemektir. Boylelikle, iyi veya koti niyetli olduguna
bakilmaksizin, hi¢ kimse ag disindan ag icine izin verilen uygulamalar

diginda erisim saglayamayacaktir (Levi ve Caglayan, 1997).

Birbilgisayar sisteminin en énemii pargaiar; yaziiim, donanim ve
veridir. Bilgisayar sisteminin giivenligini tehdit eden 4 6ge bulunmaktadir:
Diizenini bozma (interruption): Bu islemin
sonucunda bilgisayar sistemindeki veriler kaybolur,
erisilemez veya kullanilamaz hale gelir.
Durdurma (interception): Izin verilmeyen
gruplarin, ulasmamasi gereken verilere erisim hakki
kazanmasidir. Bu cesit bir tehdide ornek olarak,
ag ortamindaki bir programin veya dosyanin
kanuna aykirt bir sekilde kopyalanmasi

gosterilebilir.
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Degistirme (modification); Sadece erisimle
kalmayip, bir degistirme olay1 s6z konusu olursa,
bu da sistem giivenligini tehdit eder. Ornegin bir
kisi, izni olmadan herhangi bir veri tabanindaki
degerleri degistirebilir.

Fabrikasyon (fabrication): Izin verilmeyen grup ya
da kisiler bilgisayar sistemi tlizerindeki nesnelerin
taklidini yapabilirler. (Pfleeger, 1997, s. 3-4)

Genel olarak ag giivenliginden so6z edildiginde akla gelen diger
bir sorun da agik kanallarda dolasan bilginin gizhligi ve butinligidur.
Bilgi gizliligt, verinin alicisi diginda hi¢ kimse tarafindan okunamamas;,
bilgi butinliglu ise, verinin degismeden alicisina ulagsmasi anlamina
gelmektedir. Kimlik kanitlama sistemleri, olusturduklari oturum anahtarlari
ile bu sonardan ¢ozebilmektedir. Ilk bakista pek dnemsenmeyen, ama bazi
uygulamalarda gerekli olan diger bir giivenlik sorunu ise, inkar edememedir
(non-repudiation). Ozellikle dogrudan dogruya parayla ilgili
uygulamalarda ortaya ¢ikan bu sorun, gondericinin gonderdigi bir mesajs
daha sonra inkar edememesi, etse bile alicinin, gonderenin mesaji
gonderdigini lglncl kigilere ispat edebilmesi zoruniuiugundan
kaynaklanmaktadir. (Levi ve Caglayan, 1997).

Kriptografi

Kriptografinin Tiirk¢e karsihig1 sifre yazimdir. Kriptografi terimi, Yunanca
gizli anlamina gelen “kript” ve yazi anlamina gelen “graf”’dan tiiretilmistir.
Kriptoloji ise sifrebilimdir. Sifre kelimesi ise Fransizcadaki “chiffre” yani
say1 kelimesinden gelmektedir (Turkiye Kriptografi Sayfalari, 1997).
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Kriptografi, bilgiyi sifrelemek ve sifresini ¢ozmek icin kullanilan bir
matematik bilimidir. Cogu kisi icin kriptografi, sadece haberlesmeyi gizli
tutmakla ilgilidir.

Kriptografi, 6nemli bilgilerin depolanmasini veya giivenli olmayan
ag ortaminda yollanmasini, bilgilerin alicidan baskasi tarafindan
okunamayacak ve anlagilamayacak sekle getirilmesini saglamaktadir.
Kriptografi, bilgi giivenligi bilimi iken, kriptoanaliz, giivenli iletisimi analiz
etme ve onu kirma, bir bagka ifadeyle, farkli amaglar icin sifresini ¢ozme
bilimidir. Kriptoanalizle ugrasan Kisilere kriptoanalist adi verilmektedir.
Kriptoanalistler, ayn1 zamanda eiektronik ortamdaki bilgilere saidirida
bulunan kisiler (attacker) veya daha giincel ismiyle hackerlar olarak
bilinmektedirler (Erdun, 2000, s. 206).

Kriptografik algoritma, sifreleme ve sifre ¢oziim islemlerinde
kullanilan matematikse! bir iglev toplulugudur. Kriptografik algoritmalar,
sade-metni sifrelemek Icin bir anahtar (kelime, rakam veya degisik
uzunluktaki sozciik) ile birlikte calisir. Bu anahtar, genellikle kisiye 0zel
ve gizlidir. Her kisinin farkli anahtarlari olabilir. Farkli anahtarin kullanimi
ile sade-metin ayni1 olsa bile, birbirinden farkli sifreli metinler elde edilebilir.
Sifrelenmis bilginin giivenligi tamamen iki seye baglidir; kriptografik
algoritmanin giicli ve anahtarin gizli tutulmasi. Kriptografik algoritma ne
kadar gui¢lii olursa olsun, gizli anahtar aciga cikartildigr anda ¢ok fazla
bir anlami kalmayacaktir. Algoritma bilinip anahtar bilinmiyorsa,
kriptoanalistlerin yapacag: tek sey onu tahmin etmektir. Giliniimiizde
kullanilan anahtarlar ¢ok biiyiik olduklarindan, hesap yoluyla tahmin etmek

cok zordur; fakat imkansiz degildir. (Erdun, 2000, s. 206-208)
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Bugiiniin kriptografisi, sifreleme ve sifre ¢ozmeden ¢ok daha
fazlasini icermektedir. Kriptografi bazi mekanizmalara sahiptir. Bu
mekanizmalar, kaynaklara erigimi kontrol altina almak icin
kullanilmaktadir. Yeni ifadesiyle kriptografi, farkli problemlerin varligina
bagl olan teknik ve uygulama calismalari olarak nitelendirilebilir.
Kriptoanaliz ise, yukarida verilen tanimindan daha masum bir ifade ile,
kriptografik mekanizmanin anlasilmasi ve ¢Ozimi c¢aligmalarim
icermektedir. Dogal olarak boyle caligmalar sonucunda bir bilim dali ortaya
cikmugtir ki, bu kriptolojidir. Modern kriptografi gittikgebtyiirken, bunu
algoritmanin temelinde "¢oziilmesi zor problemler”i kullanarak
gerceklestirir.  Sifreli metnin sifresinin dogrudan coziilmesi, ancak bu
fonksiyonun tersinin hilinmesiyle miimkiindiir. Su ana kadar boyle bir
¢ozim bulunmadigindan, sifreli metnin ¢coziimi ancak tahminlerle
yapilabilir. (Erdun, 2000, s. 208)

Kriptoanaliz, kodlan kirma, sirlari desifre etme, dogru diizenleri
bozma ve genelde kriptografik protokolleri kirma bilimidir. Gtiglii bir
sifreleme algoritmasinin veya kriptografik protokoliin tasarimim yaparken,
onun herhangi bir zayif yontnii bulmak ve duizeltmek i¢in kriptoanaliz
kullanmak gereklidir. Bu durum, en giivenilir sifreleme algoritmalanyla,

genel glivenligi saglamlastirmak seklinde ozetlenebilir (Erdun, 2000).

Erdun (2000) kriptografinin, diinyadaki mevcut giivenin,
elektronik ortama taginmasinda onemli bir rol oynadigini ifade etmektedir.
Bu bakis agistyla, kriptografi olmasaydi, kriptoanalistler veya modern
adiyla “hacker”lar, elektronik postalarin igine girerek 6zel mesajlari

okuyabilir; kredi kart numaralarin1 alarak kullanabilir, cep ve diger

43



OLUSUM / 38

telefonlarim dinleyebilir, banka hesaplarina girerek parayi sahibinin adina
harcayabilirlerdi.

Kriptografinin Uygulama Sekilleri
Kriptografi giivenli haberlesme, elektronik ticaret, tarama ve dogrulama
gibi farkli alanlarda kullanilmaktadir (Erdun, 2000, s. 210-212).

Giivenli haberlesme: Kriptografinin en belirgin kullanim
bicimlerinden biridir. iki kisi, birbirlerine génderdikleri mesajlar
sifreleyerek giivenli bir sekilde haberlesebilirler. Bu islem, lgiincii Kisinin
mesaja kulak misafiri olmast durumunda, mesajin asla desifre
edilemeyecegi sekiide yapilabilir. Giivenli haberlegme, yiazyiliardir
mevcutken, sifreiemenin anahtar yonetim sorunu, onun siradan bir sey

olmasini ortadan kaldirmistir.

Tanima (ldentification) ve dogrulama (Authentication): Tanima
ve dogrulama, kriptografimingenis bir alaninda kullanilan iki uygulamadir.
Tanima, birisinin veya bir seyin kimligini belirleme islemidir. Ornegin, bir
bankadan para cekeceginiz zaman veznedar, hesabin sahibi olup
olmadigmizindan emin olmak i¢in sizden bir kimlik sorar. Bu islemin aynist,
elektronik ortamda kriptografi kullanarak yapilmaktadir. Kriptografinin
diger onemli uygulamasi dogrulamadir. Hem dogrulama, hem de tanima
kaynaklara erisime izin verme bakimindan, birbirlerine benzemektedir;
fakat bir kisinin kimligini belirleme zorunlulugu olmadigindan dolayi,
dogrulama uygulamasi daha yuizeyseldir. Dogrulama, yalnizca kisi veya

varliga, sorudaki her neyse onun i¢in yetki verilip verilmedigini belirler.
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Elektronik Ticaret: Son yillarda, internet iizerinden idare edilen
is miktarinda da biiyiik bir artis olmustur. Isin bu sekilde yiiriitiilmesi
elektronik ticaret olarak isimlendirilir. Elektronik ticaretin
uygulamalarindan bazdan, ¢evrimigi bankacilik, gevrimi¢i komisyon-devir

hesaplan ve internet aligverisidir.

Sifreleme

Sifreleme, veri giivenligini saglamada en giiclii ara¢ olarak
goriilmektedir. Sifreleme veriler icin gizlililigin yaninda, dogrulugu da
saglamayr amaclamaktadir. Cuinkii veriler genellikle okunamadigi gibi,
anlamli yontemlerle de degistirilememektedir. Sifreleme bilgisayar
glivenliginde onemli bir aragtrr, ancak kullamcilar gifrelemenin veri
glivenligi ile ilgili biitiin problemleri ¢ozemeyecegini bilmelidirler (Pfleeger,
1997, 5.13).

Sifreleme konusunda karar verilmesi gereken bazi konular
bulunmaktadir. Bu konularin basinda, sifrelemenin nerede yapilacagi
gelmektedir. Bu konuda iki alternatifmevcuttur. Bunlardanbiri IP (Internet
Protokol) yigininda, digeri ise uygulama yazilimi seviyesinde sifreleme
yapmaktir. Su anda piyasada var olan uriinierin % 70°ten faziasi, IP
yigininda sifreleme yapmaktadir. Bu yontemdeki yaklagim, kurulmus olan
bir baglant1 lizerindeki biitiin verilerin sifrelenmesine dayanmaktadir.
Bankalar gibi, giivenlik konusunda titiz davranan kurumlar icin bu olduk¢a
iyi bir yaklasim olarak kabul edilmektedir. Yerel agdan digan giden her
sey sifrelenmekte, boylece miimkiin olan en st diizeyde giivenlik
saglanmaya calisiilmaktadir. Bu yaklagimin dezavantaji, fazla merkezi islem

tinitesi (CPU-Central Processing Unit) zamani almasidir. Sifrelemeyle ilgili
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islemler, karmagik hesaplamaya dayali islemlerdir. Dolayisiyla, gelen ve
giden her seyin sifrelenmesi, ¢cok fazla CPU zamani alacaktir. Bu, agin
transfer hizina da yansiyacak, birim zamanda aktarilan veri miktarini
dustirecektir. Sifrelemeninyapilacagi yer konusundaki diger bir alternatif,
uygulama seviyesinde sifrelemedir. Bu yaklagimin avantaji, ag yoneticisinin,
neyin sifrelenip neyin sifrelenmeyecegine karar verebilmesidir. Boylece
ag yoneticisi, gifrelenmesine ihtiya¢ olmadigini diisiindigi verilerle ilgili
zaman kaybinin onitine gegebilecek, bu da CPU zamanindan kazanilmasini
saglayacaktir. Ancak boyle bir ¢alisma diizeninde, veriyi alacak olan tarafin,
nelerin sifrelenip nelerin sifrelenmedigini bilmesi gerekmektedir (ITU,
2000).

Ag yoneticisi, sifrelemenin nerede yapilacagma karar verdikten
sonra, dustinmesi gereken ikinci sey, sifrelemenin nasil yapilacagi, hangi
teknigin kullanilacagidir. Su an igin en iyi bilinen ve en ¢ok kullanilan
yontem Veri Sifreleme Standardi (Data Encryption Standard - DES)'dr.
[k olarak 1970’lerinbasinda gelistirilen ve Amerika Birlesik Devletleri
tarafindan 1977°de son hali verilen DES, ¢6ziilmesi en zor algoritma olarak
kabul edilmektedir (ITU, 2000).

Ates Duvarlan

Kisisel kullanicilarin Internet'te, verilerini en diisiik maliyetle
korumasini saglayan en onemli araclardan birisi ates duvarlaridir. Ates
duvari, i¢ ag ile dis ag arasindaki tiim veri trafigini filtrelemektedir
(Pfleeger, 1997). Ates duvarlari sayesinde sisteme istenmeyen girisler

engellenmektedir. Asagida bir ates duvan sematik olarak gosterilmektedir.
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Sekil: (Cheswick ve Bellovin, 1995, s. 52)

Ates duvarlarinin belli bir maliyeti vardir. Bu maliyet sunlari
icermektedir:
Donanimin satin alhnmast
Donanim olusturma
Yazilim gelistirme veya satin alma
Yazilimin glincelleme
Yonetimsel kurulum ve egitim
Sorunlan gidermek Igin harcanacak zaman ve para (Cheswick ve
Bellovin, 1995, s. 51-52)

Geleneksel olarak ates duvarlari, kurum ile dig diinya arasina
yerlestirilir. Fakat biiylik bir organizasyon, i¢ (internal) ates duvarlarina
da ihtiya¢ duyabilir. I¢ ates duvarlari kurmak icin bir¢ok neden vardir.
Bunlardan en onemlisi, bir sirkette caliganlarin tamaminin, sirket icindeki
tim bilgilere erisiminin istenmemesidir. Bu gibi durumlarda, i¢ ates
duvarlar, farkli yetkilerdeki kisilerin, erigmesi gereken verilerin de farkli
olacagi diisiincesinden hareketle kullanilmaktadir (Cheswick ve Bellovin,
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1995, s. 53).

Ates duvarlarinin da yetersiz kaldigi durumlar bulunmaktadir. Bir
ates duvarmnin, verileri kontrol eden ve sistemi cesitli virlis veya
trojanlardan koruyan bir virlis programinin yerini alamayacagi ifade
edilmektedir. Ates duvarlari, belirli bazi sunuculari tanimlayip,

indirdiklerinizi kontrol edebilir, fakat her sunucuyu da tammlayabilmesi
oldukca zordur (Biktim, 2000, s. 240).

Ates duvarlar kolay uygulanabilirlifi yiiziinden yaygin olarak
kullanilmaktadir. Ancak "ya hep ya hi¢" mantigmdaki bu ¢éziimiin, kesin
¢Oziim oimadig da aciktir. Birgok kuruiug sadece izin verdigi kigilerin
kendilerine ulagmasina olanak taniyan sistemler kurmak istemektedir. Bu
da ancak, kimlik kanitlama (authentication) Ozelligi olan sistemlerle
miimkiin olabilmektedir. Kimlik kanitlama sistemleri, sifrelemeye dayal
sistemlerdir. Istemci ile sunucu bir protokolle aralarinda haberleserek ortak
bir sirr1 paylasiriar. Boylelikle, birbirlerinin kimli
Acik kanallardan giden bilginin, yetkisiz insanlar tarafindan 6grenilmesini
engellemek i¢in sifreleme yontemleri kullanilir. Bu sekilde, insanlarin
birbirlerinin kimliklerini kullanmasi onlenir. Bunun disinda, iletisimde
bulunan taraflar ortak bir oturum anahtari lizerinde anlasarak, aralarinda
ilettikleri veriyi sifrelerler. MIT (Massachusetts Institute of Technology)
tarafindan gelistirilen Kerberos', yaygin olarak kullanilan ozel anahtar
(private key) tabanli bir kimlik kanitlama sistemidir. Bunun disinda agik
anahtar (public key) tabanli kimlik kanitlama sistemleri de vardir

(SecurelD, SSL, SET, vb.). Acik anahtar sifreleme algoritmalari,

' Kerberos, Yunan Mitolojisi’ndeki, Sliiler diinyasinin kapisini bekleyen ti¢ bagh kdpegin

ismidir.
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yapilarindan dolay1 yavastirlar, fakat kirilmalart glictlir ve anahtar dagitim
sorunu da ozel anahtar tabanli sistemlere gore daha azdir. Ag¢ik anahtar
tabanli sistemler bankacilik, elektronik aligveris ve elektronik odeme gibi
paraya dayali Internet uygulamalarinda daha giivenli oldugu i¢in tercih
edilmektedir. Ancak performans dusikligi, bu acik anahtar tabanl
sistemlerin ger¢cek zamanli uygulamalardaki sansini azaltmaktadir (Levi
ve Caglayan, 1997).

Sonug¢

Giuniimuzdeki teknolojilerle yapilmasi gereken sey, elimizdeki
verilerin istenmeyen sekilde kullanilmasi, zarara ugratilmasi veya yok
edilmesini $nlemekicin calisma yapmaktanibarettir. Internet’tekivenlernin
onem derecesi ile korunma yontemleri arasinda dogru bir oranti
bulunmaktadir. Ornegin; bir iilkenin merkez bankasindaki koruma ile,
kuiguik bir ig yeri sahibinin koruma yontemleri birbirinden farklidir. Merkez
bankasi Ust diizey givenlik Onlemleri (sifreler, glivenlik gorevlileri,
bilgisayar sistemleri, kameralar vb.) uygularken, kuguk is yerlerinin
kapisinin kilitlenme yoluna gidilerek giivenliinin sagianmast ¢cok sik
gorebilecegimiz bir uygulamadir. Iste gercek hayatta var olan bu érnegi,
sanal ortama tagidigimiz zaman ortaya ¢ikan en garpici sonug, onemit
verilerin korunmasi icin ekstra giivenlik Onlemleri almak gerektigidir.
Internet'te, ates duvarlar1 gibi araclar kullanilarak giivenlik saglanmaya
calisilsa da, ag ortaminin kendine has ozellikleri bu cabalarin karsisinda
yeni teknolojiler Uretmekte ve veri giivenligini tehdit etmektedir. Bu
nedenle Internet'te veri glivenligi konusundaki gelismeleri takip etmek

yararl olacaktir.
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