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Ozet

Internet’in her yil katlanarak artan kullanici sayisinda ¢ocuk kullamicilar énemli bir yer
tutmaktadir. Internet cocuklarin gelisimi igin benzersiz firsatlar sunmakla birlikte bazi riskler de
icermektedir. Internet’in bilginin yayilimi1 bakimindan kontrolsiiz bir alan olmasi ve sahte kimlik
bilgilerinin kullanilabilmesi gibi durumlar c¢ocuklar1 ¢evrim-i¢i riskler bakimindan hedef
tahtasina oturtmaktadir. Bu ¢alismayla, ¢ocuklarin ¢evrim-igi ortamlarda karsilastiklari risklerin
incelenmesi, giivenli Internet kullanmimi ve dijital ebeveynlik kavramlarinm irdelenmesi
amaclanmaktadir. Ayrica ¢alismanin sonunda giivenli internet kullanimi1 konusunda ¢ocuklara
ve ailelere yonelik onerilere yer verilmektedir.

Internet teknolojilerinde siirekli olarak yasanan gelismeler, ¢evrim-igi ortamlarda karsilasilan
risklerde de degismelerin ortaya ¢ikmasina ve g¢esitlenmesine yol agmaktadir. Alanyazinda bu
risklerle ilgili ¢esitli degerlendirmeler bulunmaktadir. Arastirmacilar tarafindan derlenen ¢evrim-
ici riskler cocugun rolii ve risk kaynaklarina goére siniflandirilmistir. Cocuklar “pasif, etkilesen,
gerceklestiren ve asir1 kullanan” rollerinde “igerik kaynakli, iletisim kaynakli, ticari kaynakli ve
cinsel kaynakli” risklerle karsilasmaktadirlar.

Cevrim-i¢i ortamlarda ¢ocuklar1 bekleyen ¢ok sayida risk olmakla birlikte, “siber zorbalik” ve
“Internet bagimliligr” en yaygin karsilasilan riskler olarak degerlendirilmektedir. Siber zorbalik,
bir elektronik iletisim aract kullanilarak, kasithi ve tekrar eden bigcimde karsidakini rahatsiz
etmek ya da zarar vermek amaciyla yapilan davraniglar seklinde tanimlanabilir. Teknolojinin
sundugu olanaklarla gelencksel zorbaliga gore daha kolay bir sekilde gerceklestirilebilen siber
zorbalik, Ozellikle son yillarda ¢ocuklar arasinda yaygin olarak goriilen bir durum seklinde
degerlendirilmektedir. Bireyin Internet kullanimini kontrol edememesi, asir1 kullanimindan
dolay1 is, aile ve sosyal hayatinda sorunlar yasamasi seklinde tanimlanan internet bagimlilig: ise,
cocuklarda fiziksel, sosyal ve psikolojik rahatsizliklara neden olmaktadir. Ote yandan ¢ocuklarmn
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Internet’i dogru bi¢imde kullanmalar1 ve ¢evrim-igi risklerden korunmalarinda ailelere 6nemli
roller diismektedir. Bu baglamda ebeveynlerin yeterlik ve sorumluluk durumlarimi giincel agidan
ele alan “dijital ebeveynlik” kavrami ortaya ¢ikmustir. Dijital ebeveynlik, dijital diinyay1 takip
ederek olanak, firsat, ihtiya¢ ve tehlikelerin farkinda olan, cocugunu bu tehlikelerden koruyup
olanaklarin kullanimi1 hakkinda bilinglendiren ebeveyn olarak tanimlanabilir.

Anahtar Sozciikler: Cevrim-igi riskler, dijital ebeveynlik, giivenli internet, internet bagimliligi,
siber zorbalik

Hazirhik Sorulari

1. Internet’in ¢ocuklar iizerinde ne gibi olumsuz etkileri olabilir? Tartisiniz.

2. Siber zorbalik nedir? Hangi tiir davranislarin siber zorbalik olabilecegini belirtiniz.
3. Dijital ebeveynlik kavramini tanimlayimiz.

4. Internet’in giivenli kullanim1 konusunda neler yapilabilecegini aciklayiniz.

Giris

Internet’in heniiz yeni yeni taninmaya baslandigi 1990’1 yillarin alanyazini incelendiginde
Internet’in hayatin 6nemli bir pargasi oldugu vurgusunun yapildigi goriilmektedir. Giiniimiizde
ise, ozellikle gelisen mobil teknolojiler sayesinde, Internet toplumun ¢ok biiyiik bir kesimi
tarafindan giliniin her aninda ulasilmasi ve etkin bicimde kullanilmasi gereken bir arag olarak
yasamimizdaki yerini almis durumdadir. Bu duruma paralel olarak diinya genelinde ve
lilkemizde Internet kullanimi her yil katlanarak artmaktadir. Tiirkiye Istatistik Kurumu (TUIK)
tarafindan yapilan arastirmalarin bulgulari, Internet kullanan bireylerin oran1 2015 yilinda %55,9
iken 2016 yilinda bu oranm %61,2’ye yiikseldigini gostermektedir (TUIK, 2015; 2016).
TUIK’in 2017 yili Agustos ay: verilerine gore Tiirkiye’de Internet kullanan bireylerin orani
%66,8dir (TUIK, 2017). Bu veriler Tiirkiye’de her gegen yil Internete erisen birey sayisinin
arttigin1 gostermektedir. Bu kullanicilar arasinda ¢ocuklarin sayisinda da her yil diizenli bir artig
meydana gelmektedir. Ornegin Radyo ve Televizyon Ust Kurulu (RTUK) tarafindan yapilan bir
arastirmaya gore, Tiirkiye’deki cocuklarin %76,2’si Internet kullanmaktadir (RTUK, 2013).
TUIK e gore de Internet kullanmaya baslama yas1 ortalama 9’dur (TUIK, 2013). Bu verilerden
hareketle, Internet’in niifusla oranindaki artisla paralel olarak cocuklarin Internet kullanim
oranlarinin da artmakta oldugu s6ylenebilir (Canbek & Sagiroglu, 2007).

Cocuklar arasinda Internet kullanim oranlarinin artisinin disinda, arastirmalar ¢ocuklarin internet
kullanim yaslarinin da giderek diistiigiinii, Internet kullanim amaclarinin gesitlendigini ve daha
bireysellesen Internet kullaniminin gerceklestigini gdstermektedir (Holloway, Green &
Livingstone, 2013; RTUK, 2013; TUIK, 2013). Internet’in ¢ocuklarin bilissel gelisimi icin
sunacag firsatlar dikkate alindiginda, bu artan ve cesitlenen Internet kullanimi desteklenmesi
gereken bir durum gibi algilanabilir. Ancak Internet 6zellikle cocuklar igin bazi riskleri de
barindirmaktadir. Bu risklerin ortaya ¢ikmasinda Internetin karakteristik dzellikleri énemli rol
oynamaktadir. Internet bilginin yayilimi1 ve paylasimi konusunda kontrolsiiz bir alandir.
Ozellikle Web 2.0 teknolojisi Internet’i en énemli bilgi paylasim ortami haline getirmistir.
Ornegin, kullanicilar herhangi bir teknik beceriye sahip olmadan Internet’te kolayca paylasim
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yapabilmektedirler. Ayrica isteyen kullanicilar kolayca bir web sitesi sahibi olabilmektedirler.
Bu durum Internet’te her tiirlii bilginin kontrolsiiz bi¢imde ¢ogalmasina neden olmustur. Ayrica
kullanicilar Internet {izerinden diger kullanicilarla birebir iletisim kurarken, kendilerini
olduklarindan farkli yas, cinsiyet vb. gibi fiziksel Ozelliklerle ve sahte kimlik bilgileriyle
tanitabilmektedirler. internet iizerinde acilan hesaplarda kimlik dogrulamasi gibi bir durum
gerekmemektedir. Bu nedenle, sahte isimlerle ya da baska kimselerin kimlik bilgileri
kullanilarak hesaplarin olusturulmast miimkiindiir. Kotii niyetli kullanicilar bu durumlart kendi
lehlerine kullanabilmekte ve bu siirecte 6zellikle de cocuklar: hedef olarak segebilmektedirler.

Cevrim-ici ortamlarin giivenli kullanimiyla ilgili olarak ihtiya¢ duyulan okuryazarlik deneyimine
(bilgi ve becerilerine) sahip olmayan ¢ocuklar g¢evrim-i¢i riskler bakimindan savunmasiz
durumda kalmaktadirlar (Valcke, Bonte, Wever & Rots, 2010). Cocuklar 6rnegin, siber zorbalik,
Internet bagimliligi ve mahremiyet ihlalleri gibi ¢esitli ¢evrim-igi risklere maruz
kalabilmektedirler. Tirkiye’nin de pargast oldugu “EU Kids Online” baslikli arastirmanin
sonuclarina gore ¢ocuklarin %25°1 gesitli ¢evrim-i¢i risklere maruz kalmaktadirlar (Kasike1,
Cagiltay, Karakus, Kursun & Ogan, 2014). Bu c¢alismanin verileri, birgok sosyal paylasim
sitesinde kayit icin 13 yas ve {istli olma sarti aranmasina ragmen, arastirmaya katilan 13 yas
altindaki ¢ocuklarmn yaklasik 3’te birinin sosyal aglar1 kullandigimi gostermektedir. Ote yandan
cocuklarin %46’smin sosyal ag sitesindeki kisisel bilgilerini herkes tarafindan goriilebilecek
sekilde ayarladigi, %19’unun adres, %@8’inin ise telefon bilgilerini sosyal aglar {izerinde
paylastig1 belirlenmistir. Bu ¢alismanin verilerine gore ¢ocuklarin %11°1 cinsel igerikli fotograf
gordiigiinii  belirtirken, %11,5’1 cinsel igerikli mesaj aldigin1 belirtmektedir. Arastirma
sonucunda ¢ocuklarin ve ebeveynlerin ¢evrim-igi riskler konusunda kendilerine giivenmelerine
ragmen, Internet becerileri konusunda yeterli diizeyde bilgi sahibi olmadiklar1 anlasilmustir.
Arastirma sonuglar1 ayrica Avrupa iilkeleri arasinda en diisiik Internet okuryazarhiginin
Tiirkiye’deki ¢ocuklarda oldugunu gostermektedir. Bu veriler lilkemizde ¢ocuklarin ¢evrim-ici
riskler bakimindan kars1 karsiya olduklar tehlikeyi gbz oniine sermektedir. Nitekim iilkemizde
yuriitiillen ¢esitli ¢alismalarda da ¢ocuklarin karsilastiklart ¢evrim-igi risklere dikkat
cekilmektedir (Akbiyik & Kestel, 2016; Aricak vd., 2008; Ayas & Horzum, 2012; Gokgearslan
& Seferoglu, 2016; Karahisar, 2014; Kasik¢1 vd., 2014; Kayri, Tanhan & Tanriverdi, 2014;
Peker, 2013; Sezer, Sahin & Aktiirk, 2013; Topcu, Erdur-Baker & Capa-Aydin, 2008). Ote
yandan, ¢evrim-i¢i ortamda hizli bir doniisiim yasanmaktadir. Her gecen giin yeni teknolojiler
gelistirilmekte ve bu ortamlarda yeni ara¢ ve uygulamalar kullanima sunulmaktadir. Bu nedenle
de cevrim-i¢i ortamlarda c¢ocuklarin ve genglerin karsilagtiklart risklerin siirekli olarak
incelenmesine ihtiya¢ duyuldugu sdylenebilir.

Calismanin Amaci

Bu calismanin amaci, ¢ocuklarin ¢evrim-i¢i ortamlarda karsilastiklart riskleri ve bu baglamda
dijital ebeveynlik kavramim incelemektir. Calismada ayrica giivenli Internet konusu irdelenerek
cocuklara ve ailelere yonelik onerilerde bulunulacaktir. Bu amaca ulasmada asagidaki sorulara
yanit aranmigtir:

1. Cocuklarin ¢evrim-i¢i ortamlarda karsilastiklari riskler nelerdir?

2. En sik karsilasilan cevrim-igi risklerden siber zorbalik ve Internet bagimliligi nedir?

3. Cocuklarin ¢evrim-igi risklere karsi korunmasinda ailelere diisen sorumluluk ve yeterlikler
(dijital ebeveynlik) nelerdir?

4. Giivenli Internet kullanimi nedir? Giivenli Internet icin dikkat edilmesi gerekenler nelerdir?
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Cevrim-ici Riskler

Cevrim-igi riskler, bireyleri bilissel, sosyal ve psikolojik olarak olumsuz etkileyen ¢evrim-igi
durumlar olarak tanimlanabilir. Alanyazinda ¢evrim-i¢i risklerin farkli sekillerde siniflandirildigi
goriilmektedir. Ornegin Livingstone ve Haddon (2008) bu riskleri, “igerik riskleri, baglantil1 kisi
riskleri, ticari riskler ve gizlilik riskleri” olmak iizere 4 ana baglik altinda toplamaktadir (Bkz.
Sekil 1). Igerik risklerinde yasadisi icerikler, yanlis bilgiler, miistehcen/siddet/irk¢1/nefret igerikli
materyaller ve zorlayici (intihar, uyusturucu vb.) igerikler gibi riskler bulunmaktadir. Baglantili
kisi risklerinde yabancilarla baglanti kurma ve siber zorbaliga maruz kalma riskleri yer
almaktadir. Yasadis1 kumar oynama, istenmeyen reklamlara maruz kalma ve korsan yazilim gibi
durumlar ise ticari riskler bashginda yer almaktadir. Ozel bilgilerin farkinda olmadan
paylasilmas1 ya da gizli bilgilerin baskalar1 tarafindan ele gegirilmesi (hack) gibi riskler de
gizlilik risklerini olusturmaktadir.

Ticari Riskler Gizlilik Riskleri

¢ Yasadisi kumar oynama, e Ozel bilgilerin farkinda
eistenmeyen reklamlara olmadan paylasiimasi
maruz kalma, e Gizli bilgilerin baskalari

igerik Riskleri Baglantili Kisi
« illegal igerikler, Riskleri

e Yanlis bilgiler, e Yabancilarla iletisim
e Mustehcen/siddet/ kurma,
irkgi/nefret igerikli e Siber zorbalik
materyaller,
e Zorlayici (intihar,
uyusturucu vb.) igerik

e Korsan yazilim tarafindan ele gegirilmesi

Sekil 1: Cevrim-igi Risklerle Ilgili Bir Smiflandirma (Livingstone & Haddon, 2008)

Livingstone, Mascheroni ve Staksrud (2015) ¢evrim-igi risklere ¢ocuklarin aldigi rol boyutunu
eklemislerdir (Bkz. Tablo 1). Buna goére ¢ocuklar “alic1” roliinde igerik risklerine, “katilimc1”
roliinde baglanti1 risklerine ve “aktor” roliinde gergeklestirme risklerine maruz kalmaktadirlar.
Bu rollerin  her biri “saldirganlik, cinsellik, degerler ve ticari” Kkategorilerinde
degerlendirilmektedir. Boylelikle ¢ocugun oynadigi rol ve risk icerigine gore 12 farkli risk
kategorisi olugmaktadir.

Tablo 1: Cocuklarm Ustlendikleri Rollere gére Cevrim-igi Riskler (Livingstone, Mascheroni &
Staksrud, 2015)

Siddetli / tirkiitiicti igerik Gizlice izleme, taciz Siber zorbalik

Pornografik i¢erik gz?zancﬂarla Tgghore & el Miistehcen igerik, cinsel taciz
gléfllk/ IR Ideolojik propaganda Zararli igerik olusturma

o Kisisel bilgilerin kotiiye Kumar oynama, korsan
Sakh (gizli) pazarlama kullanilmas1 yazilim kullanma
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De Moore vd.(2008 akt: Valcke, De Wever, Van Keer & Schellens, 2011) ise ¢evrim-i¢i riskleri,
“icerik riskleri, iletisim riskleri ve ticari riskler” olmak iizere 3 kategoride listelemektedir (Bkz.
Sekil 2). Icerik riskleri, “kiskirtici icerik ve yanls bilgi” olarak ele alinmistir. Kiskirtic igerik,

“cinsel, 1rk¢i, nefret uyandiran metin ve gorselleri” kapsamaktadir. Yanhs bilgi ise ¢ocugun

dogru oldugunu diisiindiigii “yonlendirici bilgiler”dir. lletisim riskleri ¢evrim-igi ve ¢evrimdist
olarak siniflandirilmaktadir. Siber zorbalik, cinsel taciz ve gizlilik riskleri ¢evrim-igi iletisimde

karsilagilan risklerdir. Cevrim-i¢i ortamlarda tanisilan kisilerle yiiz ylize goriisme ise ¢evrimdisi

riski olusturmaktadir. Ticari riskler ise, “cocuklarin yanlis yonlendirmelerle ticari olarak
sOmiiriilmesi ve kisisel bilgilerin toplanarak ticari amagla satilmasi” olarak tanimlanabilir.

Cevrim-igi
Riskler

igerik Riskleri

Ticari Riskler

PN

Kigkirtici igerik

N—

Yanlis bilgi Siber zorbalik

Cevrim-igi ) )
S Cinsel taciz
iletisim

Gevrimdss Gizlilik riskleri
iletisim

R —

Ticari sOmuru

N—
—

iletisim Riskleri

Kisisel bilgilerin
satilmasi

Sekil 2: Cevrim-igi Riskler (De Moore vd., 2008 akt: Valcke vd., 2011)

Yukarida verilen c¢evrim-igi risklerle ilgili modeller birbirleriyle c¢esitli benzerlikler ve
farkliliklar igermektedirler. Internet teknolojilerinin siirekli gelismesi, ¢evrim-igi ortamlarda
bulunan risklerin degismesine ve ¢esitlenmesine yol agmaktadir. Bu nedenle ¢ocuklarin karsi

karsiya oldugu cevrim-i¢i riskleri giincel olarak ele alan bir siniflamanin yararli olacagi
diistiniilmektedir. Tablo 2’de arastirmacilar tarafindan derlenen ¢evrim-igi riskler verilmistir.

Tablo 2: Cocuklarin Cevrim-I¢i Ortamlarda Karsilastiklar1 Risklerle Tlgili Bir Siniflama

Risk . iletisimden .. . .
Kategorileri Icerikten ' Kaynaklanan Tlcarl'Kaynakll Clnselll.k Kaynakh
= .. Kaynaklanan Riskler . Riskler Riskler
Cocugun Rolii Riskler
Yanlis, siddet iceren, Kisisel bilgilerin sanal I Uygunsuz
. . e reklamlar L
Pasif ideolojik, 1rkei, ortamlarda LT ’ miistehcen igerige
Do Gizli pazarlama
yonlendirici igerik paylasilmasi Bl maruz kalma
Yanlis, siddet iceren, Siber zorbaliga maruz | Kisisel bilgilerin i .
Etkilesen ideolojik, 1rket, kalma, toplanmast, uBrama
yonlendirici iletigim Siber tacize ugrama Siber dolandiricilik £
. . . Uygunsuz
Gergeklestiren Ejygunsuz e Siber zorba olma LG TTnl LT miistehcen igerik
iiretme Kumar oynama
olusturma
Asirt Kullanan Internet bagimliligi, Cevrim-ici (dijital) oyun bagimliligi, Sosyal medya bagimliligi, Akilli
telefon bagimliligi, Teknoloji bagimlilig
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Tablo 2 incelendiginde ¢ocuklarin ¢evrim-i¢i riskler bakimindan 4 farkli rolde yer aldiklar
goriilmektedir. Pasif rolde, risk kaynaklart bakimindan alici ya da izleyici durumundadir.
Etkilesen roliinde risk kaynaklariyla karsilikli olarak yiiriitiilen siiregclerde bulunan riskler soz
konusudur. Etkilesen roliinde ¢ocuk genellikle, kars1 taraf tarafindan baglatilan iletisim stirecinde
magdur olmaktadir. Gergeklestiren roliinde ise, riski olusturan ¢ocuktur ve ¢cogunlukla iletisim
stirecini ¢ocuk baslatir. Asir1 kullanan rolii, gocugun biitiin risk kaynaklarindan etkilenebilecegi
bir potansiyele sahip oldugu durumdur. Cocuk ciddi magduriyetler yasadigi halde
sinirlandiramadig Internet’in asir1 kullanimindan kaynakl risklerle karsilasabilir. Bu asamada
cocuklar Internet bagimliligi, ¢evrim-igi (dijital) oyun bagimliligi, sosyal medya bagimliligi,
akilli telefon bagimliligi ve teknoloji bagimlilig1 gibi farkli isimlerle adlandirilan bagimlilik
tirleriyle kars1 karsiya kalmaktadirlar.

Icerik Kaynakli Riskler: Internet giiniimiizde her tiirlii bilgiye erisebildigimiz, diinyanmn en
biiyiik bilgi kaynag1 durumundadir. Sosyal aglarin kullaniminin yayginlasmasi, Internet {izerinde
bilgi paylasimi yapmanin ve hatta web sayfast hazirlamanin teknik bilgi ve beceri
gerektirmemesi gibi durumlar, Internet {izerindeki bilginin biiyiik bir hizla artmasini saglanmstir.
Avantaj gibi goriinen bu durum ayni zamanda zararli igeriklerin de kolayca iiretilmesinin ve
yayimlanmasinin dniinii agmistir. Internet {izerinde; “iirkiitiicii, nefret uyandiran, siddet icerikli,
teror propagandasi yapan, irk¢t sdylemler iceren, kullanicisin1 depresyon, intihar vb. durumlara
stiriikleyebilen, ideolojik, miistehcen ve yanlis bilgilendirici (trol)” igerikler bulunmaktadir.
Cocuklar Internet’te gezinirken bu tiir iceriklerle istemsiz olarak karsilasabilmektedirler.
Cocuklarin zararh igeriklerden korunmak igin gerekli yeterliklere sahip olmadiklar1 dikkate
alindiginda, yetiskin kullanicilara gére daha biiyiik risk altinda olduklar sdylenebilir. Ulkemizde
yapilan calismalar ¢ocuklarin Internet’te “siddet o&geleri, cinsel igerik, terdr propagandasi,
yasakli madde kullanimi” (Akbiyik & Kestel, 2016; Celen, Celik & Seferoglu, 2011;
Gokgearslan & Seferoglu, 2016; Karahisar, 2014; Kasike¢1 vd., 2014) gibi uygunsuz igeriklerle
karsilagtigin1 gostermektedir.

Iletisimden Kaynaklanan Riskler: Internet insanlar arasindaki fiziksel engelleri ortadan
kaldirarak, iletisim kavraminin siirlarini genisletmistir. Olusan bu esnek ve kontrolsiiz ortam
cocuklar igin ciddi iletisim riskleri igermektedir. Iletisim risklerinden en masum gibi goriineni
cocuklarin adres, telefon gibi kisisel bilgilerini Internet iizerinden baskalarinin gorebilecegi
sekilde paylagmalaridir. Bu konuyla ilgili calismalarin bulgular1 ¢ocuklarin ¢evrim-igi
ortamlarda tanimadiklar1 kisilerle sohbet ettiklerini (Karahisar, 2014) ve cevrim-i¢i arkadas
edindiklerini gostermektedir (Gokgearslan & Seferoglu, 2016; Kasike1 vd., 2014; Kayri, Tanhan
& Tanriverdi, 2014). Iste bu etkilesimleri yasayan c¢ocuklar, karsilikli iletisim kurduklari
ortamlarda, tanimadiklar1 Kkisiler tarafindan siber zorbaliga veya siber tacize maruz
kalabilmektedirler.

Ticari Kaynakh Riskler: internet, reklam ve pazarlama amaciyla kullanilabilecek en etkili Kitle
iletisim araci olarak degerlendirilebilir. Diger kitle iletisim araglarinda oldugu gibi bir kontrol
mekanizmasinin olmamasi ve daha ucuz seceneklere sahip olmasi Internet’i pazarlama agisindan
cazip hale getirmektedir. Bu durum kullanicilarin istenmeyen ya da uygunsuz reklamlara maruz
kalmalarina neden olabilmektedir. Gizli pazarlama yontemleriyle kullanicilarin rizas1 disinda
liriin ya da hizmet satilmasi ve dolandiricilik da ¢cevrim-i¢i ortamlarda siklikla karsilasilan riskler
arasinda yer almaktadir. Cocuklar miizik dinleme, film izleme, oyun oynama gibi amaglarla telif
haklarin1 ihlal edebilmektedirler. Bu ortamlarda kullanilan korsan yazilimlar, indirilen
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bilgisayardan kisisel bilgilerin, belge ve goriintiilerin gizlice alinarak baskalariyla paylasilmasi
gibi riskleri de barindirmaktadir.

Cinsel Kaynakli Riskler: Cinsel istismar cevrim-i¢i ortamlarda cocuklarin maruz kaldigi
risklerin basinda gelmektedir. Internet {izerindeki reklam ve igeriklerin denetimi genellikle s6z
konusu olmadigindan ¢ocuklarin istem dis1 olarak bu cinsel igeriklerle karsilagsmasi s6z konusu
olabilmektedir Kasik¢1r vd. (2014) cocuklarin yaklasik %]13’niin Internette gezinirken cinsel
iceriklerle karsilagtigini belirtmektedir. Ayrica sosyal aglar, arkadas edindirme siteleri, ¢gevrim-
i¢i oyunlar, ¢evrim-i¢i mesajlagsma ortamlar1 sahte kimlik bilgileriyle ¢ocuklari taciz ve istismar
etmek isteyen kisilerin kullanimima agiktir. Yine Kasik¢t vd.’nin (2014) arastirmasinda,
cocuklarin %12’sinin cinsel icerikli mesajlar aldig1 ve %4 iiniin cinsel icerikli mesaj yolladig
ortaya ¢ikmuistir.

Kisaca, ¢ocuklarin ¢evrim-i¢i ortamlarda karsilastiklar1 risk kaynaklarimin 4 bashik altinda
incelenmesi miimkiindiir. Cevrim-i¢i ortamlarda yasanan sorunlar konusunda yiiriitiilen
calismalarda “Internet bagimliligi, sanal zorbalik (Internet’teki siddet), Internet’teki ¢ocuk
istismari (¢ocuk pornografisi ve pedofili), sanal taciz, nefret sdylemi, sanal yalnizlik, trolciiliik,
zararli yazilimlar ve cesitli diger bagimliliklar” gibi konu bagliklariyla karsilasildig:
goriilmektedir (Akbiyik & Kestel, 2016; Aricak vd., 2008; Ayas & Horzum, 2012; Celen, Celik
& Seferoglu, 2017; Dogan, Cmar & Seferoglu, 2017; Kasik¢1 vd., 2014). Bu calisma
kapsaminda alanyazinda iizerinde yogun olarak durulan sorunlardan olan, ¢ocuklarin en ¢ok
magdur olduklar1 “siber zorbalik ve Internet bagimlilig1” ayrintili olarak ele alinmaktadur.

Siber Zorbalik

Ozellikle mobil teknolojilerdeki gelismeler ve kullanimin giderek yayginlasmasi, “orantisiz giig
kullanarak karsidaki bireye zarar verme amaci tagiyan ve zaman i¢inde de tekrar eden saldirgan
davraniglar” seklinde tamimlanan geleneksel zorbalik davranmislarimin sanal ortamlarda da
yasanmasi sonucunu dogurmustur. Siber zorbalik bilgi ve iletisim teknolojilerini kullanarak
baskalarina zarar vermek amaciyla yapilan davraniglar olarak tanimlanabilir (Agaston, Kowalski
& Limber 2007; Keser & Kavuk, 2015). Yani teknoloji araciligiyla saldirgan ve zorba
davraniglarin gosterilmesine siber zorbalik denmektedir (Piotrowski, 2012). Kisaca siber
zorbalik, bir elektronik iletisim araci kullanilarak, kasitli ve tekrar eden bicimde karsidakini
rahatsiz etmek ya da zarar vermek amaciyla yapilan davraniglar seklinde tanimlanabilir. Tanim
bakimindan geleneksel zorbalikla benzer gibi goziikse de siber zorbaligin elektronik iletisim
cihazlar tizerinden yapilmasi pek c¢ok simirliligr ortadan kaldirmaktadir. Bu durum ne yazik ki
zorba igin isleri kolaylastirirken, magdur i¢in durumu daha da iginden ¢ikilmaz bir hale
getirebilmektedir. Bu baglamda gelencksel zorbalikla siber zorbalik arasinda bir karsilastirma
yapildiginda (Durak & Seferoglu, 2016) magdur ag¢isindan durumun vahameti daha iyi
anlasilabilir (Bkz. Tablo 3).
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Tablo 3: Geleneksel Zorbaliktan Siber Zorbaliga Degisen Ozellikler (Durak & Seferoglu, 2016)

Geleneksel Zorbahk Siber Zorbahk
Sadece yiiz ylize zamanlarda gerceklesebilir. Giiniin her am gerceklesebilir.
Zorbanin tespiti kolaydir. Zorbanin tespit edilmesi zordur.

Magdur i¢in giivenli alanlar ya da kagis imkani vardir. ~ Giivenli alan yoktur, kacis zordur.

Izleyicilerle sinirhidir. Cografi sinir yoktur.

Cevrim-i¢i ortamlarda zorbalik materyali ¢ok hizli

Magdur ile zorba arasinda gii¢ dengesizligi vardir. cvillerinden, o dengeas clug i

Genellikle okulla sinirlidir. Zorbalik herhangi bir anda herhangi bir yerde
gerceklesebilir.

Tablo 3’te goriildiigii gibi yiiz ylize ortamlarda yapilan zorbalik davraniglari sanal ortamlarda
daha kolay bir sekilde yapilabilmektedir. Sanal ortamlardaki isleyislerin ve erisimlerin gergek
hayata gore daha hizli olmasi, takip isinin ve kontroliin daha zor olmasi, zaman ve mekan
siirlarinin ortadan kalkmasi ve karsidaki kisinin gercek kisi gibi algilanmayis1 gibi durumlar
siber zorbalik davraniglarinin yaygin olarak goriilmesine neden olabilmektedir. Siber zorbalar
sanal ortamlarin sagladigi gizlilik semsiyesi altinda ger¢ek kimliklerini de saklayarak rahat
hareket edebilmektedirler. Zorbalar, sahte kimlik bilgileri kullanmalarinin yakalanmalarini
onleyecegini diisiinmektedirler. Sanal ortamlarda gosterilen zorba davranislar kisa zamanda ¢ok
sayida kisi tarafindan goriilecegi igin yasanan magduriyetlerin etkisi de geleneksel zorbaliga
gore daha fazla olmaktadir. Ayrica siber zorbanin magdur {izerinde olusturdugu zarar1 gergek
ortamda gozlemlememesi siber zorbalik davranislarinin kiiclimsenmesine neden olmaktadir.
Ancak siber zorbaligin magdurlarin sosyal ve psikolojik hayatlarinda ciddi zararlara neden
oldugu bilinmektedir (Akbiyitk & Kestel, 2016; Ayas & Horzum, 2012; Celen, Celik &
Seferoglu, 2016; Durak & Seferoglu, 2016; Li, 2007). Elektronik iletisim araglarinin kullaniliyor
olmasi siber zorbalikta kullanilan yontem, ortam ve araglari geleneksel zorbalia gore
farklilastirmaktadir. Siber zorbalik, bilgisayar, cep telefonu, akilli telefon, tablet gibi aracglarla, e-
posta yollama, mesaj gonderme, sesli arama, goriintiili arama, gesitli ortamlarda paylagim
yapma gibi farkli yontemler kullanilarak yapilabilmektedir. Bir kisi ya da grubu sanal yollarla
tehdit etmek, hesabini ele gegirmek, taciz etmek, kiigiik diisiirmek, isim takmak, ifsa etmek, alay
etmek, hakaret etmek, dedikodu yapmak, baskalar1 adina sahte hesap agmak gibi davranislar
siber zorbaliga drnek olarak verilebilir (Bkz. Sekil 3).
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Sekil 3: Siber Zorbalik Ornekleri

Yapilan aragtirmalar sadece yetiskinlerin degil cocuklarin da siber zorbaliga maruz kaldigini ya
da siber zorbalik yapabildigini gostermektedir (Akbiyik & Kestel, 2016; Aricak vd., 2008; Ayas
& Horzum, 2012; Celen, Celik & Seferoglu, 2016; Kavuk & Keser, 2016; Peker, 2013; Sezer,
Sahin & Aktiirk, 2013; Topcu, Erdur-Baker & Capa-Aydm, 2008). Ulkemizde yapilan
caligmalarin sonuclar1 ¢ocuklar ve gencler arasinda siber zorbaligin yaygin oldugunu ortaya
koymaktadir. Ortaokul ve lise Ogrencilerinin siber zorbalik durumlarini arastirdiklari
calismalarinda Aricak vd. (2008) katilimeilarin %40’ min hakarete ugradigini, %41’inin tehdit
edildigini, %26’smin ise dedikodusunun yapildigini belirtmekledirler. Siber zorba olma
bakimindan, %24’{inlin yiiz yiize iletisimde sdylemeyecegi seyleri sanal ortamlarda séyledigini,
%16’smin kendisini bagkas1 gibi tanittigini ve %5’inin baskalarina ait fotograflari izinsiz olarak
kullandig1 gergegi ortaya ¢ikmistir. Ayas ve Horzum (2012) tarafindan yapilan ¢alismada siber
zorbalik bakimindan ortaokul dgrencilerinin %18’nin magdur, %11 nin ise sanal zorba oldugu
anlagilmistir. Arastirmada, yas arttikca yapilan sanal zorbalik oranmi artarken, daha diisiik yastaki
cocuklarda sanal magdur olma oraninin artti§1 sonucuna ulasilmistir. Akbiyik ve Kestel (2016)
cocuklarin sanal zorbaliga en ¢ok sosyal aglar, ¢evrim-i¢i oyunlar ve mesajlagsma servislerinde
maruz kaldigin1 belirtmektedir. Bu arastirmanin sonuglarina gore, asagilanma, tehdit, kisisel
bilgi ve resimlerin ele gecirilmesi sik rastlanan siber zorbalik tiirleri arasinda yer almaktadir. Ote
yandan magdur olan 6grencilerin siber zorbalikla basa ¢ikma konusunda yeterli bilgiye sahip
olmadiklart ve bu nedenle bu durumu ebeveyn ve Ogretmenleriyle paylasamadiklari
anlagilmistir. Bu durumla kendi baslarima miicadele etmeye c¢alismalar1 c¢ocuklarin, o6fke,
tedirginlik, korku gibi olumsuz duygular yasamalarina neden olmakta, okula devamsizlik,
akademik basarida diisiis ve sosyal hayatin olumsuz etkilenmesi gibi sonuglar ortaya
cikabilmektedir. Asir1 sekilde siber zorbalia maruz kalmanin magdurda intihar1 diisiinmeye
neden olmaya kadar ilerlemesi siber zorbaligin varabilecegi tehlikenin boyutlarim
gostermektedir. Siber zorbaliga maruz kalan ¢ocuklarin bu durumla nasil basa ¢ikabileceklerini
bilmeleri onlarin siber sagliklar1 agisindan 6nem arz etmektedir. Ancak iilkemizde yiiriitiilen
calismalar cocuklarimizin ve ebeveynlerin bu yeterliklere sahip olmadigimi gostermektedir
(Canbek & Sagiroglu 2007; Kasik¢i vd., 2014). Siber zorbaliga ugrayan c¢ocuklar genellikle
durumu kimseyle paylasmamaktadirlar. Hatta en az bagvurulan yontemin anne, baba ve
ogretmen gibi yetigskinlerin haberdar edilmesi oldugu goriilmektedir (Aricak vd., 2008; Ayas &
Horzum, 2012; Kavuk & Keser, 2016; Li, 2007; Sezer, Sahin & Aktiirk, 2013; Topgu, Erdur-
Baker & Capa-Aydin, 2008). Ote yandan teknolojik ara¢ kullanimlarma kisitlama ya da yasak
getirilebilecegi diisiincesi veya korkusu ¢ocuklarin ¢evrim-i¢i ortamlarda yasadiklar1 sorunlari
bir yetiskinle paylasmamalari sonucunu dogurabilmektedir (Kavuk & Keser, 2016). Bu durum
siber zorbalikla ilgili 6nleyici tedbirlerin alinmasina engel olmaktadir.
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Internet Bagimlihig

Cocuklarm ve genglerin ¢evrim-i¢i ortamlarda yasadiklar1 bir diger sorun “Internet bagimlilig:”
olarak bilinen bagimlilik tiiriidiir. internet zaman ve mekan gibi sinirlamalar1 ortadan kaldirarak,
toplumlarin sosyal, kiiltiirel, teknolojik ve bilimsel agidan ilerlemesine ciddi katkilar
saglamaktadir. Bireysel anlamda ise, giinliik hayatin rutin islerinin kolayca yapilmasi, kisisel
gelisim, egitim olanaklar1 gibi konularda hayatimiz1 kolaylastirmaktadir. Ancak Internet’in hizla
yayginlagsmasi birtakim olumsuz durumlarin da yasanmasina sebep olmustur (Gokgearslan &
Seferoglu, 2016). Internet kullanimmi sinirlandirma konusunda sorun yasayan bireylerin tipki
alkol ve uyusturucu madde bagimlilart gibi olumsuz sonuglarla karsilastigi goriilmektedir.
Internet bagimlihg: olarak ifade edilen bu durum, bireyin internet kullanimini kontrol
edememesi, asir1 kullanimindan dolay: is, aile ve sosyal hayatinda sorunlar yasamasi seklinde
tanimlanabilir (Young, 1996).

Ik defa doksanli yillarda tartisiimaya baslanan internet bagimliligi zaman igerisinde, “patolojik
Internet kullanimi, problemli internet kullanimi, asir1 Internet kullanimi, Internet bagliligr” gibi
farkli kavramlar adi altinda tartisgslmaya devam etmistir. Ulkemizde de Internet’in
yayginlasmaya basladigi 2000°li yillardan itibaren Internet kullanimiyla ilgili sorunlarin
tartisilmaya baslandig1 goriilmektedir. internet ve mobil teknolojilerde yasanan gelisim ve mobil
cihazlarin yaygimlasmasi, ¢ocuklarin da internet kullanimiyla ilgili sorunlar yasamasina neden
olmustur.

Internet ¢ocuklarin arastirma yapma, karar verme, elestirel diisiinme, problem ¢dzme gibi
niteliklerini gelistirme konusunda gerekli altyapiyr sunmasina ragmen zararli kullanimi
konusunda da ciddi riskler barmdirmaktadir. Nitekim ulusal alanyazin, cocuklarimizin Internet
bagimlilig1 bakimindan dnemli sayilacak diizeyde risk grubunda oldugunu gostermektedir (Cam
& Nur, 2015; Gokgearslan & Giinbatar, 2012; Gokgearslan & Seferoglu, 2016; Kiling & Dogan,
2014; Kiran, 2009; Miiezzin, 2017; Taylan & Isik, 2015). Giiniimiizde Internet’in ¢ocuklar
arasinda yaygin bicimde kullanilmasi ve gelecekte bu kullanim oraninin daha da artabilecegi
ger¢egi, cocuklarin Internet bagimlilig: bakimindan tasidiklar riski gdstermektedir.

Asirt Internet kullanimi cocuklarda fiziksel, psikolojik, sosyal birgok sorunun yasanmasina
neden olabilmektedir. Cocuklarda asir1 Internet kullanimma bagli olarak goriilen sorunlardan
bazilar1 agagidaki sekilde 6zetlenebilir (Bkz. Sekil 4):

. Internet kullanimi icin bilgisayar ya da mobil cihaz basinda gecirilen uzun siireler,
gelisim doneminde bulunan cocuklarda fiziksel rahatsizliklarin goriilmesine neden olabilir.
Gorme bozukluklari, eklem yerlerinde agr1 gibi rahatsizliklar en ¢ok goriilen fiziksel bozukluklar
arasindadir.

. Internet kullanimim sonlandiramama cocuklarin yemek &giinlerini atlamalarma ya da
diizensiz yemek yemeleri gibi beslenme sorunlarina neden olabilmektedir.

o Giinliik Internet kullanim siiresinin simirlandirilamamasi, ¢ocuklarin gece ge¢ saatlere
kadar Internet basinda olmalariyla sonuglanmaktadir. Gece ge¢ uyuma, sabah uyanamama,
diizensiz uyku gelisim donemindeki ¢cocuklar i¢in 6nemli bir sorundur.

. Internet basinda uzun siireler hareketsiz kalarak vakit gecirmek ve diizensiz beslenme
¢ocuklarda obezite riskini artirmaktadir.
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o Internet basinda gecirilen siirenin artmasi, yiiz yiize iletisimde gegirilen siirenin
azalmasma neden olmaktadir. Bu durum c¢ocuklarin aile bireyleri ve arkadaslariyla olan
iletisimini olumsuz etkilemekte ve ¢ocuklarin giderek yalnizlagmasiyla sonuglanmaktadir.

o Internet kullanim siiresini azaltmay1 istemeye ragmen azaltamama, ailelerin bu konuda
baski uygulamasi gibi durumlar ¢ocuklarda huzursuzluk, gerginlik, saldirganlik gibi psikolojik
olumsuzluklarin yasanmasina neden olmaktadir. Internet kullanimini azaltamama cocuklarin
sucluluk duygusuna kapilmasina neden olmaktadir.

. Cocuklarin okul basarisinda diisiis yasanmasi ve okula devamsizlik yapilmasi asiri
Internet kullaniminin neden oldugu durumlar arasinda yer almaktadir.

. Internet kontrolii zor ve smirlar1 esnek olan bir ortamdir. Cocuklar Internet’te gergek
diinyadakinden ¢ok daha tehlikeli durumlarla karsilasabilirler. Cevrim-i¢i ortamlarda kurulacak
arkadasliklar ¢ocuklar i¢in ciddi riskler tasimaktadir.

Asin internet
Kullaniminin
Olasi

Sonuclar

Sekil 4: Cocuklarda Asir1 internet Kullanimina Baglh Gériilen Sorunlar

Giivenli internet Kullanim Ve Dijital Ebeveynlik

Giivenli Internet asir1 olmayan kullanim siiresinde, Internet’in barindirdigi risklerden korunarak
sundugu sayisiz imkandan yararlanmak olarak tanimlanabilir. Cocuklarin ¢evrim-ici ortamlarda
istismar edilmesi Internet’in giivenli bicimde kullaniminmi giindeme getirmistir. Bu baglamda
iilkemizde de Internet’in giivenli bigimde kullanilabilmesini saglamak amaciyla yasal
diizenlemeler ve cesitli etkinlikler yiiriitiilmektedir. Bilgi Teknolojileri ve Iletisim Kurumu,
biinyesinde faaliyet gosteren Giivenli Web (www.guvenliweb.org.tr), Giivenli Cocuk
(www.guvenlicocuk.org.tr), Giivenli Internet (www.guvenlinet.org.tr/tr), Internet Yardim
Merkezi (www.internetyardim.org.tr) ve Internet Bilgi Thbar Merkezi (www.ihbarweb.org.tr)
gibi Internet siteleri araciligiyla Internet’in giivenli bigimde kullanimi icin gerekli destegi
saglamaktadir.
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Giivenli Internet Hizmeti (www.guvenlinet.org.tr): Bu hizmet, Internet’teki zararli igeriklerden
korunmak igin Internet hizmet saglayicilari tarafindan iicretsiz olarak sunulan alternatif bir
erisimdir. Giivenli Internet Hizmetinde gocuk profili ve aile profili olmak iizere iki secenek
bulunmaktadir. Cocuk profilinde sadece giivenligi onaylanmis web sayfalarina erisim
saglanmaktadir. Cocuklarin ruhsal ve bedensel sagliklarini olumsuz etkileyecek, yabancilarla
dogrudan iletisime izin veren web sayfalar1 giivenli liste disinda tutulmaktadir. Cocuk
profilinden daha genis erisim imkanina sahip olan aile profilinde, yasakli listedeki sitelere erigim
engellenmektedir. Cinsel istismar, kumar, tehlikeli madde kullanimi, 1rk¢ilik, korsan yazilim gibi
iceriklere sahip siteler erisime kapalidir. Oyun, sosyal medya ve sohbet sitelerinin erisimi ise
ailelerin tercihine birakilmaktadir.

Giivenli Web (Wwww.guvenliweb.org.tr): Bu site internet’in giivenli bigimde kullanim1 hakkinda
destekleyici ve bilinglendirici bilgiler icermektedir. Ayrica bu faaliyet kapsaminda &grencileri
bilin¢lendirmek i¢in ¢esitli etkinlikler diizenlenmektedir.

Internet Yardim Merkezi (Www.internetyardim.org.tr): Bu web alaninda giivenli Internet
kullanimi igin dikkat edilmesi gerekenler ve istenilmeyen durumlarla karsilasildiginda yapilmasi
gerekenler gibi konularla ilgili sorulara cevaplar yer almaktadir.

Internet Bilgi Thbar Merkezi (Www.ihbarweb.org.tr): Bu site araciligiyla kullanicilardan gelen
ithbarlar dogrultusunda 5651 sayili yasanin 8. maddesinde yer alan, intihara yonlendirme, ¢ocuk
istismari, uyusturucu madde kullanimi, sagliga tehlikeli madde temini, miistehcenlik, fuhus,
kumar oynatma veya yer saglama, Atatiirk aleyhine su¢ isleme gibi icerikler barindiran sitelere
erigsim engellenmektedir.

Giivenli Cocuk (www.guvenlicocuk.org.tr): Bu alan, ¢ocuklar i¢in oyun, giincel haberler,
eglence icerikleri barindiran web sayfasidir.

Giivenli Internet kullanimiyla ilgili olarak gerekli yasal diizenlemeler yapilarak, bu konudaki
magduriyetlerin giderilmesi i¢in adim atilmistir. Tirk Ceza Kanunu’nun 243, 244 ve 245.
maddeleri bilisim vasitasiyla islenen suglara diizenleme getirmistir. Buna gore c¢evrim-ici
ortamlarda yapilmasi bilisim sugu sayilan eylemlerden bazilar1 asagidaki sekilde listelenebilir
(GiivenliWEB, 2018):

o Bilgisayar sabotaji,

. Bilgisayar yoluyla dolandiricilik,

o Bilgisayar yoluyla sahtecilik,

o Bilgisayar yaziliminin izinsiz kullanimu,
. Kisisel verilerin kotiiye kullanilmast,

. Sahte kisilik olusturma ve kisilik taklidi,
. Terorist faaliyetler,

. Cocuk pornografisi,

o Bilgisayar korsanligi (hacking),
o Yasadis1 yaynlar,

. Tehdit, uyusturucu, fuhus gibi diger suglar.
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Yapilan yasal diizenlemelerle ¢evrim-i¢i ortamlarda karsilasilan risklerin su¢ olarak sayilmasi
icin gerekli zemin hazirlanmistir. Ancak teknolojide yasanan gelismeler, kotii niyetli kisilerin
farkli yollar ve araglarla bilisim sugu islemelerinin yolunu agabilmektedir. Bu nedenle konuyla
ilgili birimlerin bilgi ve iletisim teknolojilerindeki gelismeleri yakindan takip ederek gerekli
onlemlerin alinmasi konusunda siirekliligi saglamalari 6nemlidir.

Cocuklarin bilgi ve eglence kaynagi olarak Internet’ten dogru bigimde faydalanmalari ve
cevrim-i¢i risklerden korunmalarinda ailelere 6nemli roller diismektedir. Palfrey ve Gasser
(2008) ¢ocuklarin karsilastigl ¢evrim-igi risklerin ¢oziimiinde en 6nemli paydasin aile oldugunu
belirtmektedir. Mobil teknolojilerde yasanan gelisim, cocuklarin da dogrudan internet kullanicisi
olmalarinin yolunu agmistir. Bu durum ebeveynlerin yeterlik ve sorumluluklarini giincelleyerek
dijital ebeveynlik kavramini ortaya ¢ikarmistir.

Dijital ebeveynlik, dijital diinyay1 takip ederek olanak, firsat, ihtiya¢ ve tehlikelerin farkinda
olan, cocugunu bu tehlikelerden koruyup olanaklarin kullanimi hakkinda bilinglendiren ebeveyn
olarak tanmimlanabilir. Yurdakul, Donmez, Yaman ve Odabast (2013) dijital ebeveynligi 5 ana
baslik altinda ele almiglardir. Bu ana basliklar, “dijital okuryazarlik, farkinda olma, kontrol, etik
ve yenilik¢ilik” seklindedir. Dijital okuryazarlik Internet’te yer alan uygunsuz igerikleri tespit
edebilecek teknoloji kullanim becerisine sahip olma olarak ele alinmistir. Dijital okuryazar olan
ebeveynlerden ¢evrim-i¢i ortamlarda bulunan firsatlar ve risklerin farkinda olmalan
beklenmektedir. Ebeveynlerin ¢ocuklarin1 dijital risklere karsti korumasinda kontrol
mekanizmasin isletmeleri gerekmektedir. Ancak bu kontrol mekanizmasi ¢ocugun cevrim-ici
firsatlar1 kullanmasina engel olmamalidir. Ebeveynler ayrica ¢ocuga sadece gercek yasamda
degil dijital ortamlarda da etik kurallarin 6gretiminden sorumludurlar. Bu nedenle ebeveynlerin
kendilerinin de dijital etige sahip olmas1 gerekmektedir. Dijital ebeveynlerin sahip olmasi gerek
son Ozellik olarak, yeniliklere a¢ik olma ve yenilikleri takip etme olan yenilik¢ilik belirtilmistir.

Sonuc ve Oneriler

Internet ortamindaki kullanici sayist ve bu ortamda gecirilen siirenin giderek artmasi, gercek ve
sanal diinya arasindaki ayrimi giderek ortadan kaldirmaktadir. Yasam seklimizdeki bu degisim
farkinda olmadigimiz pek ¢ok riski de beraberinde getirmektedir. Cocuklarin Internet kullanimi
arttikga Internet’in sagladign olanaklardan yararlanma oranlariyla birlikte ¢evrim-ici risklere
maruz kalma oranlari da artmaktadir (Livingstone, Haddon, Gorzig & Olafsson, 2011). Yukarida
bahsedilen bu riskler ¢ocuklarin biligsel ve psikolojik olarak 6énemli sorunlar yasamalarina neden
olabilir. Bu durumun oOnlenmesi ve giivenli Internet kullanimi igin cocuklara asagidaki
onerilerde bulunulabilir:

° Kimlik bilgileri, kart bilgileri, ev adresi, okul adi, telefon numarasi, ebeveynlerin kimlik,
is ve iletisim bilgileri gibi bilgiler size ait 6zel bilgilerdir. Bu bilgilerin sosyal aglarda
bagkalarinin gorebilecegi sekilde paylasilmast ya da bir mesajin igeriginde birilerine
gonderilmesi sizi ve ailenizi riske atar.

. Cevrim-i¢i hesaplarimizin ele gecirilmesini  Onlemek igin sifrelerinizi kimseyle
paylasmayin. Ayrica sifrelerinizi olustururken baskalar1 tarafindan tahmin edilmesi zor sifreler
segmeye dikkat edin.

o Bilgisayarinizda ve mobil cihazinizda viriislere kars1 koruma saglayacak giincel bir anti-
viriis programi bulundurmay1 ihmal etmeyin.
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o Gergek hayatta uymamiz gereken kurallar oldugu gibi sanal ortamlarda da dikkat
etmemiz gereken etik kurallar vardir. Kendinize yapilmasini istemediginiz seyleri baskasina
yapmayin.

o Sosyal aglarda ¢ok sayida arkadas sahibi olmak eglenceli gibi goriinebilir. Ancak
tanimadigimiz kisilerle arkadaglik kurmanin 6nemli riskler igerebilecegini unutmayin.

. Internet’te yapilan paylasimlar geri alinamaz. Paylasim yapmadan 6nce sizde yaratacag
uzun vadeli etkileri hesaplamaya calisin.

. Miistehcen, tehditkar, taciz igerikli, nefret soylemi vb. i¢eren bir mesaj aldiginizda bu
mesaja cevap vermeyin. Mesaji gondereni engelleyin ve durumu giivendiginiz bir yetigkinle
(6gretmen, anne, baba gibi) mutlaka paylasin.

. Tanimadigimiz kisilerden gelen mesaj, e-posta vb. iletileri agcmaym. Bu iletilerin
iceriginde gonderilen baglanti, resim, dosya vb. ekler viriis i¢erebilir. Cihaziniza bulastirilan bir
viriis nedeniyle, cihazinizin ¢alismaz hale gelmesi, bilgilerinizin ¢alinmasi, fidye istenmesi veya
benzeri bagka zararlara ugrayabilirsiniz.

o Internet’te isteyen herkesin kasith ya da kasitsiz olarak yanlis bilgi yayabilecegini
unutmaymn. Bu nedenle internet’ten edindiginiz bilgilerin dogrulugunu farkli kaynaklardan teyit
etmeden kullanmayin.

o Bilgisayara ya da mobil cihaza uygulama kurarken, uygulamanin sizden istedigi erisim
ve paylasim izinlerine dikkat edin.

o Cevrim-i¢i ortamlardan alinan bilgi ve belgeleri kullanirken kaynak gdstermeyi
unutmayin.
. Bilgisayar ve Internet kullanim siiresini ebeveyn ve/veya Ogretmeninizle birlikte

belirleyin. Bu siireleri asan kullanimlardan kagmin. Ayrica bilgisayar ve Internet’te 45 dakika
vakit gegirdikten sonra mutlaka ara verin. Bu siirecte uzaktaki nesnelere bakmak gozii, gerilme
hareketleri yapmak kaslar1 ve eklemleri dinlendirecektir.

Cocuklarin  Internet’te  karsilasilabilecek risklerden korunmasi ve giivenli Internet
kullanimlarinin saglanmasinda ailelere 6nemli gorevler diismektedir (Palfrey & Gasser, 2008).
Giivenli Internet kullanimi ve dijital ebeveynlik konusunda yiiriitiilen ¢alismalar ailelerin, dijital
ebeveynligin gerektirdigi, c¢evrim-i¢i ortamlarda cocuklarin karsilasabilecekleri riskler
konusunda yeterli bilgiye sahip olmadiklarini gostermektedir (Canbek & Sagiroglu, 2007; 2014,
Kasike¢1 vd., 2014). Cocuklari kadar iyi derecede teknoloji kullanamayan ebeveynler, ¢ocuklarin
dijital risklerden korumak icin yasaklayict ve kisitlayict onlemler almaktadirlar. Giiniimiiz
ebeveynlerinden Internet konusunda kisitlayict ve yasaklayict olmak yerine, g¢ocuklarina
Internet’i giivenli bi¢imde kullanmalar1 konusunda rehberlik etmeleri beklenmektedir (Mitchell,
2010). Bu baglamda ¢ocuklarin giivenli Internet kullanimi konusunda ailelere verilebilecek
tavsiyeler asagidaki sekilde 6zetlenebilir:

. Cocugunuza teknoloji kullanimi imkami saglamak gorevinizin bittigi degil aslinda
basladig yerdir.
o Internet’i etkin kullanmay1 bilmeden ¢ocugunuzu internet’in zararlarindan korumaniz

miimkiin degildir. Bu nedenle yeniliklere agik olun ve takip etmeye ¢alisin.
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o Internet’in uygunsuz kullaniminin neden olacag sorunlar konusunda 6ncelikle siz bilgi
sahibi olun. Karsilasabilecekleri riskler konusunda agik ve diiriist olarak bilgi paylasimi yapin.

. Internet servis saglayicinizla iletisime gecerek, giivenli Internet hizmetini iicretsiz olarak
baslatin. Bu hizmete ek olarak Internet’e baglanilan cihaza filtreleme programlari kurarak zararli
iceriklere erigimi engelleyebilirsiniz.

o Internet kullanimi konusunda cocugunuzla birlikte makul kurallar belirleyin ve bu
kurallar ilk olarak siz uygulayin.

. Cocugunuzun Internet’e ailenin ortak kullanim alanlarinda girmesini saglayin.

. Cocugunuz i¢in dogal ortamda ilgisini ¢ekecek etkinlikler planlayin. Bagka bir ifadeyle
cocugunuzun sanal ortamda fazla zaman gecirmesini Onleyecek aile i¢i etkinlikler diizenleyin.

. Cocugunuza gizlilik ayarlari hakkinda bilgi verin. Cevrim-i¢i ortamlarda paylasmamasi
gereken Ozel bilgileri ve sosyal aglarda uygulamasi gereken gizlilik ayarlarini gosterin.

o Bir sosyal aga katilmak isteyen ¢ocugunuzun, ilgili sosyal aga tyelik i¢in gerekli yas
siirt vb. kosullar1 tasiyip tasimadigimmi kontrol edin. Ayrica ¢ocugunuzun kullandigi sosyal
aglarda sizin de hesabiniz olsun. Boylelikle ¢ocugun paylagimlart ve cevrim-i¢i arkadaslari
hakkinda bilgi sahibi olabilirsiniz.

. Sosyal aglarmizda gizlilik ya da goriiniirliilk ayarlarimizi kontrol edin ve giincel olarak
denetleyin. Cocugunuzla ilgili yapacagiiz paylasimlari kimlerin gorebilecegine dikkat edin.

. Cocugunuzu ¢evrim-i¢i ortamlarda karsilastigi olumsuz durumlar hakkinda sizi
bilgilendirmesi i¢in cesaretlendirin.

o Uygunsuz igerik yayinlayan sitelere, hesaplara kars1 duyarsiz kalmaym. Uygun olmayan
ieriklerle karsilastiginizda web sayfasi yoneticilerine, Internet servis saglayicilara ya da resmi
kurumlara konuyla ilgili sikayetinizi iletin.

o Engelleyici ve yasaklayici tedbirlerden kaginin. Bilinglendirici ve destekleyici tavir
takimim. Zararli olanin Internet’in kendisi degil, barindirdigi uygunsuz icerikler oldugunu
unutmayin.

Yansitma Sorulari

1. Internet bagimlilig1 nedir? Asiri Internet kullaniminin ¢ocuklara zararlari nelerdir?

2. Cocuklarin ¢evrim-i¢i ortamlarda karsilastiklari riskler nelerdir?

3. Dijital ebeveynlerin sahip olmasi gereken 6zellikler nelerdir?

4. Giivenli Internet kavramini tanimlaymmiz. Cocuklarin giivenli internet kullanimi igin

alinmasi gereken onlemleri tartisiniz.
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