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Z KUSAGININ SOSYAL AGLARDA KARSI KARSIYA OLDUGU TEHLIKELER VE ONLARI BU
TEHLIKELERDEN KORUMAYA YONELIK ONERILER

THE THREATS Z GENERATION FACE ON SOCIAL MEDIA AND SUGGESTIONS TO PROTECT
THEM FROM THESE THREATS

Hatice Gokce BILGIC”, Siileyman Sadi SEFEROGLU™

Ozet: Son yillarda gelisen Internet teknolojileri ve artan Internet erisimi ile beraber sosyal aglarin kullanimi da
hizla yayginlagmaktadir. Giiniimiizde 6zellikle gengler, mobil telefonlar iizerinden artan internet erisimi ile her
an her yerden sosyal aglardaki varliklarin siirdiirebilir durumdadirlar. Gengler tarafindan yogun ilgi goren bu
sosyal aglara Ornek olarak Facebook, Twitter, Instagram, Messenger, Youtube, Pinterest ve Blogger gibi
ortamlar verilebilir. Gengler bu ortamlar bilgiye erismek, arkadaslari ile sosyal paylasimda bulunmak, diger
insanlarin paylagimlarini takip etmek, oyun oynamak, video vb. icerikleri izlemek, eger varsa okul ve gretmen
paylasimlarini takip etmek ve miizik dinlemek gibi amaglarla yaygin bir sekilde kullanmaktadirlar. Sinirsiz bir
kitlenin yer aldig1 sanal diinyada gencgler hi¢ tanimadiklart kigi veya gruplarla da baglanti kurabilmekte ve
kendilerine ait kisisel bilgileri giiven duyduklar: bu kisilerle rahatlikla paylasabilmektedirler.

Sosyal aglar farkli yas gruplarindan, farkli sosyo-ekonomik diizeylerden, farkli kiiltiirel ortamlardan, farkli
egitim seviyelerinden ve farkli psikolojik yapilardan birgok insanin aktif olarak yer aldigi kozmopolit bir sanal
diinya olarak degerlendirilebilir. Gengler, bu farkli yapilar i¢inde barindiran sanal diinyanin ve &zellikle sosyal
ag ortamlarinin en genis kullanici kitlesini olusturmaktadirlar. Kullanicilarina ¢ok sayida firsat sunan bu sanal
yapilar, birtakim olumsuzluklart ve tehlikeleri de barindirmaktadirlar. Baska bir ifadeyle sosyal aglarin iletisim
konusundaki esnek yapisi nedeniyle, bu aglardaki varligini yogun bir sekilde siirdiiren gengler birtakim tehdit ve
risklerle kars1 karsiya kalabilmektedirler.

Kitabin bu bdliimiinde sosyal ag ortamlarimin gengler igin olusturduklari riskler incelenerek, gencglerin bu
risklerden korunmasi konusunda ¢esitli 6neriler sunulmaktadir. Bu baglamda, oncelikle Tiirkiye’de ile gesitli
diger iilkelerde Internet ve sosyal ag kullanimi, genglerin sosyal aglar1 kullanim amag ve durumlari, genglerin bu
ortamlarda karsilasabilecekleri tehditler ve bu tehditlerin onlarin hayati tizerindeki olumsuz etkileri
incelenmistir. Ayrica bu tehditlerin dnlenmesi ile gencglerin kendilerini bu tehlikelerden korumalara yonelik
oneriler ele alinmigtir. Genglerin sosyal ag ortamlarindaki tehlikelerden korunmasina yonelik 6neriler; hem
genclerin kendi 6z-denetimleri dogrultusunda dikkat etmeleri gerekenler hem de ebeveyn ve Ogretmenlerin
yapabilecekleri baglaminda gruplandirilarak sunulmustur. Kitap boliimiiniin sonunda sosyal aglarda yaganan
sanal zorbalik ile savagmaya yonelik gelistirilen yeni teknolojiler tanitilmustir.

Anahtar Sozciikler: Sosyal aglar, sanal diinya, sosyal aglarda tehlike, giivenlik 6nlemleri, dijital genglik.

Abstract:In recent years, with the development of Internet technologies, use of social networks have become
widespread rapidly. Today, especially youths are living in social networks by the increasing use of Internet
through mobile phones. Facebook, Twitter, Instagram, Messenger, Youtube, Pinterest and Blogger can be
shown as instances of social networks that youths are intensively interested in. These social network
environments are being used as to reach information, to share with their friends, to follow others, to play game,
to watch video and similar content, to follow posts made by school or teachers, to listen to music, and etc. In the
virtual world, in which there exists mass of people, youths might be connected with people that they do not
know before, and share their personal private information with those easily since they find them trustworthy.

Social networks can be considered as a cosmopolitian virtual world in which people from different age groups,
different socio-economic levels, different cultural backgrounds, different educational levels and different
psychological situations exist. Youths are the most pervasive population of this virtual world. Thus, although
these virtual worlds especially social networks provide many opportunities for youths, they might also confront
them with some negative consequences and threats.
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Focus of this chapter is to examine the threats of social network environments for youths including z-generation
and to provide recommendations in order to protect them from these threats. In this context, firstly, use of
Internet and social networks in Turkey and in other countries, youths’ purposes and cases of social network use,
threats that youths might face in these environments and the negative effects of these threats on youths are
examined. Moreover, recommendations to prevent these threats and to protect youth generations from these
threats are investigated. These recommendations are provided for both young people themselves, and their
parents and teachers on what could be done. In addition to these, in the final part of the chapter, information
about some new technologies that might be used in fighting cyberbullying in social networks, are provided.

Keywords: Social networks, virtual world, threats in social networks, security issues, digital generations.

GIRIS

Bilgi ve iletisim teknolojilerinde yaganan gelismeler bilgiye erigsmek, bilgiyi sunmak, giinliik
ihtiyaclarimizi gidermek, aligveris yapmak, iletisimde bulunmak, arastirma yapmak, iiriin gelistirmek,
paylasimda bulunmak gibi etkinliklerimizin birgogunun ger¢eklesme bi¢iminde degisiklige yol agmistir (Canbek
& Sagiroglu, 2007; Cohen-Almagor, 2018; Fallows, 2004; Kowalski, Limber, & McCord (inPress); Tuncer &
Dikmen, 2016). Ozellikle teknolojinin icine dogmus olan ve Z kusagi olarak adlandirilan yeni nesil icin bu
etkinliklerin giiniimiiz teknolojileri kullanilmaksizin gergeklestirilmesi olanaksiz bir hal almistir. Bu nesil
dogduklart ilk giinden itibaren bir sekilde teknoloji ile yiiz ylize gelmis, ilerleyen yaslarda da oyun oynamak,
bilgiye erismek ve arkadaslar ile iletisime ge¢mek gibi temel ihtiyaglarinin karsilanmasinda teknolojiyi
hayatlarinin merkezine yerlestirmistir. Ozellikle mobil cihazlarin kullamminin yayginlasmast ve mobil
cihazlardan Internet erisiminin artmasiyla birlikte sosyal aglarin kullaniminin giderek yaygilastigi
goriilmektedir. Glinimiizde gengler arkadaglariyla haberlesmek, paylasimda bulunmak, bagkalarinin
paylasimlarini takip etmek gibi kisisel iletisim boyutundaki bir¢ok amaci sosyal ag ortamlari araciligiyla
gergeklestirmektedirler (Durak & Seferoglu, 2016b). Oyle ki artik insan-insan etkilesiminin yiiz yiize
etkilesimden yavas yavas uzaklasan ve ¢ogunlukla bir bilgisayar veya benzeri teknolojik aragtaki arayiiz
iizerinden gergeklesen boyutunun tartisildigr goriilmektedir (Cagiltay, 2017). Teknolojilerin sundugu
kolayliklarla birlikte hizla degisen iletisim aligkanliklar1 bireyleri diger insanlara yabancilagma ve daha bireysel
diisiinme, kendi c¢ikarlarimi 6n plana alma, bagkasinin haklarini 6nemsememe gibi tavir ve davranislar
sergilemeye itebilir. Bu durum da Internet ortaminda istenmeyen, etik dis1 iletisim bicimlerinin ortaya ¢ikmasina
sebep olabilir (Celen & Seferoglu, 2016). Ornegin gencler sanal ortamdakilere gore gercek hayatta kurulan
arkadagliklara daha fazla giiven duymaktadir. Ayrica sanal ortamda daha az anlasilir olduklarmi diisiinen
gencler gergek ortamda kendilerini daha rahat hissedebilmektedir. Bu durum genglerin sanal yalnizlik duygusu
icinde olduguna isaret edebilir. Ote yandan genglerin bir¢ogu; sanal ortamdaki diger kullanicilarla pek fazla
ortak yonleri olmasa da, sanal ortamda arkadasliklar kurabilmekte, kendilerini diger insanlarla uyum iginde
hissetme egilimi gosterebilmektedir. Bu durum her gegen giin kullanici sayisi ve popiilerligi artan sosyal ag
ortamlarinda giivenli iletisim ve etkilesim konusunda ikilem yasayan genglerin yonlendirilmesi gerekligini
giindeme getirmektedir (Celen, Celik & Seferoglu, 2017).

Bunlarin 6tesinde artik yeni Internet ¢agi insanlari icin bilgisayar donanimlarinin, yazilimlarinin ve
iletisim segeneklerinin sundugu avantajlar ile birlikte ¢evrim-digi hayatlarina ek olarak sanal bir hayatin
olustugu ileri siiriilmektedir (Cohen-Almagor, 2018). Bu yenilik ve degisimlerin sonucu olarak, teknoloji
diinyasi gencler icin sundugu avantajlarla beraber odaklanilmasi gereken yeni risk ve tehditleri de ortaya
¢ikarmaktadir.

Sosyal aglardaki birincil tehlike gengler tarafindan paylasilan kisisel bilgi ve igeriklerin kotii niyetli
kisiler tarafindan ele gec¢irilmesidir. Bu tehlikenin de biiyiik dlgiide genglerin tanimadiklar: kisilerle iletigime
gegmeleri durumunda yasandigr goriilmektedir. Bu baglamda, 6rnegin bu ortamlardaki genc¢leri kandirmak,
onlart yanlig yonlendirmek veya onlari farkli yollarla istismar etmek amaciyla ¢ok sayida sahte hesabin
olusturuldugu goriilmektedir (Tuncer & Dikmen, 2016). Bu hesaplardaki kimlikler gogunlukla gerg¢ek kimlikleri
temsil etmemektedir. Bu sahte kimliklerle sosyal ag ortamlarinda genglerle arkadasliklar kurulabilmekte ve
onlarin giivenleri kazanilmaktadir. Daha sonra da ele gegirilen kisisel bilgi ve igeriklerle onlar1 zor duruma
sokacak ve hatta onlar1 rehin alabilecek senaryolar devreye sokulabilmektedir. Gengler bu siiregte dogal olarak
korku ve endise yasamaktadirlar. Bu durumdaki kisiler 6rnegin kendilerine yapilan tehdit ve santajlar
dogrultusunda birtakim yonlendirmelere uymak zorunda kalabilmekte ve istemedikleri davranis ve eylemler i¢in
zorlanabilmektedirler (BBC, 2017a; GiivenliWeb Oyun, 2018a).

Genglerin sosyal ag ortamlarinda karsilastiklari bu tehditler sonrasinda depresyona girdikleri ve
kendilerini ¢ikmazda hissederek hayatlarin1 sonlandirmaya niyetlenmeleri gibi ¢ok ciddi sonuglar1 bile
yasayabildikleri goriilmektedir (BBC, 2017a; GiivenliWeb Oyun, 2018a). Ozellikle son dénemlerde gizli
baglantilar {lizerinden oyun ortami adi altinda farkli istismar alanlarma dahil edilen genglerin, bu oyunlarin
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hedefleri dogrultusunda yapilan yonlendirmelerle hayatlarma son verdikleriyle ilgili ¢ok sayida habere
rastlanmaktadir. Bu yiizden bu tehditlere maruz kalan genglerin hem alinabilecek oOnlemler konusunda
yonlendirilmelerinin hem de karsilastiklar1 tehdit ve santajlar karsisinda gerekli kanallara bagvurmalar
konusunda bilin¢lendirilmelerinin ¢ok dnemli oldugu sdylenebilir (Tuncer & Dikmen, 2016).

Bu boliimde gengleri bu ortamlardaki risk ve giivenlik tehditlerinden koruma yollarini planlamadan 6nce
oncelikli olarak Diinya capinda ve ulusal ¢apta yapilan arastirmalarin sonuglari temel alinarak internet ve sosyal
ag kullanim durumlarinin incelenmesi amaglanmaktadir. Bu baglamda ayrica genclerin bu ortamlar1 kullanim
durumlartyla iligkili olasi risk ve tehditler irdelenmekte ve son olarak bu risk ve tehditlerden korunma yollar1
sunulmaktadir.

Ulusal ve Uluslararasi Diizeyde internet ve Sosyal A§ Kullanim Durumlari

Bireylerin Internet ve sosyal ag kullanimlarinin incelendigi ulusal ve uluslararasi caligmalarda internet
kullanimi, mobil cihazlardan Internete erisim ve giderek artan sosyal ag kullamim oranlariyla ilgili ¢arpici veriler
gdze carpmaktadir. Ornegin We Are Social ve Hootsuite her yil diizenli olarak diinya gapinda internet ve sosyal
medya/ag kullanim istatistikleri hazirlamakta ve bu verileri kamuoyuyla paylasmaktadir. Genglerin sosyal ag
kullamim durumlarini incelemeden 6nce internet ve sosyal ag kullanim oranlariyla ilgili verilerin incelenmesinin
onemli oldugu diigiiniilmektedir. Bu inceleme diinya genelindeki ve Tiirkiye’deki genel egilimleri gorebilmek
acisindan dnemlidir.

Diinya capinda gergeklestirilen arastirma sonuglarina gore 2018 yili itibariyle 7.593 milyar olan diinya
niifusunun %53’ii (4.021 milyar) Internet kullamicisi iken %42’si de (3.196 milyar) aktif sosyal medya
kullanicisidir. 2017 yili verileri ile 2018 yili verileri kargilastirildiginda internet kullanici sayisinin %7 (248
milyon) ve aktif sosyal medya kullanici sayisinin ise %13 artis gosterdigi anlagilmaktadir. Diinya’daki sosyal
medya kullanicilarinin %93’{iniin sosyal medya erisimini akilli telefon veya tablet gibi mobil cihazlar lizerinden
saglamasi ise (We Are Social, 2018) artan mobil cihaz kullanimi ile beraber sosyal medya kullaniminin da
yayginlagsmasina bir kanit olarak gosterilebilir.

Ayni aragtirma kapsaminda Tiirkiye ile ilgili veriler incelendiginde ise Tiirkiye’de iilke bazinda niifusun
%67’sinin Internet kullanicisi, %63 {iniin ise aktif sosyal medya kullanicisi oldugu gériilmektedir. Bu oranlar
Diinya geneline ait oranlarin (%53 ve %42) iizerinde yer almaktadir (We Are Social, 2018). TUIK (2018b)
tarafindan yapilan “Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi” sonuglarina gore ise son ii¢ ay i¢inde
bireylerin yas grubuna gére Internet kullanimi oranlarinin 16-24 yas araligindaki kisilerde %90,4, 25-34 yas
araliginda %90,1, 35-44 yas aralifinda %80 ve %45-54 yas araliginda %61,5 oldugu goriilmektedir. We Are
Social (2018) verilerine gore Tiirkiye’de herhangi bir cihazdan erisim ile sosyal medyada gegirilen zamanin
giinliik ortalama 2 saat 48 dakika oldugu belirtilmektedir. Buna ek olarak, Tiirkiye aktif Instagram kullanicilar
siralamasinda 33 milyon (%42) kullanici ile diinya siralamasinda 5. sirada yer almaktadir. Bu da iilke olarak
sosyal ag ortamlarina olan ilgimizin bir gostergesi olarak degerlendirilebilir.

Ote yandan TUIK (2018a) tarafindan 16-74 yas aras1 bireylerle gergeklestirilen “son ii¢ ay iginde Internet
kullanim1” baglikli ¢alismada bireylerin interneti kisisel amaglarla kullanimlariyla ilgili olarak asagidaki dikkat
¢ekici oranlar ortaya ¢gikmuistir:

e Katilimeilarin %84’li sosyal medya iizerinde profil olusturma, mesaj gonderme veya fotograf vb.
icerik paylasiminda bulunmustur.

e Katilimeilarin %35°i oyun oynamis veya oyun indirmistir.
e Katilimeilar % 78’1 YouTube gibi paylasim sitelerinde video izlemistir.

o Katilimeilarin %45°1 e-posta gonderme veya alma islemleri gergeklestirmistir.

Boylece hem Tiirkiye’de hem de cesitli diger iilkelerde Internet kullanicilarimin biiyiik bir ¢ogunlugunun
artan Internet kullammuyla birlikte sosyal ag ortamlarma yogun ilgi gosterdigi goriilmektedir. Diinya capinda
Internet ve sosyal ag kullaniminin incelendigi arastirma sonuglarinda sosyal ag kullanimiyla ilgili verilere
bakildiginda sirasiyla Facebook, Youtube ve WhatsApp’in one ¢iktigi anlasilmaktadir. Bu sosyal ag
ortamlarmin bazilarmin aktif kullanict profilleri incelendiginde ise yogun bir geng¢ kullanici kitlesi ortaya
¢ikmaktadir. Ornegin, Facebook kullanicilarinin %8’inin 13-17, %29’unun 18-24 ve %29’unun da 25-34 yaslari
arasinda oldugu goriilmektedir (We Are Social, 2018). Instagram kullanicilarinin ise %7’sinin 13-17 yas,
%31’inin 18-24 yas ve %30’unun 25-34 yag araliginda oldugu bulunmustur.

Bu arastirmalara ek olarak TUIK tarafindan 2013 yilinda 06-15 yas grubu gocuklarda bilisim
teknolojileri ve medya kullanim durumunu ortaya ¢ikarmayir amaglayan bir aragtirma yapilmistir. Bu
aragtirmanin verilerine bakildiginda Tiirkiye’de bilgisayar kullanimima ortalama 8 yasinda, Internet kullanimina
ortalama 9 yasinda ve cep telefonu kullanimina ise ortalama 10 yasinda baslandig1 goriilmektedir. Verilere gore
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¢ocuklarin %060,5’1 bilgisayar, %50,8’i Internet ve %247 cep telefonu kullanmaktadir. Bunlara ek olarak
cocuklarin %24,4{iniin kendi kullanimina ait bilgisayarlar1 bulunmaktadir (TUIK, 2013). Cocuklarin internet’i
kullanim amaglar1 incelendiginde ise %84,4’{iniin Internet’i 6dev yapmak ve dgrenmek, %79,5’inin oyun
oynamak, %56,7’sinin bilgi aramak ve %53,5’nin ise sosyal medya aglarini takip etmek amaciyla kullandig:
bulunmustur. Bu verilerin 2013 yili arastirma sonuglarina ait oldugu diisiiniiliirse de gecen yillar icerisindeki
artan mobil cihaz kullanimi ve mobil internet erisimi ile gelinen noktanin boyutlar1 diisiindiiriicii olabilmektedir.

Cevrim-ici etkinliklerin gencler arasinda hizla yayginlagmasi, gelisen dijital diinyanin genclere sosyal
normlarla bogusabilme, ilgilerini kesfetme, teknik becerilerini gelistirme ve kendini ifade etmenin farkli
yollarin1 tecriibe etme gibi olanaklar sunmasi ile agiklanmaktadir (Ito vd., 2008). Gengler dijital diinyada en gok
sosyal ag ortamlarinda ortaya ¢ikmaktadir (O’Keeffe, Clarke-Pearson & Council on Communications and
Media, 2011). Ito vd.’nin arastirmasinin verilerine gore genglerin biiyiik bir ¢ogunlugu sosyal aglar1 6ncelikli
olarak okul veya spor gibi tamidik ortamlardaki arkadaslari ile olan iletisim agm genisletmek i¢in
kullanmaktadir. Mobil telefonlar veya anlik mesajlasma platformlar1 genglere her zaman 6zel bir iletisim ag1
kurma olanagi sunmaktadir. Gengler sosyal aglarda herkese acik olabilen ortamlarda da iletisimde
bulunabilmektedirler. Boylece arkadaslar arasinda halihazirda cevrimdisi olarak devam eden iletisim ag1
giiniimiiz dijital diinyasinda genglerin biiyiik bir ¢ogunlugu tarafindan sosyal aglar gibi dijital platformlara
taginmis olmaktadir.

Ote yandan genclerin bir kisnu bu ortamlar: ilgi alanlarina yonelik kesifler yapmak amaciyla da
kullanmaktadir. Cevrim-i¢i platformlar tizerinde gengler 6zel ilgi alanlarina yonelik bilgilere erismek amacryla
daha énceden tanismadiklar1 insanlarla iletisime gecebilmektedirler (Ito vd., 2008). Bdylece Internet insanlar
arasindaki fiziksel engelleri ortadan kaldirirken sundugu iletisim imkanlari ile beraber sinirlar genisletmektedir.
Ancak bu genisleme ile gengler ve ¢ocuklar i¢in esnek ve kontrolsiiz bir iletisim ortami meydana gelmektedir
(Sirakaya & Seferoglu, 2018). Iste bu noktada genglerin kars1 karsiya kalabilecekleri birtakim risk ve tehditler
s06z konusu olabilmektedir. Sosyal aglarin bu ¢ercevede kullanimi genglere sinirli alanlarinin disindaki insanlara
erigsme, kendi trettikleri igerikleri herkese agik olarak paylasma ve yeni bir ¢esit goriiniirlik ya da {in kazanma
imkani sunmaktadir.

Sosyal Aglarda Gengleri Bekleyen Riskler ve Giivenlik Tehditleri

Sosyal ag ortamlar1 ve bu ortamlarla iligkili teknolojilerin kullanicilarina sundugu bir¢ok yarari olmasina
ragmen, bunlarim kullanimu ile iliskili ciddi tehlikeler de s6z konusudur (Cohen-Almagor, 2018; Durak &
Seferoglu, 2016a; GiivenliWeb, 2017; Picazo-Vela, Gutierrez-Martinez & Luna-Reyes, 2012). Sosyal ag
ortamlarimin kullanimi yeni nesil ¢ocuk ve ergen gruplari arasindaki en yaygin etkinliklerden birisi olarak ortaya
¢ikmaktadir. Facebook, Twitter, Instagram ve Snapchat gibi sosyal ag ortamlarinin gengler arasinda artan
popiilaritesi sanal zorbaliga maruz kalma ihtimallerinde de artisa neden olmustur (Cohen-Almagor, 2018). Ote
yandan, yeni kusagin bilyiik bir cogunlugunun sosyal ve duygusal gelisiminin Internet {izerinde veya mobil
telefonlar {izerinde olustugu ileri siiriilmektedir (O’Keeffe vd., 2011). Bu yilizden ¢ocuklarin ve genglerin sosyal
ag ortamlarinin barindirdig: olasi risk ve giivenlik tehlikelerinden korunmasi, bu genglerin sosyal, duygusal ve
hatta fiziksel gelisimleriyle ilgili olarak olusabilecek zararlarin da en aza indirilmesi agisindan biiyiik 6neme
sahiptir (Yildiz-Durak, 2018).

Glinlimiiz toplumunda ergenlik 6ncesindeki ya da ergenlik donemindeki yeni nesil i¢in en temel riskler
“teknolojinin uygunsuz ve yersiz kullanimi, gizlilik ve mahremiyet eksikligi, cok fazla miktarda kisisel bilgi
paylasimi, dijital okuryazarlik konusundaki yetersizlik ve deneyimsizlik ile sosyal olarak uygun olmayan
kullanim” (O’Keeffe vd., 2011; Picazo-Vela vd., 2012) seklinde listelenebilir. Genglerin sanal ortamlarin dogru
kullanim1 konusunda yeterli bilgiye sahip olmayislar1 ve bu baglamda yanlig olarak degerlendirilebilecek olan
davranislar1 dncelikli olarak gizlilik ve mahremiyet sorunlarina yol agmaktadir.

Ote yandan gevrim-i¢i ortamlarda dijital ayakizi birakmayla ilgili farkindalik diizeyinin diisiik olusu
gengler icin 6nemli risklerden bir digeri olarak ortaya ¢ikmaktadir. Dijital kimlik kavrami ¢agimizin 6nemli
kavramlar1 arasinda yer almaktadir (Durak, 2016). Bireyler sosyal ag ortamlarini kullanmak, bu ortamlarda
profil olusturmak ve yonetmek i¢in temsili kimlikler olusturmaktadirlar. Bu kimlikler {izerinden kullanicilarin
¢evrim-i¢i ortamlardaki dolasimlari sirasinda biitiin yasananlarla ilgili kayitlar olusturulmaktadir. Cevrim-igi
ortamda gergeklestirilen biitiin islemlerin kayitlariin olusturulup depolanmasi islemi alanyazinda “dijital
ayakizi” olarak tanimlanmaktadir. Gengler i¢in sosyal ag ortamlarinin en biiylik tehlikelerinden birisi birakilan
dijital ayakizi ve bunun gelecege yonelik olasi sonuglaridir. Bu baglamda ilerleyen yillarda bu ortamlarin
kullanicilarinin mesleki hayatinin, gecmiste bilgisizlik veya deneyimsizlikten kaynaklanan nedenlerle
gerceklestirilen birtakim fare tiklamalari sonucunda tehlikeye atilmasi ihtimalinin oldugu ileri siiriilebilir
(O’Keeffe vd., 2011).
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Sanal diinyada ¢ocuklarin ve genclerin karsi karsiya olduklar1 bagka bir tehlike de sanal zorbaliktir. Sanal
ortamlarda yasanan sanal zorbaliklar “siber zorbalik” veya “elektronik zorbalik” olarak da bilinmektedir. Bu
bolimde sosyal ag ortamlarinda yasanan zorbalik olaylar1 sanal zorbalik olarak isimlendirilecektir. Sanal
zorbalik sanal diinyada yasanan zorbalik bicimi olarak ifade edilebilir. Sanal zorbalik kavramini dogru
anlayabilmek i¢in O6ncelikle geleneksel zorbalik kavraminin incelenmesinde yarar bulunmaktadir. Zorba kavrami
TDK Giincel Sozliikte “giiciine gilivenerek hiikkmii altinda bulunanlara s6z hakki ve davranis 6zgiirliigi
tanimayan kimse” olarak, zorbalik ise “zorbaca davranigta bulunma” seklinde tanimlanmaktadir (TDK, 2018).
Boylece giiciine giivenen kisilerin kendinden daha giigsiiz konumda olan kisilere uyguladigt her tiirli koti
davranis ve zorlama hareketi zorbaliga 6rnek olarak verilebilir.

Geleneksel zorbalik kavrami bir bireye bireysel veya grup olarak uygulanan, tekrarlayici nitelikte eylem
ya da davranislarin olusturdugu saldirganlik seklinde de tanimlanmaktadir (Durak & Seferoglu, 2016a; Olweus,
1996; Whitney & Smith, 1993). Sanal zorbalilk da bu zorbaligin sanal diinyadaki yeni formu olarak
gosterilmektedir. Sanal zorbalik ayrica, Samsung ve Bilgi Teknolojileri ve letisim Kurumu (BTK) isbirliginde
gergeklestirilen “Siber Zorba Olma” baslikli etkinlikte “bilgi ve iletisim teknolojileri araciligiyla bir bireyin ya
da bir grubun digerlerine yonelik diismanlik, korkutma, tehdit, sindirme, taciz amacgl yazili veya gorsel iletileri
kasith ve diizenli bir sekilde gondermesi” olarak tanimlanmistir (Samsung, 2017).

Sanal zorbaligin degisen yiizii ile beraber artan tehlikenin ortaya konulmasi amaciyla Tablo 1’de
geleneksel zorbaliktan sanal zorbaliga geciste degisen ozellikler sunulmustur. Geleneksel zorbalikta magdur
tarafin sadece yliz yiize ortamlarda zorbaliga maruz kalmasi hem zamansal hem de mekansal olarak kacis
noktalar1 saglamaktadir. Ancak sanal zorbalikta sanal diinyanin sinirsiz yapisi dolayistyla magdurun herhangi
bir yerde ve zamanda zorbalikla karsi karsiya kalabildigi goriilmektedir. Geleneksel zorbalikta zorbaliga sahit
olan kitle smirli iken, sanal zorbalikta sanal diinyanin herkese agik bir ortam olmasi nedeniyle bu tiir
zorbaliklara sinirsiz bir kitle sahit olabilmektedir. Baska bir ifadeyle, sanal zorbaligin zaman, mekan ve kitle
gibi konulardaki smirsizligt magdurun g¢ok daha ciddi bir durum ile karsi karsiya kalmasi anlamina
gelebilmektedir.

Tablo 1. Geleneksel Zorbaliktan Sanal Zorbaliga Degisen Ozellikler (Durak & Seferoglu, 2016a)

Geleneksel Zorbalik Sanal Zorbahk

Yiiz ylize ortamlarda
gerceklesebilir.
Zorba kolay tespit edilebilir. Zorbanin tespiti kolay degildir.

Elektronik araglarla ¢evrim-i¢i olarak herhangi bir zamanda gergeklesebilir.

Zorbaliktan kagis imkani ya da

e Giivenli alan yoktur ve kagis zordur.

Izleyici kitle stmrlidir. Izleyici kitlenin cografi bir alan sinirlilig: yoktur.

Kurban ile zorba arasinda gii¢ dengesizligi vardir. Ancak ¢evrim-i¢i
ortamda kullanilan elektronik igerikler daha hizli yayildigindan etki degeri
daha yiiksektir.

Kurban ile zorba arasinda gii¢
dengesizligi vardir.

Genellikle okul ile sinirlidir. Zorbalik herhangi bir yerde ve herhangi bir zamanda gerceklesebilir.

Sanal zorbalik olarak karsilasilan 6rnekler “Siber Zorma Olma” hareketi kapsaminda gelistirilen Egitici
Kitapgiklarda (Akca, 2017a; Akca 2017b) asagidaki sekilde listelenmektedir:

. Bireylerin goriintiilerini onlarin izinleri olmaksizin mobil cihazlar araciligiyla ¢ekip
paylagmak,

. Bireylerin goriintiilerini onlarin onaylart olmaksizin mobil cihazlar araciligiyla c¢ekip
paylasmak,

. Diger kullanicilara sosyal aglar ya da sohbet odalar1 gibi ¢evrim-igi ortamlarda asagilayici,
alay edici, 6fke dolu, kaba, cinsel taciz veya siddet iceren mesajlar géndermek,

. Birinin kisisel bilgilerini o kisinin rizas1 ve haberi olmadan Internet ortaminda paylasmak,

. Sosyal aglarda birisi hakkinda dedikodu yaymak ya da 6zel hayatiyla ilgili konular1 agiklamak,

. Bir kisiye iliskin karalayici, asagilayict web sayfalar1 hazirlamak,

. Baskas1 adina sahte hesap agip, onun kimligine biiriinmek,

. Bir kisinin ¢evrim-i¢i ortamdaki tiim hesaplarini israrl bir bi¢imde takibe almak,
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. Bir kisinin sosyal aglardaki paylasimlarina siirekli olumsuz yorumlar yapmak,

. Ortak tanidiklarini etkileyerek hedef olan secilen bireyi, arkadas listelerinden silmelerini veya
bloke etmelerini, yani sosyal olarak dislamalarini saglamak.

Kaspersky Lab (2016) tarafindan yapilan bir calismada ise “Internet veya mobil telefonlar gibi diger
teknolojilerle dogrudan veya dogrudan olmayan yollarla, s6zlii, yazili veya fiziksel dgelerle korkutmak, tehdit
etmek, taciz etmek, utandirmak gibi amagclar giiderek giic ve etki gibi uygun olmayan davranislarin
sergilenmesi” olarak tanimlanan sanal zorbaligin Sekil 1’de gosterilen 10 formunun oldugu ileri siiriilmektedir:

1. Dislamak (Exclusion)

Sosyal medya ortamlarinda kurulan sohbet ortamlarina birisini davet etmemek, yapilan paylasimlarda
herkesi etiketlerken onu etiketlememek gibi davraniglar ilgili kisinin o grubun disinda birakilmasinin
amaclandig tiirden davranislar olarak degerlendirilebilir.

2. Taciz/Rahatsiz Etmek (Harrassment)

Taciz eylemi sanal zorbaligin en tehlikeli boyutlarindan birisidir. Taciz, kéti sdzlerle ve cinsel igerikli
mesajlarla kisinin rahatsiz edilmesidir. Bu eylem gengler iizerinde ciddi olumsuz etkiler birakmaktadir. Ornegin,
bireyin kendine 6z-saygisini ve giivenini yitirmesi gibi sonuglar dogurabilmektedir.

3. Utandirmak/Kiiciik Diigiirmek (Outing)

Bir bireyle ilgili 6zel bir bilginin ilgili kisinin izni alinmadan, bir ortamda onun kii¢iik diigmesine veya
utanmasina sebebiyet verecek sekilde diger kisilerle paylasiimasidir.

4. Sinsice Izlemek (Cyberstalking)

Genellikle yetiskinlerin cinsel icerikli ve taciz amacli olarak gengleri izleyerek Internet iizerinden iletisim
kurmasi eylemi olarak tamimlanabilecek olan bu eylem tiirii ¢ok ciddi sonuglar1 olabilecek en tehlikeli sanal
zorbalik formlarindan birisidir. Bu tiir eylemlerin genglerin hem fiziksel hem de ruh sagliginda ciddi sonuglari
olabilir.

5. Bir Birey Adina Mesaj Géndermek (Fraping)

Bu sanal zorbalik eylemi bir kisinin sosyal medya hesabina giris yaparak onun roliine ge¢ilmesi ve onun
adina bagkalarina mesajlar atilmasi eylemidir. Ozellikle akranlar arasinda yaygin olan ve eglenceli olarak
goriilen sanal zorbalik formlarindan birisidir.

6. Sahte Hesaplar Olusturma (Fake Profiles)

Bu sanal zorbalik tiirii sahte hesaplar acarak kisilere bu sahte hesaplar tizerinden tehdit icerikli mesajlarin
gonderilmesidir. Bazen sahte hesaplar yerine bagkalarinin e-posta adresleri ya da telefonlar1 bu tehdit igerikli
mesajlarin gonderimi igin kullanilabilir.

7. Bir Birey Hakkinda Kotii Mesajlar Gondermek (Dissing)

Bu eylem, bir bireyin saygiligint yitirmesine sebep olacak sekilde kotii icerikli mesajlarin dagitimini
icerir. Mesajlarin otesinde, kisiye ait Ozel fotograflar, videolar veya ekran goriintiileri ile icerikler de
gonderilebilir.

8. Kandirmak/Hilekarlik (Trickery)

Bu eylem bir kisinin 6zel bilgilerini ve sirlarint ele gegirecek kadar giiven kazanip, kazanilan giiven
neticesinde elde edilen bilgilerin kamusal olarak herkesle paylagilmasidir.

9. Avlamak (Trolling)

Bu eylem 6zellikle gevrim-igi forumlarda veya sosyal ag sitelerinde karsi tarafi kiskirtict ve provoke
edici mesajlar gondererek onun da aymi sekilde tepki vermesini saglamak iizere planlanan saldir1 etkinligidir.
Genellikle kisilerin kendini tatmin etmek ve zevk almak amacl uyguladigi bir zorbalik formudur.

10. Oltalamak (Catfishing)

Bu sanal zorbalik tiirli bir kisinin 6zel hesabinin ve bilgilerinin ¢alinarak bu hesap ve bilgilerinin aldatici
sosyal ag hesab1 olarak kullanilmasidir. Bu eylem tiirlinde ele gecirilen hesaplardaki bilgi ve belgeler
kullanilarak sahte hesaplar olusturulmaktadir. Boylece kisinin kendi adiyla goriintiilenen kisisel hesabi, igerdigi
bilgi ve gorsellerle birlikte baska kisileri kandirmak amagli bir sahte hesabin igeriginde kullanildigindan kisinin
kotii bir tine sahip olmasina neden olunabilmektedir.
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Taciz/
Rahatsiz

Oltalamak @
Etmek

stos &
\ 4

Diisiirmek

Kandirmak Sinsice
JHilekarhk izlemek

Bir Birey
Haklunda
Kotii
Mesajlar
Gondermek

Bir Birey
Adina

Mesaj
Sahte Gondermek
Hesaplar
Olusturmak

Sekil 1. Siber/Sanal Zorbaligin 10 Formu

Giliniimiizde yaygimn olarak karsilasilan tehditlerden bir digeri de dijital oyun ortamlarinin kotiiye
kullanilmasidir. Bu baglamda bazi dijital oyunlarin ortaya ¢ikist sdzde dijital oyun akimi olarak adlandirilmigtir
(GiivenliWeb Oyun, 2018b). Ozellikle Mavi Balina oyunu ile ortaya ¢ikan bu tehdidin ciddi olumsuz sonuglari
ortaya ¢ikmistir. Sadece Tiirkiye’de bu oyunun 100’den fazla kurbani oldugu ifade edilmektedir (BBC, 2017a).
Mavi Balina oyununda yonetici konumunda olan bir kisinin genglerin kisisel bilgilerini ele gecirdigi ve daha
sonraki asamalarda santaj yaparak kisileri oyunda kalmaya zorladigi ifade edilmektedir. Bu oyunun 50
asamadan olustugu ve oyunun her agamasinda kisilere ¢esitli gorevler verildigi belirtilmektedir. Oyunun en son
asamasinda genellikle intihar etme gorevi ile genglerin hayatlarini sonlandirmalarina neden oldugu
anlasilmaktadir. BBC’nin bu konuyla ilgili haberine goére, Mavi Balina oyununa katilmis ama sonradan
kurtulmus olan Hindistanli genglerden biri oyuna dahil olma siirecinin WhatsApp mesajlasma programi
iizerinden kendisine yollanan bir baglant1 adresine tiklamasi ile basladigini ifade etmistir. Hindistanl1 kurban
ifadesinde Mavi Balina oyununun telefona indirilen bir uygulama olmadigini oyunun, kisilerin bir yonetici
tarafindan bir baglant1 aracilifiyla yonlendirilmesiyle oynandigini belirtiyor. Ayrica burada esas dnemli olanin
yonetici tarafindan verilen gorevlerin gece yarisindan sonra saat 02:00’de gerceklestirilmesinin istenmesi ve ilk
birkag giin siiresince istenen gorevlerin de kisilerin kisisel bilgilerinin ve fotograflarinin yonetici ile paylasiimasi
oldugudur. BBC’nin haberinde ayrica Mavi balina oyunu i¢inde bulunan genglerin bu siiregte genellikle
insanlarla konusmay1 biraktiklar1 ve odalarina kapandiklari, oyundan ¢ok kez ¢ikmak istemelerine ragmen
basarili olamadiklar1 ifade edilmektedir. Benzer bir sekilde “Mariam” oyunu da Mariam isimli bir kizin
kaybolmasi ve evine tekrar donebilmek i¢in oyunu oynayan kisiden yardim talebinde bulunmasi senaryosu ile
genclere yonelik tehdit icermektedir. Bu s6zde oyun da genglerden kisisel bilgilerini toplamakta ve gengler igin
ozellikle mahremiyet noktasinda ciddi tehlikeler ortaya koymaktadir. Bu sdzde oyun ortamlarmin ortak
noktasinin, hedef kitlesinin ¢ocuklardan ve genglerden olugsmasi ile gocuklarin ve genglerin psikolojileri
iizerindeki olumsuz etkileri oldugu anlagilmaktadir (GlivenliWeb Oyun, 2018b). Bu baglamda c¢ocuklarin ve
genglerin Interneti saplantili ve bagimli bir sekilde kullanmalarina sebep olabilecek dijital oyunlar ile Internet
bagimlilig1r konularinda gocuklarin erken yaslardan itibaren bilgilendirilmeleri, bu bilinglendirme siirecine
ebeveynlerin de dahil edilmeleri 6nerilebilir (Celik, Celen & Seferoglu, 2014).

Cocuklar ve gengler igin bir diger tehlike de reklamlardir. Birgok sosyal ag sitesinde goklu reklamlar yer
almaktadir. Reklamlarin bir kismu1 baslik ¢ubugu (banner) lizerindeki sabit reklamlar bir kismi da davranigsal
reklamlar olarak ortaya ¢ikmaktadir. Davranissal reklamlar kullanicinin Internet iizerindeki hareketlerini, arama
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davranislarini ve demografik bilgilerini kaydederek kisiye 6zel sunulan reklamlar1 igermektedir. Bu reklamlarin
ise satis amacindan 6te gengler lizerinde manipiilasyon etkisinden s6z edilmektedir (O’Keeffe vd., 2011).

Internette pornografik 6ge, diismanlk, dfke ve siddet icerikli yasa dis1 6gelerin yer almasi da bir diger
tehlike olarak ortaya ¢ikmaktadir. Gengler ve cocuklar istemsiz olarak bu 6gelere maruz kalabilmektedirler
(Canbek & Sagiroglu, 2007). Bu unsurlar ¢ocuklarin erisim sagladig: sitelerin reklam alanlarinda, izledikleri bir
videoda, bir dijital oyunda, tanimadiklar1 kisiler ya da kendi akranlari tarafindan génderilen baglantilar iizerinde
bulunabilmektedir. Cocuklar ve gencler bu igeriklerle bazen bir video ya da oyun icerisinde karsilasmakta,
bazen de istemsiz olarak tikladiklar1 bir baglant1 igerisinde bu igeriklere maruz kalabilmektedirler.

Sosyal ag ortamlarinda karsilagilan bu sanal zorbalik ornekleri genglerde depresyon, endise, siddetli
yalnizlik duygu durumu veya trajedik olarak intihar gibi sonuglarla neticelenebilmektedir (Hinduja & Patchin,
2010; O’Keeffe vd., 2011). Bu yiizden sosyal aglardaki tehlikelerden korunma yollarinin bilinmesi hem gengler
hem de onlardan birinci derecede sorumlu olan ebeveynler ve 6gretmenler i¢in ¢ok 6nemli bir durum olarak
degerlendirilmektedir.

Sosyal Aglardaki Tehlikelerden Korunma Yollar/Onerileri

Sosyal ag ortamlar1 ¢ocuklar ve gengler icin hem eglence hem de iletisim olanagi sunan, her gegen giin
yayginlasan ve etkisini giderek daha ¢ok hissettigimiz sanal ortamlardir. Bu yeni sanal ortamlar genglerin
sosyallesme ve Ogrenme gibi durumlarinda degisiklige neden olmakla beraber yeni bir¢ok hususu da
beraberinde getirmektedir. Gelisi giizel olarak diizenlenen Internet etkinlikleri cocuklari ve gencleri
dolandiricilar i¢in hedef haline getirebilmektedir. Bu yiizden ebeveynler ve dgretmenler olarak dogasi geregi bu
ortamlarin ¢ocuklar ve gengler i¢in her zaman saglikli ortamlar olmadiginin farkinda olunmalidir (O’Keeffe vd.,
2011). Sanal ortamlarda genglerin karsilastiklart sorunlarla ilgili olarak alanyazinda ¢esitli 6nlemlerin alinmasi
da &nerilmektedir. Ornegin Yigit ve Seferoglu (2017) sanal zorbalikla basa ¢cikmada hem okul i¢i hem de aile ici
miidahalelerin 6nemli sonuglari olabilecegini belirtmektedir. Gengleri ve ¢ocuklari bu ortamlarda yasanabilecek
sorunlardan korumak i¢in ebeveynlerin ve egitim kurumlarmin ortak c¢alismasi bu baglamda 6nemli
goriilmektedir (Ceyhan, Demiryilirek & Kandemir, 2015). Baska bir ifadeyle sanal zorbalikla etkin bir sekilde
miicadele edilebilmesi i¢in de miicadelenin “okul-Ggrenci ve aile” iicgeninde gerceklestirilmesi gerekmektedir
(Akca, 2017b).

Bu siirecte ayrica Internet erisiminin ve kullanimmin artmasiyla birlikte Internet ortamindaki riskleri
onleme siirecinin dengeli olarak vyiiriitiilmesi gerekliligi giindeme gelmektedir. Internet ortamindaki riskleri
azaltirken uygulanabilecek yontemler, gen¢ kullanicilarin Internetin sundugu firsatlardan faydalanabilme
potansiyelini diisiirmemelidir. Bu baglamda Internet kullanicis1 olan ¢ocuklarin ve genglerin belirli durumlarda
mevcut risklerle miicadele edebilmeleri ve olasi riskleri 6nleyebilmeleri icin siirekli yapilacak bilinglendirme
¢aligmalariin 6nemli oldugu sdylenebilir (Celen, Celik & Seferoglu, 2011).

Bu asamada oncelikli olarak bilgi glivenligi kavraminin 6nemi ortaya ¢ikmaktadir. Giiniimiiz bilgi ve
iletisim teknolojileri caginda genglerin, 6gretmenlerin ve ebeveynlerin Internet ve sosyal ag ortamlarindaki
giivenlik sorunlarini asabilmelerinde bilgi giivenligi farkindaliklari 6nem tasimaktadir. BTK Internet Daire
Bagkanlig1 (2018) bilgi giivenligini “bir varlik tiirii olarak kabul edilen bilginin baskalari tarafindan izinsiz ya da
etkisiz bir sekilde erigilmesini, baskalarina verilmesini veya bu bilgilere kullanilamayacak sekilde hasar
verilmesini Onlemek ve bu varlik tiriinii korumak” olarak tamimlamistir. Genglerin, ebeveynlerin ve
ogretmenlerin bilgi giivenligi konusundaki farkindalik diizeylerinin artirilmasi onlarin olast risk ve giivenlik
tehditlerine karsi giivenliklerini saglamalarinda etkili olacak temel etkenlerden biri olarak degerlendirilebilir.

Bu boliimde sosyal ag ortamlarimin en yogun kitlesini olugturan genglere yonelik olarak bu ortamlardaki
olasi risk ve tehditlerden korunabilmeleri i¢in gesitli oneriler sunulmaktadir. Ayrica ¢ocuklar ve gengler icin
hem rol model olmada hem de rehberlik saglamada 6nemli etkileri bulunan ebeveyn ile 6gretmenlere, cocuk ve
genglere dogru rehberligi saglayarak gerekli 6nlemleri alabilmeleri ig¢in 6neriler sunulmaktadir.

Geng Kullanicilar icin Oneriler

Gengler, biitiin kullanicilar gibi ¢evrim-i¢i ortamlar1 kullanirken cesitli risk ve tehditlerle kars1 karsiya
kalabilmektedirler. Gengleri sosyal ag ortamlarindaki olas1 risk ve giivenlik tehditlerinden korumaya yonelik
olarak, gz oOniinde bulundurulmasinin 6nemli oldugu disiiniilen asagidaki oOnerilerde (Akca, 2017a;
BTKInternet Daire Bagkanligi, 2018; Canbek & Sagiroglu, 2007; Ceyhan vd., 2015; Giivenli Cocuk, 2018)
bulunulabilir:

1. Kisisel bilgisayarlar, mobil telefonlar veya tabletler gibi kisisel cihazlarin oncelikli giivenligini
saglamak i¢in isletim sistemleri giincel tutulmali ve bu cihazlar igerisinde giincel lisansli antiviriis
programlari kullanilmalidir.



61

GENCLIK VE DIJITAL CAG 2020

2.

10.

11.

12.
13.

Sosyal ag ortamlarinda kisisel bilgiler, konum bilgileri, niifus clizdani, ehliyet, pasaport vb. resmi
kimlik bilgileri, banka veya kredi kart1 bilgileri ile her tiirlii kisisel kullanici ad1 ve sifre bilgilerinin
paylasilmamas1 konusunda dikkatli olunmalidir.

Sosyal ag ortamlarindaki arkadag listesine sadece giinliik hayatta birebir tanmnan arkadagslar

eklenmelidir. Sanal ortamda dolandiricilik amaciyla agilan ¢ok sayida sahte hesabin oldugu
unutulmamalidir.

Tanmmmayan kisilere asla giivenilmemelidir. Bu kisilerden gelen teklifler, istekler dikkate
alinmamalidir. Ayrica bu kisilerden gelen baglantilara tiklamaktan da kac¢inilmalidir.

Yasca biiyiik olan kisilerle kesinlikle 6zel iletisime gegilmemelidir.

Siipheli igerige sahip Internet sitelerine baglanilmamalidir.

Sosyal ag ortamlarinda ilgi c¢eken yarisma, o6diill veya cekilis gibi etkinliklere davet eden
mesajlardaki yonergelerle ilgili olarak aile bireylerine damigilmadan herhangi bir islem

yapilmamalidir. Bu kapsamda 6zellikle kisisel bilgilerin istendigi bir form (basvuru formu, cekilis
formu vb.) doldurulmalidir.

Bilinmeyen kisilerden gelen e-posta mesaji, kisa mesaj, resim ve dosyalar kabul edilmemeli ve
acilmamalidir. Bu mesajlar veya dosyalar viriis iceriyor olabilir veya hosa gitmeyecek icerikleri
olabilir.

Kullanilan sosyal ag ortami ya da g¢evrim-igi platform giivenli sekilde kullanilmalidir. Kullanilan
ortamin gizlilik ve giivenlik ayarlart “giivenli” konumda tutulmalidir.

Herhangi bir sanal zorbaliga maruz kalindiginda bu durum hemen giivenilen bir yetiskinle
paylastlmalidir.

Internet ortaminda yasanan tiim olumsuzluklara (taciz veya tehdit mesajlar1 gibi) aile bireylerine
danigilmadan herhangi bir tepki verilmemelidir.

Baskasini rahatsiz edecek iceriklerin yayilmasina aracilik edilmemelidir.

Internet ortaminda kullamilan sifrelerin giivenligine dikkat edilmelidir. Bu amacla giiglii sifreler
tercih edilmelidir.

Geng Kullamicilarin Ebeveynlerine Yonelik Uyarilar/Oneriler

Kiigik yasta ¢ocuklart olan ebeveynler igin ¢evrim-i¢i ortamlarin kullanimiyla ilgili olarak asagidaki
onerilerde (Akca, 2017b; BBC, 2017b; BTK Internet Daire Baskanligi, 2018; O’Keeffe vd., 2011; Sirakaya &
Seferoglu, 2018) bulunulabilir:

1.

Cocuklarin Internet kullamim siiresine kisitlama getirilmelidir. Ozellikle kiigiik yaslardaki ¢cocuklarin
anne ve babalari tarafindan belirlenmis olan zaman dilimlerinde ve belirlenmis siire kadar Internet’e
erisim saglamalarina izin verilmelidir. Boylece cocugun oncelikli olarak Internet erisiminin siire
kontrolii saglanmali ve Internet bagimliligmin 6niine gegilmelidir.

Cocuklara yonelik tamamen yasaklayici, kisitlayict 6nlemler almak yerine onlarin bilingli kullanim
ve igerik yonetimine tesvik edilmesinin 6nemli oldugu unutulmamalidir.

Cocuklarin bilgisayar, cep telefonu ve diger teknolojik araglari kullanimiyla ilgili olarak birtakim
kurallar belirlenmelidir. Ozellikle g¢ocuklarin erisebilecekleri web siteleri konusunda kurallar
konulmas1 ve hangi web sitelerinin ¢ocuklar agisindan uygun olup olmadigi kararmin gocukla
paylasilmas1 onemlidir. Ayrica uygun ve giivenli olduguna karar verilen Internet sitelerinin
adreslerinin  belirlenerek Internet tarayicisimin  “Sik  Kullanilanlar” béliimiine kaydedilmesi
saglanabilir.

Teknolojik aletlere ve Internet’teki etkinliklere erisim konusundaki kurallar ¢ocuklarla tartisilarak
ortak nihai kararlar dogrultusunda olusturulmalidir.

Cocuklarim Internet sitelerindeki gezintileri takip edilmelidir. Ayrica gocuklarin ebeveynlerin onayini
almadan erisimde bulundugu igerikler incelenmelidir.

Cocuklarin mobil cihaz(lar)ina indirdigi uygulamalar belirli araliklarla kontrol edilerek takip
edilmelidir.

Cocuklarin Tntempt’e, ebeveynlerin gdzetiminde evdeki ortak bir alanda girmesi saglanmalidir.
Boylece ¢cocugun Internet’teki dolasimi esnasinda yalniz kalmamasi saglanarak siirekli bir gdzetimin
yapilmasi kolaylasacaktir.

Cocuklarin erismek istedigi web sitelerinin ya da sosyal ag ortamlarinin incelenerek ¢ocugun yasina
uygunlugu konusunda gerekli degerlendirmeler yapilmalidir.
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Cocuklarm belirlenen etkinlikler dogrultusunda anne ve babastyla Internet ortaminda beraber vakit
gegirmesi saglanmalidir. Bu esnada da aktif kullanim igerisindeyken ¢ocukla olast tehlikeler ve
dikkat edilmesi gerekenler hakkinda konusulmalidir. Béylece ¢ocuga nasihat vermenin Stesinde bir
diyalog kurma sansi elde edilebilir. Bu diyalog siiresince ¢ocuk, ebeveynlerinin Internetteki
eylemlerini takip ederken yapilan 6giitlerin hedefe ulagmasi kolaylasacaktir.

Cocuklarmn Internet’e eristigi tiim cihazlarda ebeveyn kontrol ve koruma sistemi yazilimlarinin
kullanimina 6zen gdsterilmelidir.

Filtreli  alternatif ~bir Internet erisim hizmeti sunan Giivenli Internet Hizmeti
(http://www.guvenlinet.org/) konusunda bilgi sahibi olunmalidir. Giivenli internet Hizmeti Internet
servis saglayicilari tarafindan sunulan merkezi bir filtreleme sistemi olarak 2011 yilindan itibaren
sunulmaktadir. Bu kapsamda aile ve ¢cocuk profili gibi segenekler bulunmaktadir.

Okuldaki 6gretmenlerle ve diger 6grencilerin ebeveynleri ile siirekli iletigsim icerisinde olup gengler
arasindaki yeni egilimler ve/veya yasanan sikintili durumlardan haberdar olunmalidir.

Cocuklara, sifrelerini ve kisisel diger bilgilerini kimseyle paylagsmamalar1 gerektigi konusunda bilgi
verilmelidir.

Cocuklara sosyal ag ortamlarindaki paylasimlart konusunda uyarilar yapilmalidir.

Cocuklarda bilgi mahremiyeti konusunda farkindalik olugturulmalidir. Bu baglamda kisisel bilgileri
baskalari ile paylasmanin yol olacagi olasi durumlar hakkinda bilgi verilmeli ve bu tiir durumlarla
ilgili 6rnekler paylasiimalidir.

Okul smirlar1 igerisindeki bilgisayar veya Internet erisimi konusunda ogretmenlerle ve okul
yonetimiyle isbirligi yapilarak, bu konuda gesitli kurallarin konulmasi saglanmalidir.

Olumsuz iceriklerle karsilasildiginda bu durum Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
olugturulmus ihbar hatt1 (https://www.ihbarweb.org.tr/) ile paylasiimalidir.

Cocuklarin akilli telefon veya tablet gibi mobil cihazlarindaki ebeveyn kontrol segenekleri hakkinda
bilgi sahibi olunmali ve bu 6zellikler ¢cocuklarin birebir erisim sagladiklari tiim mobil cihazlarda
etkin hale getirilmelidir. Ornegin, Apple marka telefonlarda Web igerikleri engelleme, oyun
merkezini smirlama, uygunsuz igerikleri ve igerik derecelendirmelerini engelleme veya alim
islemlerini engelleme gibi farkli segeneklerle ebeveyn kontroliine yardimer araglar gelistirilmistir
(Apple, 2018b).

Sosyal ag ortamlarinin kullanimi konusunda ¢ocuklara rol model olunmalidir.

Ebeveynler tarafindan sosyal ag ortamlarinda ¢ocuklarin mahremiyetini géz ardi eden paylasimlar
yapilmamalidir.

Cocuklarla gliglit  bir iletisim kurulmalidir. Cocuklara yasadiklart olumsuz durumlari
paylasabilecekleri bir giiven ortami saglanmalidir.

Cocuklarin sosyal aglardaki sanal zorbalik olaylar1 hakkinda bilgi sahibi olmalar1 saglanmalidir.
Sanal zorbaliga maruz kalan bazi ¢ocuklarin genellikle yasadiklar1 olayin sanal zorbalik oldugunun
farkinda olmamalar1 sebebiyle gerekli miidahaleleri yapamadiklari ve ihtiya¢ duyduklari yardimi
alamadiklar1 unutulmamalidir.

Sanal zorbalik belirtileriyle ilgili olarak bir farkindalik olusturulmalidir. Genglerin ve c¢ocuklarin
yagadiklart sanal zorbalik durumlart bazi belirtilerle ortaya cikabilmektedir (Sekil 2). Bu yiizden
cocuklarin davraniglart gozlenerek ruh halinde veya psikolojik durumunda olusabilecek bir
degisiklikle ilgili olarak farkindalik sahibi olunmalidir. Béylece olasi ciddi bir degisiklikte cocugun
cevresindekilerle griisiip onun Internet ortamindaki eylemleri daha dikkatli gozlenebilir.


http://www.guvenlinet.org/
https://www.ihbarweb.org.tr/
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Ruh hali ve
EWENTHETGEL
olagandisi degisiklik

Mesaj geldiginde
ani korku ve endise
VELEINELS

Asiri uyku hali
davranislari

Sekil 2. Sanal/Siber Zorbaliga Ugrayan Genglerde ve Cocuklarda Ortaya Cikan Belirtiler (Megan Meier

Foundation, 2018)

Geng Kullamicilarin Ogretmenlerine Yonelik Uyaridar/Oneriler

Ogretmenler okulda cesitli yas ve gelisimleri acisindan farkli diizeyde olan ¢ocuklarla ¢alismaktadirlar.
Savunmasiz durumdaki bu ¢ocuklarin égretmen destegine her zaman ihtiyaglari olacaktir. Ogretmenlerin sanal
zorbaligin ne oldugu, 6grenciler iizerinde ortaya cikabilecek sonuglarinin neler olabilecegi ve 6grencilerin
karsilasabilecegi zorbalik olaylarina kars: dikkat edilmesi gerekenler hakkinda fikir sahibi olmalari dnemlidir
(Ayas & Horzum, 2011). Bu baglamda kiiciik yastaki bu cocuklarin ve genglerin ¢evrim-i¢i ortamlari
kullanimlariyla ilgili olarak dgretmenlere yonelik asagidaki onerilerde (National Commission for Protection of
Child Rights, 2018) bulunulabilir:

1.

Ogrencilerin siif icindeki hareketleri dikkatle takip edilmeli ve o6grencilerde olusabilecek
degisikliklerle ilgili farkindalik gelistirilmelidir. Ornegin, basarili bir 6grencinin derse yonelik azalan
ilgisi, simav notlarindaki disiisler, davraniglarinda gézlenebilecek huzursuzluklar vb. gibi durumlar
takibi yapilmasi gereken durumlar olarak degerlendirilmelidir. Bu tiir durumlarda problemin tespiti
icin ya da problem tespiti yapilan durumlarda da problemi ¢ozmek amaciyla ilgili kisilerle igbirligi
icerisinde gerekli 6nlemler alinmalidir.

Ebeveynlerle isbirligi ig¢inde bulunulmalidir. Bu amagla kullanmak iizere iletisim gruplari
kurulmalidir.

Ogrenciler arasinda olugsan “Mavi Balina”, “Mariam” veya “Momo” gibi s6zde oyun akimlarindan
haberdar olunmali ve bu giincel tehlikeler konusunda ebeveynler bilgilendirilmelidir.

Ogrencilere Internet okuryazarh@ temel becerisini kazandirmaya yonelik  etkinlikler
diizenlenmelidir.

Ogrenciler sosyal ag ortamlarindaki olas1 risk ve giivenlik tehditleri konusunda bilgilendirilmeli ve
zaman zaman bu bilgiler giincellenmelidir.

Ebeveynlerin Internet diinyasinin ve sosyal ag ortamlarinin ortaya gikardigi olasi risk ve giivenlik
tehditleri konusundaki farkindaligini artirici etkinlikler diizenlenmelidir.

Ogrencilerle ilgili olarak gdzlenen herhangi bir tehdit veya tehlike durumunda okul ydnetimi ile
derhal iletisime gecilmelidir.

Sinif igerisinde igine kapanik, anti-sosyal davraniglar sergiledigi gozlenen Ogrencilerle birebir
iletisim kurulmalidir. Boylece bu dgrencilerin normal kosullarda farkina varilmayacak sikintilar
yasanmasinin oniine gecilebilir.
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Sosyal Aglardaki Tehlikelere Kars: Gelistirilen Teknolojilere Ornekler

Geligen bilgi ve iletisim teknolojilerinin bir {iriinii olan sosyal ag ortamlarinda ortaya g¢ikan risk ve
tehditlere karsi yine teknolojik gelismelerle cesitli tepkiler ve korunma yollari gelistirilmektedir. Bu tiir
teknolojilere Microsoft tarafindan yapay zeka ve makine 6grenmesi teknolojileri ile gelistirilmis yliz tanima
sistemi ile calisan Fotograf Eslestirme yazilimi (Magid, 2018) 6rnek olarak verilebilir. Bu yazilim ile ¢cocuk
pornografisinin Oniine ge¢mek i¢in ¢ocuklarin ¢iplak ya da cinsel icerikli fotograflarinin kullaniminin énlenmesi
amaclanmistir. Gelistirilen yazilim ile, Facebook’a yiiklendiginde c¢ocuk istismari oldugu bilinmeyen ¢iplak
¢ocuk fotolar1 taranmaktadir. Bu tarama siirecinde sorunlu oldugu diisiiniilenler dnceliklendirilerek bir siraya
yerlestirilmektedir. Daha sonra bunlar sirketin konuyla ilgili uzmanlar1 tarafindan degerlendirilerek ¢ocuk
istismariyla iligkili gorseller Facebook hesaplarindan kaldirilmaktadir. Bu tarama islemleri sayesinde Facebook
ortaminda toplam 8,7 milyon icerigin kaldirildigt belirtilmektedir. Bu igeriklerden %99’unun ise herhangi bir
kullanici tarafindan raporlanmasina gerek kalmadan tamamen bu teknolojinin kendi tarama ¢alismasi sonucunda
kaldirildigr ileri siiriilmektedir (Magid, 2018).

Benzer sekilde yapay zeka teknolojisi ile ¢aligan fakat daha ¢ok bireysel hizmet sunan bir diger uygulama
da Megan Meier vakfi, Identity Guard firmasi ve IBM sirketi isbirliginde tarafindan gelistirilmistir. Megan
Meier cocugunu sanal zorbaligin neden oldugu bir intihar vakasi sonucunda kaybetmis bir annedir. Megan
Meier vakfi ise bu olaydan sonra sanal zorbalikla miicadele etmek iizere kurulmustur. Bu vakif tarafindan
ogrencileri, egitimcileri ve ebeveynleri hedef alan bircok konferans, ¢alistay ve egitimler diizenlenmektedir.
Vakif bu konuda yasanmisligi olan ailelere ve bireylere licretsiz danigmanlik hizmeti de sunmaktadir. Identity
Guard firmasi ise kimlik hirsizligina karsi bireysel antiviriis gibi yazilim hizmetleri sunan bir firmadir. Identity
Guard firmasimnin Meier vakfina baslattigi danigsmanlik hizmeti sonrasinda iki kurulug IBM’in destegini alarak
yeni bir teknoloji gelistirmislerdir. Bu teknoloji ile bireylere gonderilen ve bireyler tarafindan gonderilen
mesajlar kategorize edilmekte ve karmasik algoritmalar ile olasi siber saldir1 durumlari tanimlanmaktadir. Bu
yazilim tarafindan siber zorbalik ihtimali algilandiginda, bireyin ebeveynlerine tetikleyici bir uyar1 gonderimi
yapilmaktadir (Meier, 2018). Bu baglamda teknolojinin kétii olmadigi ancak nasil kullanildiginin 6nemli oldugu
sOylenebilir. Bu kuruluslarin amact da ebeveynleri, onlarin korkulu riiyalar1 haline gelen sanal diinyalar
hakkinda bilgilendirirken, cocuklarinin da giivenli bir sekilde sanal diinyada yer almasint saglamaktir.

Giivenli internet Hizmeti ise Tiirkiye’de Internet saglayicilari tarafindan sunulan ve bir filtreleme sistemi
ile Internetteki zararli iceriklere erisimi kontrol eden bir alt yapidir (BTK, 2018). Bu hizmet herhangi bir
kurulum gerektirmeyen ve bir SMS mesaj1 ile aboneligin gerceklestirilebildigi iicretsiz bir hizmettir. Bu
hizmetin, “cocuk profili” ve “aile profili” olmak tizere iki tipi bulunmaktadir. Cocuk profili ile erigilebilecek
siteler uzman kontrollerinden geg¢mis belirli kriterlere gore onaylanmig siteler olarak ifade edilmektedir.
Cocuklarin tanimadiklart kisilerle iletisime gegebilecekleri sohbet veya sosyal medya sitelerine erigimi
engellenmektedir. Dijital oyun baglaminda ise sadece sabit igerikli oyunlar oynanabilmekte ¢evrim-igi olarak
farkli kisilerle iletisim ag1 ve dinamik gorevler iceren oyunlara erisim saglanamamaktadir. Aile profili ise gocuk
profiline goére nispeten biraz daha esnek olabilecek, ebeveyn kontrolii ile sohbet, sosyal medya veya oyun
sitelerine erigimin agilip kapatabilecegi sekilde yapilandirilmig bir profildir. Bu profilde miistehcenlik, siddet,
rkeilik, kumar gibi yasadist ve zararli igerik barindirabilecegi tespit edilmis, Saglik bakanliginca zararli oldugu
aciklanan iiriinlerin satisinin yapildig: sitelere erisim engellenmektedir. Bagvuru esnasinda ¢ocuk ya da aile
profillerinden biri se¢ilebilmektedir. Daha sonra istenildiginde profil degisikligi yapilabilmekte veya profil
sistemi tamamen devre dig1 birakilabilmektedir.

Sanal ortamda karsilagilan sanal zorbalik durumlarina iligskin ¢ocuklarin ve gencglerin magduriyetlerini
onlemek amaciyla gelistirilen gesitli mobil uygulamalar da bulunmaktadir. Bu uygulamalardan biri {icretsiz
olarak erisilebilen “Bully Button” uygulamasidir. IOS tabanli bu mobil uygulama araciligtyla sanal ortamda bir
sanal zorbalik eylemine maruz kalan ¢ocuklar bu eylemi kaydederek ebeveynleri ya da okul ydneticileri ile
aninda paylasabilmektedir (Apple, 2018a). Cocuklarm giivenli Internet kullammim saglamaya yonelik bir diger
mobil tabanli uygulama Ornegi ise ‘“Net Nanny” uygulamasidir (Net Nanny, 2018). Android tabanli bu
uygulama ile ebeveynlerin ¢ocuklarin Internet ortamindaki etkinliklerini filtrelemeleri, izlemeleri ve kontrol
etmeleri kolaylasabilmektedir.

Giiniimiizde degisen bilgi ve iletisim teknolojileri, yayginlasan mobil cihazlardan Internet erisimi, erken
yasta Internet ile tanigma, sosyal ag ortamlarinda artan geng kullanici kitlesi ve sdzde dijital oyun akimi ile
ortaya ¢ikan sanal platformlar odaklanilmasi gereken bircok risk ve tehlikeyi meydana getirmektedir. Sanal
zorbalik bu degisimin meydana getirdigi en 6nemli risk ve tehditlerden biri olarak giindeme gelmektedir.
Ozellikle de gencler ve ¢ocuklar icin ciddi riskler ve tehlikeler barindiran bu konu ile miicadelede yine teknoloji
temelli yaklasimlar kullanilmaya baslanmistir. Yapay zeka ve makine 6grenmesi gibi teknolojinin gozde
konular ile alternatif ¢coziimler iretilmektedir. Bu boliimde sanal zorbalikla miicadele siirecinde gelistirilen
teknolojiler konusunda bir fikir olusturmak i¢in bazi 6rnek calismalar paylasilmistir. Boylece yapilabilecekler
konusunda bir farkindalik olusturulabilecegi diigiiniilmiistiir.
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SONUC

Gelisen Internet diinyasi bir yandan giinliik islerimizin parmaklarimizin ucuyla ¢ok hizli bir sekilde
halledilmesi, bilgiye hizli erisim, iletisimde sinirsiz imkanlar gibi avantajlar sunarken 6te yandan da bu sinirsiz
diinya igerisindeki bir¢ok risk ve giivenlik tehdidiyle karsi karsiya kalmamuza yol agmaktadir. Ozellikle
teknoloji caginin ortasinda dogan ve Z nesli olarak bilinen geng grubu, yogun bir teknoloji ve Internet
kullanimina maruz kalmaktadir. Bu nesil sosyal ag ortamlarinin da en aktif kullanici kitlesi olarak giindeme
gelmektedir. Gengler sosyal ag ortamlarin1 hem mevcut arkadaslariyla iletigim i¢in hem de ilgi alanlarina gore
farkli gruplara dahil olarak tanimadiklari kigilerle iletisim i¢in kullanmaktadir. Burada 6nemli olan genglerde, bu
tanimadiklar1 ortamlardaki risklere kars1 kendilerini koruyabilecek seviyede farkindaliklarinin olusturulmasidir.
Eger gengler, ¢cevrim-i¢i ortamlar1 kullanirken karsi karsiya kalabilecekleri risk ve tehditler hakkinda bilgi sahibi
olurlarsa bu risk ve tehlikelerden kendilerini tamamen veya en az diizeyde etkilenecek sekilde koruyabilirler. Bu
stirecte ebeveyn ve 6gretmenlere biiyiik sorumluluklar diismektedir (Bkz. Sekil 3).

Genglerin sanal
dinyadaki eylemleri
surekli olarak kontrol

edilmelidir.

Genclerin Sosyal

Ag Sosyal aglardaki olasi
Bilgi glivenligi konusunda Ortamlanndaki - .
- tehlikelere yonelik
farkindahk artiriimalidir. Tehlikelere Karsi
farkindahk olusturulmahdir.
Korunma
Onerileri

Sekil 3. Genglerin Sosyal Ag Ortamlardaki Tehlikelere Karsi Farkindaliklarinin Artirilmasi ve Korunmasina
Yonelik Oneriler

Bilgi giivenligi farkindalig1 sosyal aglarda yer alan daha genis kapsamli olarak da Internet diinyasinda yer
alan herkes i¢in en 6nemli konulardan birisidir. Bu konu gii¢lii sifre kullanimi, kigisel bilgilerin bilinmeyen
kisilerle paylagilmamasi, giivenli hesap ayarlari, gizlilik ve erisilebilirlik gibi konularin ¢atisin1 olusturmaktadir.
Sosyal aglardaki tehlikelere karst gerekli tedbirleri olusturabilmek i¢in temel bilgi giivenligi konularina hakim
olmak onemlidir. Bu baglamda ebeveynler ve 6gretmenler genglerin ¢evrim-i¢i ortamlart kullanmalariyla ilgili
farkindaliklarini artirarak onlara destek olmalidirlar. Ayrica ¢evrim-i¢i ortamlari kullanmayla ilgili olarak onlari
gerekli bilgilerle donatmalidirlar. Ote yandan genglerin gevrim-igi ortamlari kullanimlari ve bu ortamda
gerceklestirdikleri eylemler takip edilmelidir. Boylece herhangi bir risk ve giivenlik tehdidiyle ilgili olarak, risk
ve/veya tehdit amacina ulasamadan miidahale sansi olabilecektir. Bu da her seyden dnce basarili ve huzurlu bir
toplumun 6n kosulu olarak degerlendirilebilir.
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