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Ogrencilerin Siber Giivenlik Davranislarinin Bes Faktor
Kisilik Ozellikleri ve Cesitli Diger Degiskenlere Gore
Incelenmesi”

Investigating Students’ Cyber Security Behaviors in Relation
to Big Five Personality Traits and Other Various Variables

Mehmet Fatih YIGIT**, Siileyman Sadi SEFEROGLU***

Oz: Bu calismanin amaci iiniversite Ogrencilerinin siber giivenlik davranislarinin bes faktor kisilik
ozellikleri ve cinsiyet, simf diizeyi, boliim, bilisim giivenligi egitimi alma durumu ve haftalik internet
kullanim siiresi degiskenlerine gore incelenmesidir. Calismaya farkl tiniversite, boliim ve siniflardan 420
dgrenci katilmustir. Verilerin toplanmasinda Siber Giivenligi Saglama Olgegi, Bes Faktor Kisilik Ozellikleri
Olgegi ve arastirmacilar tarafindan gelistirilen Kisisel Bilgi Formu kullanilmustir. Calisma betimsel tarama
modeline gore gergeklestirilmistir. Verilerin analizi Pearson korelasyon katsayisi, bagimsiz érneklemler t-
testi ve tek yonlii varyans analizi (ANOVA) gibi istatistiksel teknikler kullanilarak yapilmistir. Caligmadan
elde edilen bulgular, 6grencilerin siber giivenlik davramig diizeylerinin kabul edilebilir bir seviyede
oldugunu gostermistir. Ayrica dgrenciler kendilerini uyumlu, sorumlu ve deneyime agik kisiler olarak
degerlendirirken, disadoniik ve nevrotik olduklart konusunda kararsiz bir goriis bildirmislerdir.
Ogrencilerin siber giivenlik davramislari deneyime aciklik, sorumluluk, uyumluluk, nevrotiklik ve
disadoniikliik olmak tizere tiim bes faktor kisilik boyutlariyla anlamli bir iliski sergiledigini gdstermistir.
Siber giivenlik davranislariyla en giiclii iliskiye deneyime agiklik, en zayif iliskiye ise disadoniikliik kisilik
ozelliklerinin sahip oldugu tespit edilmistir. Bunlara ek olarak, BOTE ve bilgisayar programcilig
ogrencilerinin, sinif diizeyi agisindan 3. ve 4. simif 6grencilerinin, bilisim giivenligi egitimi almig olan
ogrencilerin ve haftalik 6-10 saat arasi internet kullanan 6grencilerin siber giivenlik davranig diizeyleri
bakimindan daha yeterli olduklari bulunmustur. Calisma sonunda, ulagilan bulgular 1s1ginda siber giivenlik
egitimlerine agirlik verilmesi ve Ogrencilerin kisilik ozelliklerinin bu egitimlerde dikkate alinmasi
Onerilmistir.

Anahtar Kelimeler: Siber giivenlik, bes faktor kisilik 6zellikleri, tiniversite 6grencileri, farkindalik

Abstract: The aim of this study is to examine the cyber security behaviors of university students according
to the five factor personality traits and the variables such as gender, grade level, department, status of
receiving information security training and weekly Internet usage. 420 students from different universities,
departments and grade levels participated in the study. This study was conducted according to descriptive
research model. The data were collected using Personal Information Form developed by the researchers,
Personal Cyber Security Provision Scale and Big Five Personality Traits Scale. Pearson correlation
coefficient, independent samples t-test and one-way analysis of variance (ANOVA) were used to analyze
the data. Findings indicated that students' levels of cyber security behavior were at an acceptable level.
Moreover, while students considered themselves as agreeable, conscientious, and open to experience, they
remained neutral in deciding whether they were extroverted and neurotic. Furthermore, the students' cyber
safety behaviors showed a significant relationship with all five-factor personality dimensions, namely,
openness to experience, conscientiousness, agreeableness, neuroticism and extroversion. Openness to
experience has been identified as the personality trait with strongest relationship with cyber security
behaviors, whereas extroversion has the weakest. In addition, the students from CEIT and computer
programming departments, those in the 3rd and 4th grades, those who received information security training
and those using the internet 6-10 hours weekly were found to be more adequate in terms of cyber security
behavior levels. At the end of the study, in the light of these findings, it was suggested to emphasize the
cyber security trainings and to consider the personality traits of the students in these trainings.
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Ogrencilerin Siber Giivenlik Davraniglarinin Bes Faktor Kisilik Ozellikleri ve Cesitli Degiskenlere
Gore Incelenmesi

Giris

Bilgi ve iletisim teknolojilerinin (BIT) gesitli yonleriyle 6zellikle son yillarda ¢ok gelismesi ve
bireyler icin ekonomik olarak daha kolay erisilebilir hale gelmesi, internetin tim diinyada daha
yaygin bir bigimde kullanimini beraberinde getirmektedir. Bilgiye erisim, bilgi paylasimu, iletisim
ve aligveris gibi giindelik isleri kolay ve hizli hale getirmesi ile internet, toplum i¢in 6nemli bir
ihtiyag haline gelmistir (Rahim, Hamid, Mat Kiah, Shamshirband ve Furnell, 2015). Bu konuda
yapilan gesitli aragtirmalardan elde edilen veriler de internet kullaniminin giderek hizli bir sekilde
biiyiime gosterdigini istatistiksel olarak ortaya koymaktadir. Ornegin 2018 yili itibariyle tim
diinyada 4 milyardan fazla internet kullanicis1 oldugu belirtilmektedir (Internet World Stats,
2018). Ote yandan bazi uluslararasi birimlere gére, 2017 yilinda 1.5 milyardan fazla insan
tarafindan yaklagik olarak 2.3 trilyon Amerikan dolar1 ¢evrimigi aligveris gergeklestirilmistir
(STATISTA, 2018). Tiirkiye'de ise TUIK tarafindan 2016 yilinda gerceklestirilen bilisim
teknolojileri kullanim1 arastirmasinda, internet kullanan birey oraninin artarak %61.2'ye
yiikseldigi, yaklasik on hanenin sekizinde internet erisim imkanina sahip olundugu, internet
tizerinden aligverisin arttig1 ve e-devleti kullanan bireylerin oraninin 6nceki yillara oranla artarak
%61.8'e ulastig1 tespit edilmistir (TUIK, 2018).

Internet her ne kadar toplum yasamina gesitli agilardan yararlar saglasa da, insanlarin
interneti kullanma siirecinde ¢esitli risk ve tehditlerle karsilagmasi1 da bir gergeklik olarak
kendisini hissettirmektedir. Ozellikle internetin yapisi itibariyle, bireyler suc isleme konusunda
kimliklerini daha rahat bir sekilde gizleyebilmekte ve bu sebeple internet iizerinden islenen siber
suclar daha kolay ve yaygin bir hale gelebilmektedir (Moore, 2014). Dolayisiyla internet kullanan
her bireyin ¢evrimici olarak islenen bir takim sug¢larin olumsuz etkilerine maruz kalabilecegi
sOylenebilir (Chen, Beaudoin ve Hong, 2017).

Internet kullanicilari cevrim-igi ortamda gesitli su¢ unsuru tasiyan cesitli durumlarla ve
tehditlerle karsilasabilmektedirler. Internet iizerinden maruz kalinan bu siber sug ve tehditlerin en
yaygin bilinenleri; koétiiciil yazilim (malware) olarak adlandirilan viriis, solucan (worm), truva
atlar1 (trojans), casus yazilimlar (spyware) ve oltalama (phishing) ile yetkisiz erisim, kisisel
bilgilerin ele gecirilmesi ve siber zorbalik gibi saldirilardir (Cakir ve Kesler, 2012; Celen ve
Seferoglu, 2016; Mishna, Khoury-Kassabri, Gadalla ve Daciuk, 2012). Alanyazinda bu tiir Siber
saldirilara maruz kahinmasinin ve bu saldirilarin amacina ulagarak olumsuz sonuglara yol
agmasinin ardinda insandan kaynakli hatalarin 6nemli pay sahibi oldugu belirtilmektedir (Anwar,
He, Ash, Yuan, Li ve Xu, 2017; Wagner ve Brooke, 2007; Yan ve digerleri, 2018). Diger bir
ifadeyle e-ortam kullanicilarinin siber giivenlik konusundaki farkindalik diizeylerinin diisiik
olmasi, internet tizerinde gezinirken dikkatsiz ve ihmalkar davranmalari, islenen siber suglarin
gergek hedefine ulasarak insanlara zarar vermesine yol acabilmektedir. Bu sebeple, giiniimiizde
yayginlagarak artan siber suglar1 engellemek ve bu suglarin olasi sonuglarina maruz kalmamak
icin siber giivenlik konusuna dikkat ¢ekilmesi bilyiik onem tagimaktadir (Furnell, 2008; Rahim
ve digerleri, 2015).

Siber giivenligi saglamada teknolojinin giiciinden yararlanarak teknoloji tabanli 6nlemler
alinabilecegi gibi, siber giivenlik i¢in 6ncelikli olarak insanlara siber giivenlik farkindaliginin
kazandirilmasi gerektigi de ifade edilmektedir (Keser ve Giildiiren, 2015; Shaw Chen, Harris ve
Huang, 2009). Bununla ilgili olarak alanyazinda siber giivenlik konusunda “en zayif halkanin"
insan oldugu ve ¢ok sayida siber giivenlik saldiris1 ve siber giivenlik a¢iginin insan hatalarindan
kaynaklandig1 belirtilmektedir (Ogiitcii, Testik ve Chouseinoglou, 2016; Sasse, Brostoff ve
Weirich, 2001). Diger bir ifadeyle siber giivenlik i¢in kullanilan teknoloji ne kadar gelismis olursa
olsun, o teknolojiyi kullananin da insan olmasi ve siber saldirganlarin kullanilan giivenlik
teknolojilerini asma konusunda insan hatalarindan da yararlanmak istemeleri, siber giivenligin
sadece teknolojik oOnlemlerle saglanamayacaginin bir gostergesi olarak degerlendirilebilir
(Abawajy, 2014; Rezgui ve Marks, 2008). Dolayisiyla, kisisel ve kurumsal olarak siber giivenligi
saglamak Ve siber tehdit risklerinin etkilerini en aza indirmek i¢in insan fakt6riiniin de goz 6niinde
bulundurulmasi ve insanlara siber giivenlik farkindaliginin kazandirilmasi igin egitimlerin
diizenlenmesi 6nerilmektedir (Keser ve Giildiiren, 2015; Standage, 2002).

Siber giivenlik konusunda insanin 6n planda olmasi, siber giivenlik ile ilgili yapilan
arastirmalarda insan ozelliklerinin ele alinmaya baslanmasi sonucunu dogurmustur (Hadlington,
2017). Bununla ilgili olarak siber giivenlik ile beraber cinsiyet (Gékmen ve Akgiin, 2015), 6z-
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yeterlik (Thompson, McGill ve Wang, 2017), internet kullanim siiresi (Akgiin ve Topal, 2015) ve
motivasyonel faktorler (Tsai, Jiang, Alhabash, LaRose, Rifon ve Cotten, 2016) gibi degiskenler
incelenmistir. Bu ¢aligmada ise siber gilivenlik alanyazininda sinirli sayida c¢alisma igeren kisilik
degiskeni (Egelman ve Peer, 2015) ele alinmistir. Calisma kapsaminda kisilik degiskeninin
incelenmek istenmesinin ardinda sinirli sayida c¢alisma bulunmasinin yani sira gesitli diger
nedenler de bulunmaktadir. Oncelikle kisilik insan davramislarm etkileyen temel dzelliklerden
birisidir (Kayzs, Satici, Yilmaz, Simsek, Ceyhan ve Bakioglu, 2016). Bunun yaninda alanyazinda
internet kullanim davraniglarinin da kisilik 6zelliklerinden etkilendigi ileri siiriilmektedir
(Landers ve Lounsbury, 2006; Servidio, 2014; Uffen, Guhr ve Breitner, 2012). Bu nedenle, siber
giivenlik ile internet kullanim davraniglariin iligkili oldugu disiiniildiigiinden, bu c¢aligmada
kisilik degiskeninin siber giivenlik davraniglari ile birlikte degerlendirilmesinin uygun olduguna
karar verilmistir.

Alanyazinda kisilik 6zelliklerinin degerlendirilmesinde Bes Faktor Kisilik Modeli (Five
Factor Model) en ¢ok kabul géren model olarak ele alinmaktadir (Landers ve Lounsbury, 2006;
Lynam ve Miller, 2015; Pervin ve John, 2013). John ve Naumann (2010) yaptiklar1 incelemede
2010 y1l1 itibariyle Bes Faktor Kisilik Modeli'ni (BFKM) ¢alismalarinda dayanak olarak kullanan
3000'den fazla ¢aligmanin oldugunu ifade etmektedir. Bu sebeple, bu ¢aligma kapsaminda da,
kisilik ozelliklerinin degerlendirilmesinde BFKM tercih edilmistir. BFKM'ye gore kisilik
ozellikleri ~ “Disadoniikliik  (Extraversion), Uyumluluk  (Agreeableness), Sorumluluk
(Conscientiousness), Nevrotiklik (Neuroticism) ve Deneyime Agiklik (Openness to Experience)”
seklinde bes boyut altinda toplanmaktadir (Goldberg, 1990).

Bu calismada 6grencilerin siber giivenlik davranislariyla kisilik 6zellikleri arasindaki
iliski incelenmistir. Bunun yani sira, siber giivenlik davraniglarinin cinsiyet, sinif diizeyi, boliim,
bilisim giivenligi egitimi alma durumu ve haftalik internet kullanim siiresine gore farklilagma
durumu da arastirilmistir. Interneti en fazla kullanan ve internet risklerine en fazla maruz kalan
bireylerin 18-30 yas grubundaki bireyler oldugundan (Ogiitcii, Testik ve Chouseinoglou, 2016)
hareketle, caligma 6n lisans ve lisans dgrencileriyle gerceklestirilmistir.

Siber tehditler

Internetin geligmesi ve yayginlasmasiyla birlikte, bu araci 6grenme ve iletisim gibi yararl
eylemler i¢in kullananlarin yani sira, uygunsuz bir bigimde ¢ikar elde etme amacini tagiyarak etik
dis1 kullananlarin say1s1 da her gegen giin artmaktadir. Bu tiir yanlis kullanimlar bilisim suglar ya
da siber suglar olarak adlandirilmaktadir. Tirk Ceza Kanunu’nda bilisim veya siber suglar bir
bilisim sistemine girme, sistemi engelleme, bozma, sistemdeki verileri yok etme veya degistirme,
banka veya kredi kartlarinin kétiiye kullanilmasi olarak siiflandirilmistir (TCK, 2018). internetin
bu sekilde kotii niyetli olarak kullanilmasi sonucunda insanlar gesitli siber tehditlere maruz
kalabilmekte ve bu tehditlerin olumsuz sonuglarindan etkilenebilmektedirler. Siber tehditler genis
bir ¢ergevede, bireyleri veya kurumlari hedef alarak onlarin savunmasizliklarindan faydalanmak
suretiyle birey veya kurumlara ait varliklar1 ele ge¢irme ve kotiiye kullanma durumu seklinde
tanimlanmaktadir (NICCS, 2018).

Siber tehditler genel olarak insan ve teknoloji kaynakli olarak iki sekilde
gergeklestirilmektedir (Pagani, 2005). Diger bir ifadeyle, siber tehditler ¢esitli teknolojik araglarin
kullanilmasiyla gergeklestirilebildigi gibi, herhangi bir teknolojiden yararlanmaksizin dogrudan
insanlarmn zayif noktalarii kullanarak da gergeklestirilebilmektedir. insan odakli siber tehditlerin
en bilineni “Nijerya Dolandiricilig1” olarak adlandirilmaktadir. Bu dolandiricilik tiiriini kullanan
kisiler birgok kisiye e-posta gondererek, Nijerya’da zengin bir tamidiginin vefat ettigi, arkasinda
biiyiikk meblagda para biraktigi ancak bu paray1 giivenlik gerekgesiyle tilke disina ¢ikaramadigi
ve kullanamadigi senaryosu iizerinden hareket etmektedir. Paranin iilke disina ¢ikarilip
kullanilabilmesi igin paranin ulagilan kisilerin banka hesabina transfer edilmek istendigi ve eger
kabul edilirse bu paradan o kisiye de pay verilecegi belirtilmektedir. Daha sonra para transferi
isleminde yardimeci olabilecegini sdyleyen kisiden yapilacak para transferi i¢in havale masrafi adi
altinda bir miktar para talep edilmektedir. Biiyiik miktarlarla ifade edilen bu paralardan pay
alabilecegi seklindeki vaade inanan insanlar kendilerinden havale {icreti adi altinda alinan bu
paralarla dolandirilmaktadirlar (Hekim ve Basibiiyiik, 2013). Buna benzer dolandirma tiirleri
alanyazinda sosyal miihendislik (social engineering) olarak da ifade edilmektedir. Sosyal
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mithendislik temel olarak insanlar1 psikolojik hilelerle kandirarak kendilerine ait bilgi ve
kaynaklari ele gegirme seklinde tanimlanmaktadir (Peltier, 2006).

Bir diger siber tehdit tiirlinde ise ¢esitli teknolojik araglar aracilik etmektedir. Bu
teknolojik araglar kotli amaglar ic¢in  kullanildigindan koétiiclil  yazilimlar olarak da
isimlendirilmektedir. Bu sekildeki teknolojik yazilimlar genellikle viriis, solucan, truva ati, casus
yazihm gibi tiirlerde kendilerini gostermektedir (Kaspersky, 2018). Kaspersky Lab (2017)
raporuna gore, 2017 yili i¢inde 1 milyardan fazla koéticiil yazilim ile karsilagildig:
belirtilmektedir. Kotiiciil yazilimlar genel olarak gonderilen bir e-posta baglantisinin agilmasiyla
ya da “Tebrikler para kazandiniz” veya “Sisteminizde viriis var, temizlemek icin anti viriis
programini indirin” gibi ifadelerle kullanicilarin kandirilmas: yoluyla sisteme bulasmaktadir.
Bunun sonucunda insanlarin bilgi ve para gibi kaynaklar1 ele gecirilmekte veya tahrif
edilmektedir (Sithira ve Niguwi, 2014). Teknoloji kullanilarak gergeklestirilen diger bir tehdit ise
oltalama olarak bilinen tehdittir (Bkz. Sekil 1). Sik olarak rastlanan oltalama saldirilarinda, sahte
ancak inandirici ve insanlarin siiphe etmeyecekleri sekilde bir arayiiziin tasarlanmasi ve insanlarin
bu arayiize kimlik ya da banka bilgilerini girmesi s6z konusudur (Abbasi ve digerleri, 2010). Bu
sekilde ele gegirilen bilgiler sonucunda insanlar maddi ve manevi kayiplarla karsi karsiya
kalabilmektedirler. Bununla birlikte yasanan kayiplar sadece kisileri degil, kurumlar1 da
etkilemektedir (Parrish, Bailey ve Courtney, 2009). Cesitli kurumlarda ¢alisan insanlarin maruz
kaldiklar1 siber saldirilar sonucunda, kurumsal kaynaklarin da tehlikeye girmesi ve ozellikle
ekonomik anlamda sikintilarla karsilagilmasi sz konusu olabilmektedir (Shropshire ve digerleri,
2006). Yapilan arastirmalarda kurumlarin siber saldirilar sonucunda milyonlarca dolar zarara
ugradigi tespit edilmistir (Coopers, 2013; Leszczyna, 2013).

Casus
Yazilimlar

Sekil 1. Siber tehditlere 6rnekler

Siber giivenlik

Alanyazinda bahsedilen siber tehditler incelendiginde teknolojik yetersizlikten ¢ok insan
hatalarmin &n planda oldugu gériilmektedir (Mamanov ve Benbunan-Fich, 2018). Ornegin,
Nijerya Dolandiriciliginda bazi insanlarin psikolojik olarak karsidakine kolayca inanma durumu
bulunmaktadir. Koétiiciil yazilim ya da oltalama ile gergeklestirilen saldirilarda da insanlarin siber
giivenlik ile ilgili bilgilerinin yetersiz olmasi sonucunda yaptiklar1 hata ve ihmaller soz
konusudur. Dolayisiyla, siber tehditlerin engellenmesi agisindan birey merkezli siber giivenlik
Onlemlerinin alinmasi gerekmektedir.

Siber giivenlik, kisi ve kurumlarin ve bunlara ait bilgi ve kaynaklarin siber ortamdan
gelen tehditlere karsi korunmasini igeren teknolojik uygulamalar ve sahip olunan yetenekler
olarak tanmimlanmaktadir (NICCS, 2018). Tanimdan da anlasilacagi iizere, siber giivenligin
taniminda son yillarda insan faktorii de goz oniine alinmakta ve sadece teknolojik uygulamalarin
degil, insana 6zgii yeteneklerin de siber giivenlik i¢in gerekli oldugu vurgulanmaktadir (Yan ve
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digerleri, 2018). Goodrich ve Tamassio (2011) siber giivenligin saglanabilmesini “gizlilik
(confidentiality), bitiinlik (integrity) ve erisilebilirlik (availability)” seklinde 3 boyutta ele
almistir. Gizlilik, bilgilerin sadece bilginin sahibi veya ilgili kisilerce erisilebilmesi anlamina
gelmektedir. Biitiinliik, bilginin halihazirda var olan yapisinin degistirilmeden, bozulmadan ve
yok edilmeden saklanmasi seklinde ifade edilmektedir. Erisilebilirlik ise bilginin ilgili kisiler
tarafindan gerektiginde ulasilabilir bir durumda olmasi anlamini tasimaktadir. Sozi edilen g
Ozellik siber giivenlikten bahsedilebilmesi i¢in birer 6nciil olarak degerlendirilebilir.

Alanyazinda bireylerin siber giivenlik davranislarini1 ve diizeylerini ele alan gesitli
caligmalar bulunmaktadir. Bu ¢alismalarin bulgular incelendiginde, bireylerin genellikle siber
giivenlik konusunda istenilen diizeyde olmadiklari tespit edilmistir. Ornegin, Gékmen ve Akgiin
(2015) Bilgisayar ve Ogretim Teknolojileri Egitimi boliimiindeki dgretmen adaylarinin bilisim
givenligi ile ilgili bilgi diizeylerini belirlemeye yonelik bir g¢alisma gergeklestirmistir. 375
katilimcinin bulundugu ¢alismada, 6gretmen adaylarinin bilisim giivenligi bilgi diizeylerinin
diistik oldugu tespit edilmistir. Ayrica bilisim giivenligi bilgilerinin cinsiyete gore farklilastigi,
yas, siif, bilgisayara sahip olma yili, giinliik bilgisayar ve internet kullanim siiresi ve bilisim
giivenligine dayali bir egitim alma durumlarina gére farklilasmadigi belirlenmistir. Tekerek ve
Tekerek (2013) ilkogretim ve lise Ggrencilerinin bilgi ve bilgisayar giivenligi farkindalik
diizeylerini incelemistir. 2449 &grenciye uygulanan bir 6l¢ek araciligiyla toplanan veriler,
ogrencilerin etik konulardaki bilgi giivenlik diizeylerinin yeterli oldugunu, buna karsin kural ve
bilgi gerektiren konulardaki bilgi giivenlik diizeylerinin diisiik oldugunu géstermektedir. Buna ek
olarak, elde edilen sonuglar genel olarak kiz O&grencilerin bilgi gilivenligi agisindan
farkindaliklarinin daha yiiksek oldugunu ve siif diizeyi arttikca bilgi giivenligi farkindaliginin
da arttigin1 géstermektedir.

Karaoglan Yilmaz, Yilmaz ve Sezer (2014) calismalarinda {iniversite 1. simf
ogrencilerinin bilgi giivenligine iliskin davranislarini incelemislerdir. 124 6grenciden nicel ve
nitel olarak toplanan verilerin 6grencilerin bilgisayara erisim giivenligi, kotiictil yazilimlar ve bu
yazilimlardan korunma yollari, yedekleme yapma, parola giivenligi, ag giivenligi, dosya erigim
ve paylasim giivenligi ve e-posta giivenligi konularinda yeterli diizeyde onlem almadiklarini
gOstermistir. Bir bagka arastirmada ise iiniversite 6grencilerinin siber giivenlik davraniglart
incelenmistir (Karaci, Akyiiz ve Bilgici, 2017). 170 6grencinin katildigi ¢alismanin sonuglarina
gore, 6grencilerin siber giivenlik davraniglarinin yeterli diizeyde oldugu tespit edilmistir. Siber
giivenlik alt boyutlarina gore incelendiginde ise 6grencilerin kisisel ve 6deme bilgilerini koruma,
giivenilmeyen uygulamalardan kaginma ve iz birakmama konularinda yeterli diizeyde siber
giivenlik bilgisine sahip olduklar1 belirlenmistir. Buna ek olarak, siber giivenlik davraniglari
baglaminda cinsiyet ve sinif diizeyi agisindan herhangi bir fark gozlenmezken, bilisim giivenligi
egitimi alma konusunda egitim alanlarin lehine bulgulara erisilmistir.

Pusey ve Sadera (2011) 6gretmen adaylarinin bilisim glivenligi ve biligim etigi konularini
bilme ve bu konular1 6gretebilme algilarini inceleyen bir c¢alisma gergeklestirmiglerdir. 318
katilimcidan toplanan veriler sonucunda, 6gretmen adaylarinimn bilisim giivenligi bilisim etigi
konularmi bildikleri ancak bunlar1 6gretme noktasinda yeterince hazir olmadiklar: tespit
edilmistir. Akgiin ve Topal (2015) egitim fakiiltesi son sinifa kayitli 6grencilerin bilisim giivenligi
farkindaliklarin1 inceleyen bir calisma gerceklestirmistir. 217 Ggrenciden arastirmacilar
tarafindan gelistirilen bir anket ile toplanan veriler 6grencilerin 6nemli bir kisminin yeterli
diizeyde bilisim giivenligi farkindahigina sahip olmadiklarin1 gostermistir. Buna ek olarak,
cinsiyet ve ortalama bilgisayar ve internet kullanim siirelerinin siber giivenlik farkindaligi
tizerinde anlaml bir etkisi gozlenirken, bilisim giivenligi egitimi alma durumunun herhangi bir
etkiye sahip olmadig1 saptanmigtir. Bir diger caligmada iiniversite 6grencilerinin siber giivenlik
farkindalik diizeyleri incelenmistir (Subramaniam, 2017). 318 o6grencinin katildigi caligma
sonunda 6grencilerin siber giivenlik farkindaliklarinin orta diizeyde oldugu saptanmustir. Ayrica
siber giivenlik farkindalik diizeyleri tizerinde cinsiyet ve bilgisayar kullanim siiresinin anlamli bir
etkisinin olmadigi ortaya ¢ikmistir. Bir bagka ¢aligmada ise lisans 6grencilerinin siber giivenlik
ile ilgili dogru karar alma davraniglart incelenmistir (Yan ve digerleri, 2018). 462 6grenci ile
gerceklestirilen g¢alisma sonunda Ogrencilerin siber giivenlik ile ilgili dogru karar verme
ortalamalarmin %65 oldugu tespit edilmistir. Buna ek olarak, 104 6grencinin %50 gibi bir
diizeyde dogru karar verebildikleri bulgusu edinilmistir.
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Siber giivenlikle ilgili alanyazin incelendiginde, bir¢ok calismada siber giivenlik
diizeyine iligkin olumsuz nitelikli bulgulara erisilmis oldugu ancak az sayida da olsa olumlu
bulgulara ulasilan ¢alismalarin bulundugu anlasilmaktadir. Buna ek olarak, siber giivenlik diizeyi
iizerinde etkisi arastirilan cinsiyet, sinif diizeyi, internet kullanim siiresi ve siber giivenlik egitimi
alma durumu gibi degiskenlerle ilgili olarak da tutarsiz bulgulara rastlamak mimkiindiir. Bu
sebeple, bu degiskenlerin siber giivenlik baglamindaki etkisinin agiga kavusturulmasi amaciyla
tekrar incelenmesinin gerekli oldugu diigiiniilerek, bu c¢alismada s6z konusu degiskenlere yer
verilmistir.

Yapilan ¢alismalarda siber giivenlikle iligkili oldugu distiniilen birey merkezli
degiskenler olarak cinsiyet (Anwar ve digerleri, 2017), 6z-yeterlik, algilanan savunmasizlik,
6znel norm (Thompson, McGill ve Wang, 2017), kontrol algis1 (Anderson ve Agarwal, 2010),
kisisel sorumluluk, 6nceki bilgiler ve miidahale stratejileri (Shillair, Cotten, Tsai, Alhabash,
LaRose ve Rifon, 2015), bilgisayar ve internet kullanim siiresi (Gokmen ve Akgiin, 2015) ve
bilisim egitimi alma durumlan (Karaci, Akyiiz ve Bilgici, 2017) gibi degiskenlerin ele alindig:
gbze carpmaktadir. Bunlara ek olarak, siber giivenlik konusunun insanlarin davranislarinda pay
sahibi oldugu ileri siiriilen kisilik degiskeni baglaminda da incelenmesinin arastirmacilar
tarafindan Onerildigi ve 6zellikle son yillarda bu konunun galisilmaya baglandigi1 gériilmektedir
(Gratian ve digerleri, 2018; McCormac ve digerleri, 2017).

Kisilik ozellikleri

Bireylerin belli bir durum karsisindaki davranis bicimleri, tepkileri ve algilart farklilik
gosterebilmektedir. Bireylerdeki bu tiir farkliliklarin altinda yatan sebeplerden biri olarak kisilik
Ozellikleri gosterilebilir (Gustavsson, Jonsson, Linder ve Weinryb, 2003). Kisilik kavrami
insanlarin diisiinme, hissetme ve davranma konularinda birbirlerinden farklilagsmasina katki
saglayan goreceli olarak kalic1 psikolojik nitelikler olarak tanimlanabilir (Pervin ve John, 2013).
Tanimdan da anlasilacagi tizere bir kisilik 6zelliginden bahsedilebilmesi igin insanlar1 birbirinden
ay1rt etmesi ve farkli zaman ve durumlarda tutarlilik gosteren nispeten kalici psikolojik 6zellikler
olmas1 gerekmektedir. Bununla birlikte kisilik 6zellikleri bireyin yasaminda tamamen kalic1 bir
Ozellik olmayip, gesitli miidahaleleri igeren uzun siiregler sonunda degisiklik gosterebilen bir
psikolojik yapidir (Roberts, Luo, Briley, Chow, Su ve Hill, 2017). Ornegin, i¢ine kapanik bir
birey zaman i¢inde gelisen siire¢ler sonucunda disadéniik bir karaktere sahip olabilmektedir.

Kisilik ile ilgili alanyazinda, kisilik 6zelliklerinin 6l¢iilmesi ve ortaya konmasinda
kullanilan ¢esitli modeller bulunmaktadir. Yapilan ¢aligmalarda en yaygimn olarak kullanilan
modellerden birisi Bes Faktor Kisilik Modeli (BFKM) olarak bilinen modeldir (Pervin ve John,
2013). BFKM'ye gore kisilik 6zellikleri birbirinden bagimsiz bes boyut altinda toplanmaktadir.
Bu boyutlar disadontikliikk, uyumluluk, sorumluluk, nevrotiklik ve deneyime agiklik olarak
adlandirilmaktadir (Bkz. Sekil 2). Sozii edilen kisilik boyutlar1 bireylere ait ¢esitli kisilik
Ozelliklerinin faktér analizi ile gruplandirilmasi yoluyla daha "genis" bir kategori altinda
toplanmasi sonucunda ortaya ¢ikmustir (McCrae ve John, 1992). Her boyutta alinan puanin
diizeyi, bireyin o boyuttaki kisilik ile ilgili durumunu belirtmektedir. Ornegin, disadoniikliik
boyutunda yiiksek puana sahip bir birey "disadoniik" olarak nitelendirilirken, diisiik puan alan bir
birey "disadoniik olmayan" veya "icedoniik" kimse olarak tanimlanmaktadir.

Disadoniikliik bireylerin yogun bir bicimde sosyal etkilesim i¢inde olmalar1 ve kendine
giiven ve rekabet icinde hareket edebilmeleri olarak tanimlanmaktadir (McCrae ve Costa, 1987).
Digadoniik kimseler enerjik, aktif, heyecan arayan, sicakkanl kisilik 6zelliklerini tagimaktadir
(Buckley ve Doyle, 2017; Smidt, 2015). Bunun tam tersi olarak igedoniik bireyler ise genellikle
utangag, pasif, yalnizligi seven, risk ve heyecan aramayan kimselerdir (Ayduk, Mendoza-Denton,
Mischel, Downey, Peake ve Rodriguez, 2000; Floros ve Siomos, 2014). Disadoniik bireyler
insanlarla etkilesim kurmay1 ve sosyal etkinlikleri severken, igcedoniik bireyler yalmiz vakit
gecirmeyi tercih etmektedirler (Karim, Zamzuri ve Nor, 2009).

Ote yandan uyumluluk boyutu kisiler arasi iliskilerde én plana gikan bir boyuttur
(McCrae ve Costa, 1987). Uyumlu olarak nitelendirilebilecek kimselerin kisilik 6zellikleri
incelendiginde, bu kimselerin makul, anlasilmasi kolay, isbirligine yatkin, hosgérili ve
karsidakini diisiinen kimseler oldugu belirtilmektedir (Buckley ve Doyle, 2017; Smidt, 2015).
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Uyumlu olmayan kisiler ise daha c¢ok kendini diisiinen, kargidakine giivenmeyen, igbirlik¢i
olmayan ve tartisma ¢ikaran kisilerdir (Buckley ve Doyle, 2017).

BFKM'deki bir bagka boyut olan sorumluluk boyutu ise bireylerin planl, diizenli ve
disiplinli olma, kurallara uyma ve siki ¢aligma durumlarini yansitan bir boyuttur (Costa ve
McCrae, 1992). Sorumluluk kisiligine sahip kimseler disiplinli, kurallara uyan, diizenli, basari
odakli, diizeni ve plan yapmay1 seven kimselerdir (Buckley ve Doyle, 2017; Lounsbury ve
Gibson, 2009). Bununla birlikte sorumluluk diizeyi diisiik olan bireyler ise basari aramayan,
daginik ve gorevleri erteleme egiliminde olan bireylerdir (Karim, Zamzuri ve Nor, 2009).

Nevrotiklik bireyin duygusal anlamda bir dengesizlik yasamasi durumu ile iliskili bir
kisilik boyutudur (McCrae ve Costa, 1997). Nevrotik bireyler 6fkeli, stresli, tedirgin, diisiik 6z-
giivene sahip, lizgiin ve olumsuz durumlarla bas etmekte giicliikk yasayan bireylerdir (Buckley ve
Doyle, 2017; Floros ve Siomos, 2014). Nevrotikligin zitt1 olan duygusal dengelilik 6zelligine
sahip kimseler ise rahat, sakin, stresle basa ¢ikabilen ve 6z-giiven sahibi kimselerdir (John ve
Gross, 2004; Lounsbury ve Gibson, 2009).

Son olarak deneyime agiklik ise yeni duygu ve diisiincelere agik olma ve geleneksellikten
kagimma ile ilgili bir kisilik boyutudur (Smidt, 2015). Deneyime agik bireyler yeniligi arayan, agik
fikirli, merakli, entelektiiel, esnek ve hayal giiciine sahip bireylerdir (Buckley ve Doyle, 2017;
Chong, Teh ve Tan, 2014). Diger taraftan, deneyime agik olmayan kimseler ise geleneksel,
yenilige kapali, tekdiizeligi seven ve entelektiiel girisimleri diisik kimseler olarak
tanimlanmaktadir (Costa ve McCrae, 1992; Glass, Prichard, Lafortune ve Schwab, 2013).

7

Deneyime
Acikhk

/

Sekil 2. Bes faktor kisilik modeli

Kisilik 6zelliklerinin bireylerin davranislarina yansimalari

Kisilik 6zelliklerinin bireyin davraniglarinda 6nemli bir etkisinin oldugu belirtilmektedir (Costa
ve McCrae, 1992). Bununla ilgili olarak alanyazinda kisilik 6zelliklerinin okula devam etme
(Lounsbury, Steel, Loveland ve Gibson, 2004), oyun bagimliligi, siddet (Kim, Namkoong, Ku ve
Kim, 2008), internet bagimlilig1 (Kayis ve digerleri, 2016), siber zorbalik (Pabian, De Backer ve
Vandebosch, 2015) ve madde bagimliligi (Sussman, McCuller ve Dent, 2003) gibi davranigsal
degiskenler tizerinde etkili oldugu ifade edilmektedir.

Alanyazinda kisilik 6zelliklerinin siber giivenlik, siber giivenlik davranislari ve bilgi
giivenligi baglamlarinda ele alindigi ¢aligmalar da bulunmaktadir. Dort iilkeden katilimeilar ile
gerceklestirilen bir ¢alismada kisilik 6zelliklerinin siber giivenlik {izerindeki etkisi incelenmistir
(Halevi, Memon, Lewis, Kumaraguru, Arora, Dagar ve Chen, 2016). Calisma sonunda bes faktor
kisilik 6zelliklerinden sadece sorumluluk boyutunun siber giivenlik tizerinde anlamli bir etkisinin
oldugu bulgusuna ulasilmigtir. Warrington (2017) ise bir iste caligmakta olan 18 yasindan biiyiik
katilimcilar ile siber giivenlik konusunda bir ¢caligma gergeklestirmistir. Bulgular bes faktor kisilik
Ozelliklerinin dosya koruma davraniglarini anlamli bir bigimde etkiledigini gostermistir. Halevi,
Lewis ve Memon (2013) bes faktor kisilik 6zellikleri ile oltalama saldirilarina maruz kalma
arasindaki iligkiyi inceleyen bir ¢alisma yiiriitmiistiir. Calisma sonuglarina gére nevrotiklik kisilik
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6zelligi baskin olan bireylerin oltalama saldirilarina maruz kalma olasiliginin anlamli bir bi¢imde
daha yiiksek oldugu tespit edilmistir. Bir diger ¢aligmada siber giivenlik davranis niyeti ile bes
faktor kisilik 6zellikleri arasindaki iliski incelenmistir (Gratian, Bandi, Cukier, Dykstra ve
Ginther, 2018). Calisma sonunda disadoniikliik 6zelliginin cihaz koruma davranist ile sorumluluk
ozelliginin ise parola kullanimi ve sistem giincellestirilmesi davranislari ile anlamli bir iligkisinin
oldugu saptanmustir.

Arastirmanin 6nemi
Internet, sundugu hizmetler ve gesitli diger imkéanlar nedeniyle toplumsal yasam igin vazgegilmez
bir teknoloji konumundadir. Ote yandan, Internet yapisi itibariyle kotii amagh kullanimlar
konusunda da sikca tercih edilen ve tiirlii riskleri barindiran bir teknolojidir. Internet iizerinden
islenen siber suglar ve karsilasilan siber tehditler sonucunda bir¢cok kurum ve kisi basta ekonomik
olmak iizere cesitli zararlara maruz kalabilmektedir. Internet iizerinden karsilasilan riskler ve bu
riskli durumlarin dogurdugu sonuglar incelendiginde, bu risklere maruz kalma konusunda
insandan kaynakli hata ve ihmallerin énemli bir pay1 oldugu anlasiimaktadir (Ogiitcii, Testik ve
Chouseinoglou, 2016). Bunun en basta gelen sebebi olarak insanlarin siber giivenlik konusundaki
farkindalik ve bilgi diizeylerinin diisiik olmasi gosterilmektedir. Dolayisiyla siber giivenlik
konusunda teknolojik yatirimlar ile alabilecek onlemlerin yani sira bireylere siber giivenlik
farkindaliginin kazandirilmasmin ve bu farkindaligi etkileyebilecek bireye dayali 6zelliklerin
ortaya konmasimin 6nemli oldugu sdylenebilir (Hadlington, 2017; Keser ve Giildiiren, 2015).
Alanyazinda siber giivenlik ve kisilik Ozelliklerini ele alan az sayida c¢alisma
bulunmaktadir. Bu baglamda yapilan ¢aligmalarda, siber giivenlik olarak ele alinan yapinin
caligmalar arasinda farklilik gosterdigi de goriilmektedir. Bazi ¢alismalarda siber giivenlik olarak
sadece dosya koruma veya cihaz koruma davramislari incelenirken, bazilarinda ise oltalama
saldirilarindan kacis davraniglart ele alinmistir. Bu calismada ise farkli olarak, siber giivenlik
davraniglar1 daha kapsamli ve farkli yapilar altinda incelenmektedir. Ayrica kisilik 6zelliklerinin
siber giivenlik davranislariyla olan iligkilerinde de tutarli bulgulara erisilmedigi ve bundan dolay1
bu konuda ek caligmalara gereksinim oldugu disiiniilmektedir. Bunun yaninda Tiirkiye
baglaminda kisilik 6zellikleri ve siber giivenlik davraniglarini birlikte ele alan bir ¢aligmaya da
rastlanamamigtir. Bu sebeplerden dolayi, bu calismada 6zellikle ulusal alanyazina katki
saglayacag1 distiniilerek siber giivenlik davranislarinin bes faktor kisilik 6zellikleri baglaminda
incelenmesine karar verilmistir. Bu ¢alisma ile bireylerin siber giivenlik davraniglarinda hangi
kisilik 6zelliklerinin etkisinin olabilecegini ortaya koymak amaglanmistir. Bu sayede, kisilik
ozelliklerinin dikkate alindigi siber giivenlik egitimlerinin gergeklestirilmesine 1s1k tutmasi
acisindan, bu caligma ile sadece alanyazina degil uygulamaya da katki saglanacagina
inanilmaktadir (McBride, Carter ve Warkentin, 2012). Diger bir ifadeyle, siber giivenlik
konusunda yetersiz olan bireylere 6zgii kisilik dzelliklerinin belirlenmesiyle, 6zellikle bu kisilik
grubundaki bireylere odaklanan daha kapsamli ve ayrintili siber giivenlik egitimlerinin
verilebilecegi diistiniilmektedir.

Arastirmanin amaci
Bu ¢aligmada tiniversite 6grencilerinin siber giivenlik davraniglarinin bes faktor kisilik 6zellikleri
ve gesitli diger degiskenlere gore incelenmesi amaglanmigtir. Bu amaca ulasmada asagidaki
sorulara yanit aranmigtir:
1. Universite dgrencilerinin siber giivenlik davranis diizeyleri nasildir?
2. Universite dgrencilerinin bes faktor kisilik dzellikleri nasildir?
3. Universite dgrencilerinin siber giivenlik davranis diizeyleri ile bes faktor kisilik
Ozellikleri arasindaki iliski nasildir?
4. Universite dgrencilerinin siber giivenlik davrans diizeylerinin;
a) Cinsiyet
b) Sinif diizeyi
c) Bolim
d) Bilisim giivenligi egitimi alma durumu
e) Haftalik internet kullanim siiresi
gibi degiskenlere gore farklilagsma durumu nedir?
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Yontem

Bu ¢alismada tiniversite 6grencilerinin siber giivenlik davraniglar1 ve bes faktor kisilik 6zellikleri
ile ilgili var olan durumun betimlenmesi ve bu degiskenler arasindaki iligkinin incelenmesi
amacglanmigtir. Buna ek olarak siber giivenlik davraniglarinin gesitli degiskenlere gore farklilik
gbsterme durumu da incelenmistir. Bu sebeple, calismada betimsel tarama modeli kullanilmistir
(Fraenkel, Wallen ve Hyun, 2012).

Calisma grubu

Bu arasgtirmanin ¢aligma grubunu 2017-2018 egitim-6gretim yili bahar déoneminde Tiirkiye'nin
farkli Ttniversitelerinde 6n lisans ve lisans diizeylerinde Ogrenim goren 420 Ggrenci
olusturmaktadir. Caligmaya katilimda goniilliiliik esas alinmigtir. Calisma grubuna ait demografik
Ozellikler Tablo 1'de yer almaktadir.

Tablo 1.
Calisma Grubunun Demografik Ozellikleriyle flgili Dagilimlar

Degisken Kategori Siklik (f)  Yiizde (%)

Cinsiyet Erkek 177 42.1

Kadin 243 57.9

Toplam 420 100

Amasya Universitesi 25 6.0

Atatiirk Universitesi 9 2.1

Bingol Universitesi 5 1.2

Celal Bayar Universitesi 42 10.0

Erzincan Universitesi 101 24.0

Hacettepe Universitesi 135 321

Universite Inénii Universitesi 6 1.4

Kahramanmaras Siitcii imam Universitesi 37 8.8

Mustafa Kemal Universitesi 12 2.9

Ondokuz Mayis Universitesi 10 2.4

Sinop Universitesi 22 5.2

Siileyman Demirel Universitesi 4 1.0

Yiiziincii Y1l Universitesi 12 2.9

Toplam 420 100

Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) 282 67.1

Bilgisayar Programciligi 37 8.8

Bsliim Lojistik 14 3.3

Tapu ve Kadastro 13 3.1

Psikolojik Danigsmanlik ve Rehberlik (PDR) 42 10.0

Okul Oncesi Egitimi 32 7.6

Toplam 420 100

On lisans 64 15.2

1. simif 63 15.0

Sinif Diizeyi 2. sif 124 29.5

3. smif 103 245

4, sinif 66 15.7

Toplam 420 100

Bilisim Giivenligi Evet 173 41.2

Eadmi Alma 247 58.8

Toplam 420 100

5 saat ve alt1 47 11.2

: 6-10 saat 69 16.4

aliic Iaternet 115 saat 49 117

16-20 saat 56 13.3

20 saat ve tizeri 199 47.4

Toplam 420 100
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Tablo 1 incelendiginde katilimcr olarak kadin 6grencilerin (%57.9) az bir farkla da olsa
erkek ogrencilere gore (%42.1) daha fazla oldugu goriilmektedir. Ayrica, ¢alisma grubunun
cogunlugu Hacettepe Universitesi (%32.1) ve Erzincan Universitesi dgrencilerinden (%24.0)
olusmaktadir. Katilimeilarin biiyiik bir kismi 2. simif (%29.5) ve 3. simif (%24.5) diizeyinde ve
boliim olarak BOTE boliimiinde (%67.1) o6grenim goren ogrencilerdir. Verilere gore
katilimcilarin nemli sayilabilecek bir bolimii (%58.8) bilisim giivenligi egitimi almamustir.
Bunlara ek olarak, 6grencilerin biiyiik bir kismi haftada 20 saat ve iizeri stirelerde internette vakit
gecirdigini belirtmistir (%47.4).

Veri toplama araglari

Bu aragtirma kapsaminda verilerin toplanmasi i¢in {i¢ adet veri toplama araci kullanilmistir. Bu
araglar sirasiyla Kisisel Bilgi Formu, Kisisel Siber Giivenligi Saglama Olgegi ve Bes Faktor
Kisilik Ozellikleri Olgegi’dir.

Kigisel bilgi formu: Calismadaki veri toplama araglarindan ilki, ¢alisma grubuyla ilgili olarak
cinsiyet, simif diizeyi, boliim, bilisim giivenligi egitimi alma durumu ve haftalik bilgisayar ve
internet kullanim siirelerinin belirlendigi Kisisel Bilgi Formu’dur. Bu form arastirmacilar
tarafindan gelistirilmistir.

Kisisel Siber Giivenligi Saglama Olgegi: Calismada 6grencilerin siber giivenlik diizeylerinin
belirlenmesi amaciyla Erol, Sahin, Yilmaz ve Haseski (2015) tarafindan gelistirilen “Kigisel Siber
Giivenligi Saglama Olgegi” kullanilmistir. Olgek 5 faktor ve 25 maddeden olusmaktadir. Bu
faktorler “kisisel gizliligi koruma” (10 madde), “giivenilmeyenden kaginma” (4 madde), “6nlem
alma” (5 madde), “6deme bilgilerini koruma” (2 madde) ve “iz birakmama” (4 madde) seklinde
isimlendirilmistir. 5°1i likert tipindeki 6l¢egin Cronbach Alfa giivenirlik katsayisi 0.735 olarak
hesaplanmugtir. Alt boyutlara iliskin giivenirlik katsayilar1 ise “kisisel gizliligi koruma” 0.763,
“giivenilmeyenden kaginma” 0.771, “Onlem alma” 0.704, “6deme bilgilerini koruma” 0.829 ve
“iz birakmama” 0.557 seklindedir. Olgek 18 yas ve iizeri bireyler icin uygun bir dlgektir.

Bes Faktor Kisilik Ozellikleri Olgegi: Calismada kullanilan bir diger dlgek ise dgrencilerin kisilik
ozelliklerinin belirlendigi “Bes Faktor Kisilik Ozellikleri Olgegi” baslikl dlgektir. Olgek John ve
Srivastava (1999) tarafindan gelistirilmis olup, Tiirkceye uyarlanmas1 Siimer, Lajunen ve Ozkan
(2005) tarafindan yapilmustir. Olgek 5'li likert tipinde olup, 5 faktér ve 44 maddeden
olusmaktadir. Her bir faktoriin bir kigilik boyutunu yansittigi 6l¢ekte "disadoniiklik" (8 madde),
"nevrotiklik" (8 madde), "uyumluluk” (9 madde), "sorumluluk™ (9 madde) ve "deneyime agiklik"
(10 madde) olarak isimlendirilen kisilik boyutlar: bulunmaktadir. Olgegin Cronbach Alfa
giivenirlik katsayist alt boyutlar diizeyinde Tiirkiye 6rneklemi i¢in 0.64 ile 0.77 arasinda
degisiklik gostermektedir.

Verilerin analizi

Verilerin analizinde hangi istatistiksel tekniklerin kullanilacagina karar verebilmek amaciyla
oncelikle calismadaki bagimli degiskenler i¢in her bir kategoriye ait normallik testi yapilmistir.
Normallik testi i¢in degiskenlere iligskin ¢arpiklik ve basiklik degerleri incelenmistir. Gravetter ve
Walnau (2014) bir degiskene ait verilerin normal dagilim gosterebilmesi i¢in, ¢arpiklik ve basiklik
degerlerinin -2.0 ve +2.0 araliginda olmasi gerektigini belirtmistir. Buna ek olarak, kullanilmas1
planlanan istatistiksel analizlerin gerektirdigi normallik disindaki diger varsayimlar da kontrol
edilmistir. Her bir bulguyu sunmadan 6nce ilgili baglik altinda istatistiksel analiz varsayimlari
raporlanmigtir. Varsayim testlerinin sonuglarina gore parametrik veya parametrik olmayan
testlerin kullanilmasina karar verilmistir.

Calisma kapsaminda betimsel istatistiklerle ilgili olarak yiizde ve frekanslar
hesaplanmustir. Olgeklerden alman puanlarin anlamli bir sekilde yorumlanabilmesi igin puan
araliklarimin karsiliklarmin bilinmesi gerekmektedir. Bu baglamda 5'li likert dlgeklerinde puan
araliklariyla ilgili olarak Yenilmez (2008) tarafindan yapilan siniflama dikkate alinarak
"kesinlikle katilmiyorum" igin 1.00-1.80, "katilmiyorum" i¢in 1.81-2.60, "kararsizim" i¢in 2.61-
3.40, "katiliyorum" igin 3.41-4.20 ve "kesinlikle katiliyorum" igin 4.21-5.00 seklindeki bir
puanlamanin uygun olduguna karar verilmistir. S6zii edilen kategorilendirme sekli g6z oniinde
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bulundurularak, bu ¢alisma kapsaminda kullanilan 5'li likert 6lgeklerinden alinan puanlar Tablo
2'de sunulan bigimde yorumlanmustir.

Tablo 2.
Olgek Verilerinin Yorumlanmast
Puan Kisisel Siber Giivenligi Saglama Bes Faktor Kisilik Ozellikleri
Araligi Olgegi Olgegi
1.00-1.80 Higbir zaman Hig katilmiyorum
1.81-2.60 Nadiren Biraz katilmryorum
2.61-3.40 Ara sira Kararsizim
3.41-4.20 Sik Sik Biraz katiliyorum
4.21-5.00 Her zaman Tamamen katiliyorum
Bulgular

Bulgular, bu arastirmanin amaci dogrultusunda belirlenen arastirma sorulari ayri ayri
cevaplandirilacak sekilde sunulmustur. Bu baglamda tiniversite 6grencilerinin siber giivenlik
davranig diizeyleri, bes faktor modeli baglamindaki kisilik 6zellikleri, bu iki degisken arasindaki
iliski ve 6grencilerin siber giivenlik davranis diizeylerinin cinsiyet, sinif, boliim, bilisim giivenligi
egitimi alma durumu ve haftalik internet ve bilgisayar kullanim siirelerine gore degisimi ayrintili
olarak ag¢iklanmastir.

Universite 6grencilerin siber giivenlik davrams diizeyleri (SGDD)

Calismadaki ilk arastirma sorusu "Universite dgrencilerinin siber giivenlik davrams diizeyleri
nasildir?" seklinde belirlenmistir. Bu sorunun yanitlanmasi igin betimsel istatistik tekniklerine
bagvurulmustur. Bu baglamda, siber giivenlik davranig diizeyleri ile ilgili her bir boyuta iligkin
minimum, maksimum ve ortalama degerler hesaplanmis ve sonuglar Tablo 3'te verilmistir.

Tablo 3.

Universite Ogrencilerin Siber Giivenlik Davranis Diizeyleriyle ilgili Degerlerin Dagilim
Degisken N Minimum Maksimum Ortalama
F1- Kisisel Gizliligi Koruma 420 1.00 5.00 3.59
F2- Giivenilmeyenden Kaginma 420 1.00 5.00 4.05
F3- Onlem Alma 420 1.00 5.00 3.55
F4- Odeme Bilgilerini Koruma 420 1.00 5.00 4.06
F5- iz Birakmama 420 1.25 5.00 3.85
Siber Giivenlik Olgegi 420 2.48 4.84 3.73

Tablo 3'te yer alan siber giivenlik davraniglarina ve alt boyutlarina ait ortalama puanlar
Yenilmez (2008) tarafindan belirlenen kategorilendirme sekline gore degerlendirildiginde, tiim
degiskenlerin "Sik sik" araligina denk geldigi goriilmektedir. Buna gore iiniversite 6grencilerinin
kigisel gizliligi koruma, giivenilmeyenden kaginma, énlem alma, 6deme bilgilerini koruma ve iz
birakmama siber giivenlik davranmiglarini giindelik yasamlarinda sik sik sergiledikleri tespit
edilmigtir. Buna ek olarak, tiniversite 6grencileri en fazla 6deme bilgileri ile ilgili davraniglara
dikkat ederken, en az ise siber tehditlere karsi 6nlem alma ile ilgili davraniglara dikkat
etmektedirler.

Universite 6grencilerinin bes faktor Kisilik 6zellikleri

Calismadaki ikinci arastirma sorusu "Universite ogrencilerinin bes faktor kisilik ozellikleri
nasildr?" seklinde belirlenmistir. Bu sorunun yanitlanmasi igin ilk arastirma sorusunun
yanitlanmasinda oldugu gibi betimsel istatistik tekniklerine bagvurulmus ve minimum,
maksimum ve ortalama degerler hesaplanmustir. Ogrencilerin bes faktor kisilik 6zelliklerine
iligkin veriler Tablo 4'te verilmistir.

Tablo 4'te verilen bes faktor kisilik 6zelliklerine ait ortalama puanlara bakildiginda,
iiniversite Ogrencilerinin kendilerini disadoniik ve nevrotik bireyler olarak degerlendirme
konusunda kararsiz olduklari, ¢evresiyle uyumlu, sorumluluk bilincine sahip ve deneyime agik
bireyler olduklar1 konusuna biraz katildiklar1 anlagilmaktadir.
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Tablo 4.

Universite Ogrencilerinin Bes Faktor Kisilik Ozellikleriyle Ilgili Degerlerin Dagilimi
Degisken N Minimum Maksimum Ortalama
Disadoniikliik 420 1.25 5.00 3.34
Nevrotiklik 420 1.00 4.75 2.88
Uyumluluk 420 1.89 5.00 3.74
Sorumluluk 420 1.89 5.00 3.56
Deneyime Aciklik 420 1.90 4.80 3.59

Siber giivenlik davranis diizeyleri ile bes faktor kisilik o6zellikleri arasindaki iliski
Calismanin {igiincii arastirma sorusu " Universite 6grencilerinin siber giivenlik davranis diizeyleri
ile bes faktor kisilik ozellikleri arasindaki iliski nasildir?" seklinde belirlenmigtir. Bu sorunun
yanitlanmasina gecilmeden 6nce bagimli degiskenlere ait carpiklik ve basiklik degerleri
incelenerek normallik testi yapilmistir (Tablo 5).

Tablo 5.
Siber Giivenlik Davranislar1 ve Kisilik Ozelliklerine iliskin Normallik Testi

Degisken Kategori Carpiklik Basiklik
F1- Kisisel Gizliligi Koruma -.611 .893
F2- Giivenilmeyenden Kaginma -1.13 .846
Siber Giivenlik F3- Onlem Alma -427 -.166
Davranislar F4- Odeme Bilgilerini Koruma -1.26 122
F5- iz Birakmama -.597 148
Siber Giivenlik Olgegi -.176 -.430
Disadoniikliik .037 -.336
Bes Faktor Kisilik Nevrotiklik .092 .053
Ozellikleri Uyumluluk -.324 183
Sorumluluk -.166 -.293
Deneyime Aciklik -.331 -.226

Tablo 5’teki degiskenlere ait ¢arpiklik ve basiklik degerleri -2.0 ve +2.0 araliginda
oldugundan verilerin normal dagildigi kabul edilmistir (Gravetter ve Walnau, 2014). Bu sebeple,
siber giivenlik davraniglar ile bes faktor kisilik 6zellikleri arasindaki iliskinin incelenmesinde
parametrik testlerden Pearson korelasyon katsayilarina bakilmistir. Degiskenler arasindaki iligki
Tablo 6'da yer alan korelasyon matrisinde belirtilmistir.

Tablo 6.
SGDD ile Bes Faktor Kisilik Ozellikleri Arasindaki Iliskiye Ait Korelasyon Matrisi
DD N U S DA K G OA OB I SG
DD -
N -0177 -
U 0147 -028" -
S 0.21" -0.25™ 0.21" -
DA 0417 -0.22" 0.20™ 0.24" -
K -0.06 -0.10" 0.06 0.09 0.09 -
G 0.03 -001 0.11° 010" 0.12° -0.03 -
OA 0177 -0.177 0.05 023" 0.287 -006 0.317 -
OB 0.14™ -0.10 0.06 008 027" -0.04 0.28" 0.42” -
| 0177 -0.12° 0.12° 0.8 0.28™ -0.07 042" 0547 0.317 -
SG 0.11° -0.17" 0.13™ 0.23” 0.32” 0.53" 0.59” 066~ 050" 0627 -

Not. DD: Disadéniikliik, N: Nevrotiklik, U:Uyumluluk, S: Sorumluluk, DA: Deneyime Aciklik, K: Kisisel Gizliligi

Koruma,

G: Giivenilmeyenden Kaginma, OA: Onlem Alma, OB: Odeme Bilgilerini Koruma, I: Iz Birakmama, SG: Genel Siber
Giivenlik Davrams Diizeyi. (*): p<0.01; (*): p<0.05
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Tablo 6'da yer alan Pearson korelasyon katsayilari incelendiginde, biitiin kisilik
Ozelliklerinin genel siber giivenlik davranis diizeyi ile istatistiksel olarak anlamli bir iligki i¢inde
oldugu goriilmektedir. Nevrotiklik digindaki tiim kisilik 6zellikleri genel siber giivenlik davranig
diizeyi ile pozitif bir iligki i¢indedir. Kisilik 6zelliklerinin genel siber giivenlik davranislar ile
iliski diizeyleri incelendiginde ise, en giglii iliskiye deneyime agiklik (r=0.32, p<0.01) kisilik
ozelliginin sahip oldugu, bunu ise sirasiyla sorumluluk (r=0.23, p<0.01), nevrotiklik (r=-0.17,
p<0.01), uyumluluk (r=0.13, p<0.01) ve disadoniiklik (r=0.11, p<0.05) kisilik 6zelliklerinin
izledigi goriilmektedir.

Siber giivenlik davrams diizeylerinin cinsiyete gore incelenmesi

Calismanin dérdiincii arastirma sorusunun ilk boliimii "Universite égrencilerinin siber giivenlik
davrams diizeylerinin cinsiyete gore farkiilasma durumu nedir?" seklinde belirlenmistir. Bu
sorunun yanitlanmasinda oncelikle degiskenlerin cinsiyet kategorilerine gére normal dagilimlar
carpiklik ve basiklik degerlerine bakilarak incelenmis ve inceleme sonuglar1 Tablo 7°de
raporlanmustir.

Tablo 7. . _

SGDD'nin Cinsiyete Gore Incelenmesine Iliskin Normallik Testi
Degiskenler Cinsiyet Carpiklik Basiklik
F1- Kisisel Gizliligi Koruma Eﬁi ::ggg 1‘_‘5’@
F2- Giivenilmeyenden Kaginma IE;?IE _1.7;047 i'2420‘;
S
F4- Odeme Bilgilerini Koruma E;tﬁi :1222 222
F5- iz Birakmama IE;?]E :\ng g%
Siber Giivenlik Olcegi E;Eﬁi :ﬁg :jng

Tablo 7’deki carpiklik ve basiklik degerleri normallik varsayimimi karsiladigi icin
(Gravetter ve Walnau, 2014) bagimsiz Orneklemler t-testi kullanilmigtir. Siber giivenlik
davraniglarinin cinsiyete gore incelenmesinden elde edilen bulgular Tablo 8'de verilmistir.

Tablo 8.

SGDD'in Cinsiyete Gore Incelenmesine Iliskin t-Testi Sonuglarinim Dagilimi
Degiskenler Cinsiyet N  Ortalama  Ss t sd p

.. T Erkek 177 3.51 0.72 «

F1 -Kisisel Gizliligi Koruma Kadm 243 365 0.62 -2.23 418 0.026
F2- Giivenilmeyenden Erkek 177 3.94 0.86 *
Kaginma Kadin 243 4.13 0.0 213 418 0034
F3- Onlem Alma Erkek 177370 0.15 323 418 0.001”

Kadin 243 3.44 0.86

.. o Erkek 177 4.10 111
F4- Odeme Bilgilerini Koruma Kadin 243 403 116 0.58 418 0.562

. Erkek 177 3.88 0.74
F5- Iz Birakmama Kadm 243 382 078 0.81 418 0.417

. . oo Erkek 177 3.72 0.48
Siber Giivenlik Olgegi Kadm 243 374 0.44 -0.50 418 0.618

Not. (™): p<0.01; (*): p<0.05

Universite grencilerinin siber giivenlik davranis diizeyleri cinsiyete gore incelendiginde,
tim Olgekten alinan siber giivenlik davranig puanlarinin cinsiyete gore farklilasmadigi tespit
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edilmigtir (t=-0.50, p>0.05). Buna gore erkek ve kadin &grenciler esit diizeyde siber giivenlik
davraniglart sergilemektedirler. Bununla birlikte, 6lgegin alt boyutlar1 diizeyinde cinsiyetler
arasmnda bazi farkliliklar gézlenmektedir. Ornegin kisisel gizliligi koruma (t=-2.23, p<0.05) ve
giivenilmeyenden kaginma (t=-2.13, p<0.05) konularinda kadin 6grencilerin lehine anlamlt bir
fark bulunurken, 6énlem alma (t=3.23, p<0.01) konusunda ise erkek 6grencilerin lehine anlaml
bir farklilik saptanmustir. Bunlara ek olarak, édeme bilgilerini koruma (t=0.58, p>0.05) ve iz
birakmama (t=0.81, p>0.05) ile ilgili davranislar i¢in kadin ve erkek 6grenciler arasinda anlamli
bir fark bulunamamustir.

Siber giivenlik davrams diizeylerinin sinif diizeyine gore incelenmesi

Calismanin dordiincii arastirma sorusunun ikinci boéliimii "Universite égrencilerinin siber
giivenlik davramyg diizeylerinin simif diizeyine gore farklilagsma durumu nedir?" seklinde
belirlenmistir. Bu sorunun yanitlanmasinda dncelikle ANOVA varsayimlar kontrol edilmistir.
ANOVA’nm uygulanmasi i¢in gozlemlerin bagimsiz olmasi, verilerin normal dagilmasi ve
varyanslarin homojen olmasi varsayimlart bulunmaktadir (Gravetter ve Walnau, 2014).
Varsayimlara iligkin olarak, bu ¢alismadaki tiim gozlemler bagimsizdir. Normal dagilim i¢in her
bir bagimli degiskenin tiim kategorilere iliskin ¢arpiklik ve basiklik degerleri incelenmistir.
Varyanslarin homojenligi i¢in ise Levene Testi yapilmistir. ANOVA varsaymmlarina iligkin
sonuglar Tablo 9’da raporlanmustir.

Tablo 9.
SGDD'nin Sinif Diizeyine Gore Incelenmesine Iliskin ANOVA Varsayimlari
Degisken Smif  Carp. Basik. Levene Degisken Smif Carp. Basik. Levene

Onlis.  -.050 419 Onlis. -770  -.649
F1-Kisisel 1.snf. -537  .440 F4- Odeme 1.snf. -1.013 -.256
Gizliligi 2.snf. -866 1.599 .905  Bilgilerini 2.snf. -1.222 792 .000
Koruma 3.snf.  -726 1.092 Koruma 3.snf.  -1.569 2.460

4.snf. -389 -138 4.snf. -1.702 2.606
Fo. Onlis. -725 -.016 Onlis. -503 -.171
Giivenil- 1.snf. -912 -.024 F5. iy 1.snf. -.762 .261
meyenden 2.snf. -1.311 1771 .182 Burakmama 2.snf.  -.629 .164 .048
Kaginma 3.snf. -1.150 1.310 3.snf. -240 -581

4,snf. -1.467 1.556 4,snf, -252 -799

Onlis. -206 -.051 Onlis. .145 -879
E3- Onlem l.snf. -535 -.627 Siber . l.snf. -069 -.451
Alma 2.snf. -234 -.659 .012 (_}ﬁveghk 2.snf. -.085 -.498 .307

3.snf.  .033 -321 Olgegi 3.snf.  -.323 .636

4,snf. -606 -.165 4,snf, -509 -321

Tablo 9’a gore, kisisel gizliligi koruma, giivenilmeyenden kaginma ve tiim siber giivenlik
Olgegine ait verilerin garpiklik, basiklik ve Levene testi sonuglarina bakildiginda, bu degiskenlerin
ANOVA varsayimlarini kargiladigi goriilmistiir. Bununla birlikte, nlem alma, 6deme bilgilerini
koruma ve iz birakmama degiskenlerine ait verilerin varyanslarin homojenligi varsayimini
karsilamadig1 gortlmiistiir. Bu sebeple, bu ti¢ degiskenin sinif diizeyine gore farklilasma durumu
parametrik olmayan testlerden Kruskal-Wallis testi ile incelenmis ve sonrasinda her bir simif
arasindaki farklilik Mann-Whitney testi ile ortaya konulmustur.

Siber giivenlik davranislarinin ANOVA kullanilarak sinif diizeyine gore incelenmesinden
elde edilen bulgulara Tablo 10'da yer verilmistir.

Tablo 10.
SGDD'nin Sinif Diizeyine Gére Incelenmesine iliskin ANOVA Sonuglar
Degisken Simif N X Ss F p Fark
On lisans ® 64 352 0.65
F1- Kisisel 1. siuf® 63 3.67 0.62
Gizliligi 2. smif ¢ 124 3.56 0.68 0.913 0.456 -
Koruma 3. sif* 103 354  0.69
4. sinif ® 66 3.68 0.63
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On lisans 2 64 3.69 1.03
F2- Giivenil- 1. smif® 63 395 1.02
meyenden 2. smif © 124 412 0.89 3395  0.010° a<c,de
Kag¢inma 3. smif ¢ 103 4.16 0.81

4. sinif © 66 4,17 0.95

On lisans 2 64 3.56 0.48
Tum Siber 1. simif 63 3.67 0.47 a<d e
Giivenlik 2. smuf © 124 371 041 5.094 0.001™ be<e
Olgegi 3. simf ¢ 103 3.78 042

4. sinif © 66 3.89 0.47

Not. (™): p<0.01; (*): p<0.05

Siber giivenlik davraniglarinin  Kruskal-Wallis  kullanilarak smif diizeyine gore
incelenmesinden elde edilen bulgulara ise Tablo 11'de yer verilmistir.

Tablo 11.
SGDD'nin Sinif Diizeyine Gore Incelenmesine Iliskin Kruskal-Wallis Sonuclar
Degisken Simif N X Ss  OrtSira 2 p Fark
Pn lisans 64 3.40 0.88 188.34
F3-Onlem  Lsmf’ 63 322 091 17203 ,, 0, oo gz g g
Alma 2. simif © 124 3.47 0.85 199.83 ' ' c< d, o
3. sinuf ¢ 103 3.72 0.66 231.23 '
4. sif 66 3.85 0.70 256.41
aOn lisans 64 375 132 185.57
F4- Odeme b
S 1. stmif 63 3.91 1.35 208.04
ﬁ'o'?l:ﬁ';”' 2 smif® 124 402 111 20433 ©°321 0176 )
3. siuf ¢ 103 4.23 093 222.26
4. sinf ® 66 4.27 0.97 230.25
?n lisans 64 363 0.86 181.61
F5- 1z 1. sinif ® 63 3.84 0.88 216.26

Birakmama  2.smf® 124 383 077 20093 °>/2 0221 -

3. simf ¢ 103 388 066 21257

4. sinf 66 4,00 0.64 230.86
Not. (™): p<0.01; (*): p<0.05

Tablo 10 ve Tablo 11°deki veriler incelendiginde genel siber giivenlik davranislarinda
siif diizeyleri arasinda birtakim farkliliklarin oldugu goériilmektedir (F, 415=5.094, p<0.01).
Hangi siniflar arasinda anlamli farkliligin oldugunu bulmak igin Tukey testi uygulanmustir.
Bulgulara gore on lisans 6grencileri 3. sinif ve 4. simif 6grencilerine gore daha diisiik seviyede
siber giivenlik davramiglarma sahiptir. Benzer bir sekilde 1. siif 6grencileri de 4. sif
Ogrencilerinden siber giivenlik konusunda daha yetersiz durumdadir. Siber giivenligin alt
boyutlarina gore bakildiginda ise 6n lisans dgrencilerinin giivenilmeyenden kaginma konusunda
2. sinif, 3. simf ve 4. simif 6grencilerine gore daha diisiik diizeyde oldugu tespit edilmistir (Fa,
215=3.395, p<0.05). Onlem alma ile ilgili davranislarda 6n lisans, 1.smif ve 2. siif dgrencileri,
3.smmf ve 4. simf 6grencilerinden diisiik puanlar almislardir (>=6.897, p<0.01). Kisisel gizliligi
koruma (F, 415=0.913, p>0.05), 6deme bilgilerini koruma (3?=6.321, p>0.05) ve iz birakmama
(?=5.723, p>0.05) davramslarinda smiflar aras1 bir farklilik bulunmamaktadir. Bulgular genel
olarak degerlendirildiginde, siber giivenlik ve alt boyutlar1 konusunda en diisiik diizeyde olan
grubun on lisans 6grencileri oldugu, en yiiksek diizeyde olan grubun ise 4. sinif 6grencileri oldugu
goriilmektedir.
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Siber giivenlik davrams diizeylerinin béliimlere gore incelenmesi

Calismanin dordiincii arastirma sorusunun iigiincii boliimii "Universite dgrencilerinin siber
giivenlik davramg  diizeylerinin  boliimlere gore farkiilagma durumu nedir?" seklinde
belirlenmistir. Bu sorunun yanitlanmasina gecilmeden 6nce ANOVA varsayimlar1 kontrol
edilmis ve sonuglar Tablo 12’de raporlanmustir.

Tablo 12.
SGDD'nin Béliimlere Gére incelenmesine iliskin ANOVA Varsayimlari
Degisken Bolim Carp. Basik. Levene Degisken Boliim Carp. Basik. Levene

BOTE  -597  .749 BOTE  -1430 1574
Bil.Prg. .000  .075 Bil.Prg. -1.296  .785
F1- Kisisel %__gjljtlk 901 719 F4- Odeme _Lrgjljtlk _.128%3 g%
Gizliligi K P -1099 3104 978  Bilgilerini P : : 000
Koruma PDR 1233 2.968 Koruma PD 1312 980
Okul Okul 567 -1.192
5 950 420 5
BOTE  -1.279 1508 BOTE  -439  -103
Bil.Prg. -275  -1.050 Bil.Prg. -115  -.683
F2- Giivenil- Lojistik  -.766 .658 Lojistik  -.048  -1.136
Tapu F5- iz Tapu -409 -197
Eeyﬁﬂgen K. -1.194 .286 .003 Birakmama K. .000
aginma PDR -1.331  1.979 PDR -539  -.324
Okul Okul 895 124
5 574  -.983 5
BOTE 299  .-290 BOTE  -246  -.031
Bil.Prg.  -.453 .983 Bil.Prg. .027 -.997
Lojistk  -377  -1.001 Siber Lojistik 438  -1.290
F3 Onlem —Tapu  _4s5 638 000 Giventik P4 860 =212 g
Alma K. Oleedi K.
PDR 130 -1.087 cee PDR 178 -530
Okul Okul 050 -840
5 281  -.981 5.

Tablo 12’ye gore, sadece tiim siber giivenlik Olcegine ait verilerin ANOVA
varsayimlarini karsiladigi gortlmiistiir. Kisisel gizliligi koruma degiskenine ait veriler normal
dagilim varsayimini; giivenilmeyenden kag¢inma, 6nlem alma, 6deme bilgilerini koruma ve iz
birakmama degiskenleri ise varyanslarin homojenligi varsayimini ihlal etmistir. Bu sebeple, siber
giivenlige iligkin tiim alt boyutlara ait verilerin boliimlere gore farklilasma durumu Kruskal-
Wallis testi ile incelenmistir.

Siber giivenlik davraniglarnin ANOVA kullanilarak béliimlere gore incelenmesinden
elde edilen veriler Tablo 13’te yer almaktadir.

Tablo 13.
SGDD'nin Béliimlere Gére incelenmesine iliskin ANOVA Sonuglari
Degisken Boliim N X Ss F p Fark
BOTE @ 282 381 042
Bilg. Prog. ® 37 3.67 0.46 c<ab
Siber Giivenlik  Lojistik ¢ 14 3.24 0.45 - !
Olgegi Tapu Kad. ¢ 13 360 o046 (&7 0000 e
PDR © 42 3.59 0.44
Okul On. 36 3.54 0.49

Not. (™): p<0.01; ("): p<0.05

Siber giivenlik davranmislarinin Kruskal-Wallis yontemi kullanilarak boliimlere gore
incelenmesinden elde edilen veriler ise Tablo 14’te yer almaktadir.
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Tablo 14.
SGDD'nin Béliimlere Gére incelenmesine iliskin Kruskal-Wallis Sonuglari
Degisken PBr ggﬁ;nr{] N X Ss Ort.Sira v p Fark
BOTE 2 282 3.62 0.66 217.61
.. Bilg. Prog. ® 37 350 0.58 185.43
E;E;Sd Lojistik © 14 340 068 16386 oo (10 ]
Koruma Tapu Kad. ¢ 13 372 079  239.54
PDR © 42 342 0.70 180.79
Okul On. 36 3.62 0.67 224.44
BOTE ? 282 415 0.85 221.72
F2- Bilg. Prog.® 37 378 091  169.46
Gtivenilme Lojistik ° 14 3.46 1.10 136.46 * b,c<e
yenden Tapu Kad. ¢ 13 371 131 183.46 14579 0.012 b,c<a
Kaginma PDR © 42 413 092 223.08
Okul On. 36 3.72 1.21 185.91
BOTE ? 282 3.70 071 231.03
Bilg. Prog. ° 37 3.61 0.82 216.45 c<ab
F3- Onlem Lojistik ° 14 285 054 99.50 o '
Alma TapuKad.¢ 13 343 113 20400 o036 0000 o E
PDR © 42 315 0.96 158.94 '
Okul On. 36 296  0.97 141.56
BOTE ? 282 419 099 220.93
.. Bilg. Prog. ° 37 4.08 1.18 216.77
F4-Odeme ) rqgice 14 289 121 10050 . c<ab,e
Bilgilerini T d 18.815 0.002
Koruma apu Kad. 13 3.73 148 188.38 f<a
PDR © 42 4.02 1.16 206.76
Okul On. 36 350 154 173.36
BOTE 2 282 3.89 0.68 215.39
Bilg. Prog.® 37 386 067  206.78
F5- iz Lojistik ° 14 3.26 1.14 149.07
Birakmama Tapu Kad. ¢ 13 3.38 0.88 145.00 8.685 0.122 i
PDR © 42 381 083 207.98

Okul On. f 36 3.87 1.03 228.52
Not. (™): p<0.01; (*): p<0.05

Tablo 13 ve Tablo 14'e gore bolimlerin genel siber giivenlik davraniglarinda bazi
farkliliklar bulunmaktadir (Fs, 414=7.857, p<0.01). BOTE béliimii 6grencilerinin genel siber
giivenlik davraniglarinin lojistik, PDR ve okul 6ncesi programi dgrencilerininkine gore daha
yeterli oldugu; bilgisayar programciligi boliimii 6grencilerinin de siber gilivenlik konusunda
lojistik bolimii 6grencilerinden daha donanimli oldugu tespit edilmistir. Siber giivenligin alt
boyutlarinda da boliimler arasi istatistiksel farklar bulunmaktadir. Ornegin, giivenilmeyenden
kaginma davramglarinda BOTE ve PDR &grencilerinin, lojistik ve bilgisayar programciligi
boliimii 6grencilerine gore daha dnde oldugu goriilmektedir (x°=14.579, p<0.05). Onlem alma
davraniglar ile ilgili olarak ise BOTE ve bilgisayar programciligi boliimii 6grencileri, lojistik,
PDR ve okul 6ncesi programi dgrencilerine gore daha basarihidirlar (%?=38.036, p<0.01). Lojistik
boliimii 6grencileri BOTE, bilgisayar programciligi ve PDR 6grencilerine gore; okul dncesi
programi 6grencileri de BOTE &grencilerine gore ddeme bilgilerini koruma konusunda daha
diisiik diizeydedir (x?>=18.815, p<0.01). Kisisel gizliligi koruma davranislarinda (3?=8.317,
p>0.05) ve iz birakmama davramslarinda (}?=8.685, p>0.05) béliimler arasinda anlamli bir
farklilik saptanamamigtir. Genel bir ¢er¢eveden bakildiginda siber giivenlik ve alt faktorleri
baglaminda BOTE ve bilgisayar programciligi boliimiinde 6grenim goren dgrencilerin diger
boliimdeki 6grencilere gore daha 6nde oldugu goriilmektedir.
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Siber giivenlik davrams diizeylerinin bilisim giivenligi egitimi alma durumuna gore
incelenmesi

Calismadaki dordiincii arastirma sorusunun dérdiincii boliimii "Universite dgrencilerinin siber
giivenlik davranis diizeylerinin bilisim giivenligi egitimi alma durumuna gére farklilasma durumu
nedir?" seklinde belirlenmistir. Bunun igin ilk olarak bagimli degiskenlerin ¢arpiklik ve basiklik
degerleri incelenerek normallik testi yapilmistir (Tablo 15).

Tablo 15.
SGDD'nin Bilisim Giivenligi Egitimi Alma Durumuna Gére incelenmesine iliskin Normallik
Testi

Degiskenler Bil. Giiv. Egt. Carpiklik Basiklik
F1- Kisisel Gizliligi Koruma }E:yeltr s o0
F2- Giivenilmeyenden Kaginma IE:;fr jggi 1..805202
F3- Onlem Alma }E:;fr :2(2)8 -23421%
F4- Odeme Bilgilerini Koruma 5;’;; j‘l‘?g 1..259904
F5- iz Birakmama }E:;fr :gg:; -](-)53431
Siber Giivenlik Olgegi 5:;; :8223(2) :4214212

Tablo 15°teki ¢arpiklik ve basiklik degerleri normallik varsayimim karsiladigi icin bu
sorunun yanitlanmasinda bagimsiz érneklemler t-testi kullanilmistir. Buna iliskin bulgulara Tablo
16'da yer verilmistir.

Tablo 16.
SGDD'nin Bilisim Giivenligi Egitimi Alma Durumuna Gére Incelenmesine iliskin t-Test
Sonuglart

Degisken Bil.Giiv.Egt. N X Ss t sd p

. e Evet 173 3.63 0.63
F1- Kisisel Gizliligi Koruma Hayir 247 355 068 1.178 418 0.240

. Evet 173 4.14 0.94
F2- Giivenilmeyenden Kaginma Hayir 247 399 0.92 1.598 418 0.111

- Evet 173 3.80 0.73 o
F3- Onlem Alma Hayir 247 337 0.84 5.503 418 0.000

- oo Evet 173 4.23 1.03 .
F4- Odeme Bilgilerini Koruma Hayir 247 3.93 1.19 2.629 418 0.009

. Evet 173 4.01 0.67 e
F5- Iz Birakmama Hayir 247 372 0.79 3.844 418 0.000

. . oo Evet 173 3.85 0.43 wx
Siber Giivenlik Olgegi Hayir 247 3.64 045 4,778 418 0.000

Not. (™): p<0.01; (*): p<0.05

Universite 6grencilerinin siber giivenlik davrams diizeyleri bilisim giivenligi ile ilgili bir
egitim alip almamalarina gore incelendiginde, tim 6lgekten alinan genel siber giivenlik davranig
puanlarinin egitim alanlarmn lehine bir farklilik gosterdigi tespit edilmistir (t=4.778, p<0.01). Buna
ek olarak, siber giivenlik alt boyutlar1 agisindan incelendiginde, bilisim giivenligi egitimi alan
6grencilerin 6nlem alma (t=5.503, p<0.01), 6deme bilgilerini koruma (t=2.629, p<0.01) ve iz
birakmama (t=3.844, p<0.01) davranmislarin1 egitim almayan 6grencilere gore daha sik olarak
sergiledikleri saptanmistir. Bunun yaninda, bilisim giivenligi egitimi alma durumunun kisisel
gizliligi koruma (t=1.178, p>0.05) ve giivenilmeyenden kaginma (t=1.598, p>0.05) konularinda
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anlamli bir fark olusturmadigi goriilmiistiir. Genel olarak incelendiginde bilisim giivenligi egitimi
almanin siber giivenlik davraniglar tizerinde anlamli bir etkisinin oldugu ifade edilebilmektedir.

Siber giivenlik davrams diizeylerinin haftalik internet kullanim siiresine gore incelenmesi
Calismadaki dordiincii arastirma sorusunun besinci ve son béliimii "Universite égrencilerinin
siber giivenlik davranis diizeylerinin haftalitk internet kullanim siiresine gore farklilasma durumu
nedir?" seklinde belirlenmistir. Sorunun yanitlanmasi igin istatistiksel analize gegmeden 6nce
ANOVA varsayimlari kontrol edilmis ve sonuglar Tablo 17°de raporlanmugtir.

Tablo 17.
SGDD'nin Haftalik Internet Kullanim Siiresine Gore Incelenmesine Iliskin ANOVA
Varsayimlari
Degisken H?Sf;agl t Carp. Basik. Levene Degisken H?sf;é{;t' Carp. Basik. Levene
<5 -.306 190 Fa- <5 -.819 -.820
F1- Kisisel 6-10 -.682 518 Odeme 6-10 -1.004 176
Gizliligi 11-15 -.409 718 .051 Bilgilerini 11-15 -1.174 .679 .002
Koruma 16-20 -.122 .680 Koruma 16-20 -1.093 541
> 20 -.659 .905 > 20 -1.528 1.742
- <5 -.866 -131 . <5 -.456 -.226
Giivenil- 6-10 -1.049 114 F5- 1z 6-10 -.442 -.334
meyenden 11-15 -1.073 .604 .001  Birakma- 11-15 -.300 -.704 .020
Kacinma 16-20 -.641 -.080 ma 16-20 -.433 -.730
> 20 -1.133 1.047 > 20 -.791 1.078
<5 -.258 -.620 <5 -.067 -.951
F3- Onlem 6-10 -.045 -.698 Siber ' 6-10 213 -.208
Alma 11-15 -.633 .819 .062 gﬁveghk 11-15 -.059 -.558 234
16-20 -.616 .027 Olgegi 16-20 -.649 517
> 20 -.430 -.135 > 20 -.220 -.296

Tablo 17°deki degerlere gore, kisisel gizliligi koruma, dnlem alma ve tiim siber glivenlik
Olcegine iliskin veriler ANOVA varsayimlarim1i  karsilamaktadir. Bununla birlikte,
giivenilmeyenden kaginma, 6deme bilgilerini koruma ve iz birakmama alt boyutlarina ait veriler
ANOVA varsayimlarimi ihlal ettiginden dolayi, haftalik internet kullamim siiresinin bu
degiskenlere gore farklilasma durumu parametrik olmayan testlerden Kruskal-Wallis testi ile
analiz edilmistir.

Siber giivenlik davraniglarinin ANOVA kullanilarak haftalik internet kullanim siiresine
gore incelenmesinden elde edilen bulgulara Tablo 18'de yer verilmistir.

Tablo 18.
SGDD'nin Sinif Diizeyine Gore Incelenmesine Iliskin ANOVA Sonuglari
Degisken Haft. Int.Kul. N X Ss F p Fark
<5saat? 47 3.74 0.63
F1- Kisisel 6-10 saat ° 69 347  0.79
Gizliligi 11-15 saat ° 49 3.58 0.63 1.182 0.318 -
Koruma 16-20 saat 56 3.52 0.52
> 20 saat © 199 3.59 0.66
<5saat? 47 3.36 1.03
F3- Onlem 6-10 saat ° 69 3.39 0.85
Alma 11-15 saat ° 49 3.46 081 2371 0.052 -
16-20 saat ¢ 56 3.55 0.76
> 20 saat © 199 3.66 0.76
<5saat? 47 3.69 0.50
Tiim Siber 6-10 saat ° 69 3.60  0.46
Giivenlik 11-15 saat ° 49 3.68 0.49 2424  0.048" b<e
Olgegi 16-20 saat ¢ 56 3.76 0.42
> 20 saat ® 199 3.79 0.43

Not. (™): p<0.01; (*): p<0.05
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Siber giivenlik davranislarinin Kruskal-Wallis kullanilarak haftalik internet kullanim
stiresine gore incelenmesinden elde edilen verilere Tablo 19'da yer verilmistir.

Tablo 19.
SGDD'nin Sinif Diizeyine Gére Incelenmesine iliskin Kruskal-Wallis Sonuglari
.. Haft. S Ort.Sira 9 Fark
Degisken int Kul. N X Ss X p
<5saat? 47 396 106 206.35

F2- Giivenil-  6-10 saat " 69 392 112 20588
meyenden 11-15 saat ¢ 49 391 101 19310 2176 .703 -

Kacinma 16-20saat? 56 4.25 0.64 225.69
> 20 saat © 199 409 0.87 213.09
< 5 saat 47 363 1.46 179.52
F4- Odeme 6-10 saat ® 69 3.84 118 185.46
Bilgilerini 11-15 saat 49 405 1.05 20397 11912 .018" ab<e
Koruma 16-20saat? 56 4.05 1.08 207.01
> 20 saat © 199 423 1.03 229.09
< 5 saat 47 373 094 197.72
F5 1 6-10 saat ° 69 3.78 0.80 201.81
Blrakzmama 11-15saat® 49 378 0.83 20027 2111 715 -

16-20saat? 56 3.87 0.72 212.78

> 20 saat © 199 390 0.69 21841
Not. (™): p<0.01; (): p<0.05

Tablo 18 ve Tablo 19'daki veriler incelendiginde haftalik internet kullanim siiresinin
genel siber giivenlik davraniglari tizerinde az da olsa bir etkisinin oldugu goriilmektedir (F,
115=2.424, p<0.05). Buna gore haftada 20 saatten fazla internet kullanan 6grencilerin siber
giivenlik davranis diizeyleri haftada 6-10 saat arasi internet kullanan 6grencilerinkinden daha
yiiksektir. Siber giivenligin alt boyutlarina bakildiginda ise tek anlamli farkliligin 6deme
bilgilerini koruma davranislarinda oldugu tespit edilmistir (x>=11.912, p<0.05). Haftalik internet
kullanim siireleri 20 saatten fazla olan 6grenciler, internette 10 saatten az vakit gegiren 6grencilere
gore ddeme bilgilerini koruma konusunda daha iyi durumdadir. Bununla birlikte haftalik internet
kullanim siiresinin kisisel gizliligi koruma (Fa, 415=1.182, p>0.05), giivenilmeyenden kaginma
(x*=2.176, p>0.05), 6nlem alma (F(, 415=2.371, p>0.05) ve iz birakmama (x*=2.111, p>0.05)
davranislarinda herhangi bir etkisinin olmadig1 saptanmistir. Ozet olarak, égrencilerin siber
giivenlik davranmiglar1 genel itibariyle haftalik internette gegirilen siireye gére anlamli olarak
farklilagsmamaktadir.

Tartisma

Bu c¢alismada tniversite 6grencilerinin siber giivenlik davranis diizeyleri bes faktor kisilik
ozellikleri ve cinsiyet, bolim, simf diizeyi, bilisim giivenligi egitimi alma durumu ve haftalik
internet kullanim siirelerine gore incelenmistir.

Ulasilan bulgulardan ilki 6grencilerin siber giivenlik davraniglari ile ilgili diizeylerinin
yeterli denebilecek diizeyde oldugu yoniindedir. Gerek dlgegin tamamindan alman genel siber
giivenlik puanlari, gerekse de siber giivenlik alt boyutlarindan alinan puanlar, 6grencilerin siber
giivenlik ile ilgili davranislart Yenilmez’in (2008) 6lgek puanlarini kategorilendirme bigimine
gore giinliilk yasamlarinda “sik sik” sergilediklerine isaret etmektedir. Buna gore {iniversite
ogrencilerinin kisilik gizliliklerini koruma, giivenilmeyenden kaginma, siber tehditlere karsi
onlem alma, édeme bilgilerini koruma ve iz birakmama konularina gereken 6nemi verdikleri
goriilmektedir. Bu bulgu, alanyazindaki bazi ¢alisma bulgulariyla paralellik gostermektedir
(Karaci, Akyiiz ve Bilgici, 2017; Pusey ve Seadra; Yan, Robertson, Yan, Park, Bordoff, Chen ve
Sprissler, 2018). Bununla birlikte, bu ¢alismadaki bulgunun aksine, 6grencilerin siber giivenlik
davranig diizeylerinin yeterli olmadig1 sonucuna ulasan ¢alismalar da bulunmaktadir (Akgiin ve
Topal, 2015; Gokmen ve Akgiin, 2015; Karaoglan Yilmaz, Yilmaz ve Sezer, 2014; Tekerek ve
Tekerek, 2013).
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Caligmada 6grencilerin bes faktor kisilik 6zellikleri de incelenmistir. Bes farkli kisilik
boyutunu yansitan 6l¢egin her bir boyutundan alinan puanlar Yenilmez’in (2008) ortaya koydugu
yorumlama bigimine gore degerlendirilmistir. Buna gore dgrenciler kendilerini disadoniik ve
nevrotik bireyler olarak tanimlama konusunda kararsiz kalmislardir. Bunun yaninda, 6grenciler
kendilerini uyumlu, sorumluluk bilincine sahip ve deneyime agik kisiler olarak nitelendirme
konusuna katildiklarini bildirmislerdir.

Caligmada ortaya konmaya ¢alisilan durumlardan birisi siber giivenlik davranislari ile bes
faktor kisilik 6zellikleri arasindaki iliskidir. Bu konuda elde edilen bulgular, tim kisilik
ozelliklerinin siber giivenlik davranislari ile anlamli bir iligki i¢inde oldugunu gostermektedir.
Nevrotiklik disindaki tiim kisilik 6zellikleri siber giivenlik davraniglariyla pozitif yonde bir iligki
sergilemektedir. Bu sonuca gore Ogrencilerin deneyime agiklik, sorumluluk, uyumluluk,
disadoniikliik 6zellikleri gelistikge ve nevrotiklik 6zelligi kontrol altina alinarak bastirildikea,
siber giivenlik davranig diizeyleri de bu olgiide gelisim gostermektedir. Buna ek olarak, kisilik
ozellikleri siber giivenlik davranislartyla aralarindaki iliskinin bilyiikliigii bakimindan biyiikten
kiigiige dogru, deneyime agiklik, sorumluluk, nevrotiklik, uyumluluk ve disadéniikliik seklinde
siralanmaktadir.

Deneyime aciklik, siber giivenlik davranislari ile iligkili bir kisilik 6zelligi olarak tespit
edilmistir. Buna gore deneyime acik bireyler siber giivenlik konusunda daha dikkatli davraniglar
sergilemektedirler. Alanyazinda deneyime agik kisilik 6zelligine sahip bireylerin yeni olan fikir,
teknik, iirtin ve deneyim gibi konularda ilgili ve girisken oldugu belirtilmektedir (Lounsbury ve
Gibson, 2009). Buna ek olarak deneyime agik kisilerin teknolojik yenilikleri takip etme ve bunlar
kullanma konusunda basarili olduklar ifade edilmektedir (Svendse, Johnsen, Almas-Sorensen ve
Vitterso, 2013; Woszczynski, Roth ve Segars, 2002). Bu baglamda, siber tehditlerin her gegen
giin yeni teknolojiler araciligiyla yeni bigimlerde ortaya ¢iktigi diisiiniiliirse, deneyime agik
bireylerin bu teknolojileri takip etmedeki ilgililigi, bu kisilik 6zellikteki kisilerin siber giivenlik
konusunda daha dikkatli olma durumlarini agiklamaktadir. Alanyazin incelendiginde, McBride,
Carter ve Warkentin (2012) ile McCormac ve digerlerinin (2017) bulgularinin deneyime agiklik
ile ilgili olarak bu calismada ulasilan bulguyu destekledigi, Gratian ve digerleri (2018) ile Halevi
ve digerlerinin (2016) bulgularinin ise ulagilan bu bulguyu desteklemedigi goriilmektedir.

Siber giivenlik davranislariyla iliskili oldugu tespit edilen kisilik 6zelliklerinden birisi de
sorumluluktur. Caligma bulgularina gére sorumluluk kisilik 6zelligi gliglendikge, Siber giivenlik
davraniglarinin da daha yeterli hale geldigi tespit edilmistir. Sorumluluk kisilik 6zelligine sahip
kisiler planli, dikkatli, disiplinli ve kurallara uyan kisiler olarak nitelendirilmektedir (Costa ve
McCrae, 1992). Calismada sorumluluk ile siber giivenlik davraniglart arasinda anlamli bir
iliskinin bulunmasinin altinda yatan sebeplerden birisi, siber giivenlik konusunun dikkat ve
sorumluluk bilinci gerektirmesi ve uyulmas: ile bununla ilgili olarak gereken belli kurallart
icermesi seklinde ifade edilebilir. Bu ¢alisma kapsaminda sorumluluk kisilik 6zelligi ile elde
edilen bulguyu destekleyen cesitli ¢alismalara da alanyazinda rastlanmaktadir (Gratian ve
digerleri, 2018; Halevi ve digerleri, 2016; McCormac, Zwaans, Parsons, Calic, Butavicius ve
Pattinson 2017).

Caligmada nevrotikligin siber giivenlik davraniglariyla negatif bir iligki i¢inde oldugu
saptanmustir. Bu baglamda, nevrotiklik kisiligi baskin olan bireyler siber giivenlik konusunda
daha az yeterli olmaktadir. Alanyazinda nevrotik bireyler gergin, sinirli ve 6zellikle olumsuz
durumlarla basa ¢ikmada zorluk yasayan ve bu gibi durumlarin tstesinden gelirken uygun
olmayan birtakim stratejilere bagvuran kisiler olarak betimlenmektedir (Carver ve Connor-Smith,
2010). Dolayisiyla, bu ¢alismada da bulundugu tizere, nevrotik bireylerin siber tehditler gibi
olumsuz durumlar karsisinda yeterli giivenlik davramiglar1 sergileyememesi séz konusu
olabilmektedir. McCormac ve digerleri (2017) yaptiklart arastirmada bu ¢alismadakine benzer bir
bulguya ulagsmislar ve nevrotiklik ile siber giivenlik arasinda anlamli bir iligki tespit etmislerdir.
Bununla birlikte alanyazinda, nevrotiklik ile ilgili bu ¢alismadaki bulguyu desteklemeyen
caligmalar da yer almaktadir (Gratian ve digerleri, 2018; Halevi ve digerleri, 2017).

Bes faktor kisilik 6zelliklerinden uyumluluk boyutu da iiniversite 6grencilerinin Siber
giivenlik davraniglartyla iligkili bulunmustur. Buna gére uyumluluk kisilik 6zelligi gelistikge,
bireylerin siber giivenlik davraniglar1 da daha etkili hale gelmektedir. Zhao ve Seibert (2006)
uyumlu kisilik 6zelligindeki bireylerin kanun ve kurallara uymama ve bu sebepten dolay: zarar

206



Ogrencilerin Siber Giivenlik Davraniglarinin Bes Faktor Kisilik Ozellikleri ve Cesitli Degiskenlere
Gore Incelenmesi

gérme konusunda ¢ekince sahibi bireyler oldugunu belirtmektedir. Bu baglamda, siber giivenligin
de belirli kurallar gerektirdigi ve uyulmadigi takdirde bireyin zarar gérme durumunun
olusabilecegi gbz oniline alindiginda, uyumluluk kisilik 6zelliginin siber giivenlik davraniglari ile
anlaml bir iligskiye sahip oldugu durumu agiklanabilmektedir. McCormac ve digerleri (2017) de
calismalarinda benzer bir bulguya erisirken, farkli bulgulara da ulasan ¢alismalar bulunmaktadir
(Gratian ve digerleri, 2018; Halevi ve digerleri, 2017).

Kisilik 6zelliklerinden son olarak disadontikligiin de siber giivenlik davraniglariyla
anlaml bir iligkiye sahip oldugu, ¢alisma bulgulari arasinda yer almaktadir. Her ne kadar iki
degisken arasindaki iliski diizeyi diisiik olsa da, disadoniikliik yonii giiclii olan bireylerin siber
giivenlik konusunda sergiledikleri davraniglar daha etkili olmaktadir. Alanyazinda disad6niik
olmayan bireylerin yalnizlig1 tercih ettigi, sosyal cevreleriyle iliskisinin zayif oldugu ve
sosyallesme gereksinimlerini ¢evrimi¢i ortamlarda karsiladiklar: belirtilmektedir (Karim,
Zamzuri ve Nor, 2009). Bu dogrultuda, digadoniik olmayan bireylerin internet kullanim
davranislarinin  daha yogun olabilecegi ileri siriilebilir. Dolayisiyla, disadoniik olmayan
bireylerin internette daha fazla vakit gegirecekleri varsayimindan hareketle, siber giivenlik
konusunda da daha basarili olacaklar: ifade edilebilir. Ancak bu ¢alismada bunun tam tersi bir
bulguya ulasilmis ve disadoniikliik ile siber giivenlik davraniglari arasinda pozitif yonli bir
iliskiye rastlanmistir. Bu konuyla ilgili olarak alanyazin incelendiginde, Gratian ve digerleri
(2018) disadontiklik ile siber giivenlik arasinda anlamli bir iliski tespit ederken, farkli
caligmalarda herhangi bir iliski bulunamamustir (Halevi ve digerleri, 2016; McCormac ve
digerleri, 2017).

Calismada {niversite Ogrencilerinin siber giivenlik davranislarinin cinsiyete gore
farklilasma durumu incelenen bir diger noktadir. Ulasilan bulgular tiim 6lgekten alinan genel siber
giivenlik davranis puanlarinin cinsiyete gore farklilagsmadigini gostermistir. Siber giivenlik alt
boyutlarina bakildiginda ise kisisel gizliligi koruma ve giivenilmeyenden kaginma konularinda
kadin ogrencilerin lehine anlamli bir farklilik gozlenirken, 6nlem alma konusunda erkek
Ogrenciler daha basarili sonuglar almiglardir. Bununla birlikte, 6deme bilgilerini koruma ve iz
birakmama ile ilgili davraniglarda kadin ve erkek 6grenciler arasinda bir farklilik bulunmamistir.
Alanyazindaki c¢alisma bulgular1 degerlendirildiginde ise, bir¢ok ¢alismada siber giivenlik
davraniglart agisindan cinsiyetler arasinda herhangi bir fark bulunmazken (Gokmen ve Akgiin,
2015; Karaci, Akyiiz ve Bilgici, 2017; Subramaniam, 2017; Yan ve digerleri, 2018), cinsiyetler
arasi fark tespit edilip kadin 6grencilerin (Tekerek ve Tekerek, 2013) veya erkek ogrencilerin
(Akgtin ve Topal, 2015) siber giivenlik baglaminda daha 6nde oldugu ¢alismalar da mevcuttur.

Caligmada siber giivenlik davranislarinin simif diizeyine gore farklilagma durumu da
incelenmistir. Caligma bulgularina gore siber giivenlik puanlarinin genel olarak 3. ve 4. siif
Ogrencilerinin lehine daha yiiksek oldugu bulgulanmistir. Siber giivenlik alt boyutlar1 agisindan
degerlendirildiginde ise, glivenilmeyenden kaginma ve Onlem alma davranislarinda genel
itibariyle 3. ve 4. simif 6grencileri daha yeterli olarak tespit edilmistir. Kisisel gizliligi koruma
odeme bilgilerini koruma ve iz birakmama davraniglari i¢in siif diizeyleri arasinda anlamli bir
fark saptanamamugtir. Bulgulara bakildiginda, yaslarinin biiyiik olmasi1 sebebiyle deneyimsel
acidan diger 6grencilere gore daha avantajli olan st siniflardaki 6grencilerin genel olarak siber
giivenlik konusunda daha basarili oldugu ¢ikarimi yapilabilmektedir. Alanyazindaki diger
calismalarda ise siif diizeyinin siber giivenlik agisindan fark olusturacak bir degisken olmadigina
yonelik bulgulara ulagilmistir (Gokmen ve Akgiin, 2015; Karaci, Akyiiz ve Bilgici, 2017; Yan ve
digerleri, 2018).

Calismadaki katilimcilarin  farkli  boliimlerden olmasi, siber giivenlik davranis
diizeylerinin boliime gore farklilagma durumunun incelenmesini de beraberinde getirmistir.
Bulgular incelendiginde, kisisel gizliligi koruma ve iz birakmama boyutlart disindaki tiim siber
giivenlik alt boyutlar1 ve genel siber giivenlik puanlarinin boliime gore farklilastigi tespit
edilmistir. Genel olarak, bilgisayar ile yakindan iliskili olarak sayilabilecek boliimler olan BOTE
ve bilgisayar programciligi boliimii 6grencilerinin siber giivenlik davranislart diger boliimlerdeki
Ogrencilerinkine gore daha kabul edilebilir bir diizeydedir.

Siber giivenlik davramiglarinda gruplar arasi farkliligin incelendigi bir diger degisken ise
tiniversite o6grencilerinin bilisim giivenligi egitimi alma durumudur. Calisma bulgulart biligim
giivenligi ile ilgili bir egitim alan 6grencilerin genel siber giivenlik puanlarinin egitim almayan
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ogrencilerinkine gore daha yiiksek oldugunu gostermistir. Buna ek olarak, 6nlem alma, 6deme
bilgilerini koruma ve iz birakmama puanlarinda da bilisim giivenligi egitimi alanlarin lehine bir
farklilik gozlenmistir. Kisisel gizliligi koruma ve giivenilmeyenden kaginma alt boyutlarinda ise
bilisim giivenligi egitimi alanlarm puanlar1 egitim almayanlarinkine gore istatistiksel olarak
anlamli olmasa da daha yiiksek olarak bulunmustur. Bahsedilen bulgular bilisim giivenligi egitimi
almanin bireylerin siber giivenlik davranmislarina 6nemli bir katki yaptigini géstermektedir.
Karaci, Akyiiz ve Bilgici (2017) tniversite Ogrencileriyle gerceklestirdigi caligmada bu
calismadakine benzer bir bulguya ulagsmistir. Bununla birlikte, bilisim giivenligi egitimi almanin
siber giivenlik diizeylerinde bir farklilik yaratmadigi sonucuna ulasan ¢aligmalar da alanyazinda
yer almaktadir (Akgiin ve Topal, 2015; Gokmen ve Akgiin, 2015).

Son olarak calismada Ogrencilerin siber gilivenlik davranmiglarinin haftalik internet
kullanim siiresine gore farklilasma durumu arastirilmistir. Buna iliskin bulgular haftalik 20 saat
ve lizeri internet kullanan 6grencilerin siber giivenlik davraniglarinin, haftalik 6-10 saat siireyle
internet kullanan 6grencilerinkine gore daha iyi durumda oldugunu gostermistir. Bununla birlikte,
genel olarak degerlendirildiginde, bu ¢alismada haftalik internet kullanim siiresinin siber giivenlik
davraniglar1 agisindan yeterince etkili bir degisken olmadigi tespit edilmistir. Bu ¢alismadakine
benzer bir bulguya da Gokmen ve Akgiin (2015) ulasmis ve &grencilerin sahip oldugu bilisim
giivenligi bilgi diizeylerinin giinliik internet kullanim siiresine gore farklilagsmadig1 belirtilmistir.
Akgiin ve Topal (2015) ise internet kullanim siiresinin bilisim giivenligi farkindaligina anlaml
bir etkisinin oldugunu bulgulamistir.

Goriildiigii  tizere, bu c¢aligmada erisilen bulgular1 alanyazinda destekleyen ve
desteklemeyen ¢alismalar bulunmaktadir. Bu durumun altinda yatan belli nedenlerden bahsetmek
miimkiindiir. S6z konusu nedenler bu calismada ii¢ agidan ele alinmistir. {1k olarak, calismalarda
erisilen bulgularin celigkili olarak gdriinmesinin, calismalarin gercgeklestirildigi baglamdan
kaynaklandigi ileri siiriilebilir. Baz1 ¢alismalar siber giivenligi ¢alisan insanlarin bir kurumda
caligmalar1 sirasinda gosterdigi kurumsal bazda siber giivenlik davranislari olarak ele alirken, bazi
caligmalar ise bireysel yasamdaki siber giivenlik kavramimi ele almaktadir. Dolayisiyla siber
giivenlik olarak farkli baglamlarin ele alinmasi, c¢alismalarda ulasilan bulgularin da
farklilagsmasina sebep olmus olabilir.

Ikinci olarak, alanyazin incelendigi zaman siber giivenlik ad: altinda ele alman yapilarin
da caligmalar arasinda farklilik gosterdigi goriilmektedir. Bazi ¢alismalarda sadece dosya koruma
veya cihaz koruma gibi siber glivenlik davranislar1 degerlendirilirken, bazilarinda ise oltalama
saldirilarindan kagis davranislari ele alinmistir. Bu ¢alismada ise siber giivenlik olarak daha genel
bir ¢erceveden bakilmis ve kisisel gizliligi koruma, giivenilmeyenden kaginma, dnlem alma,
O6deme bilgilerini koruma ve iz birakmama boyutlar1 incelenmistir. Kisacasi, caligsmalarda siber
giivenligin tek bir bigimde degil farkli boyutlardan inceleniyor olmasi, ¢alisma bulgulari arasinda
farkliliklara yol agmis olabilir.

Ugiincii olarak, galismalarin gergeklestirildigi baglam siber giivenlik davranislarinin
goniillii ya da gorece zorunlu bir bigimde yapilmasini gerektirmis olabilir. Bir diger ifadeyle,
kurum iginde c¢alisan insanlarin siber giivenlik davraniglarina uymasi daha zorunlu gibi
gozikiirken, bireysel olarak gerceklestirilen siber giivenlik davraniglarinda kisi iizerinde herhangi
bir zorunluluk hissetmemis olabilir. Bu durum da siber giivenlik davramslarinin sikliginda
farklilik olusturmus olabilir. Nitekim Venkatesh ve digerleri (2003) de goniilliik diizeyinin
herhangi bir davranig1 ger¢eklestirme niyetinde belirleyici oldugunu ifade etmektedir. Bu sebeple,
caligmalara katilan katilimcilarin  siber giivenlik davraniglarint  gergeklestirmelerindeki
baglamdan kaynakli goniilliiliik durumu, ¢aligma bulgular1 arasinda tutarsizliga yol agmis olabilir.
Tartigilan bu 3 nedene ek olarak, kisilik ve siber giivenlik konusunu ele alan ¢aligmalarin az sayida
olmasi ve ¢aligma yillarina bakildiginda bu ¢aligmalarin daha yeni denebilecek diizeyde olmast,
caligma bulgulariin kismen de olsa tutarli olmamasini beraberinde getirmis olabilir.

Sonuclar ve Oneriler

Bu c¢alismada ulagilan ilk sonug iiniversite 6grencilerinin siber giivenlik davraniglarinin yeterli
diizeyde oldugu seklindedir. Ogrenciler kendilerini uyumlu, sorumlu ve deneyime agik kisiler
olarak degerlendirirken, disadéniik ve nevrotik olduklart konusunda kararsiz bir goriis
bildirmiglerdir. Kisilik 6zelliklerinin tamamu siber giivenlik davranislariyla anlamli bir iligki
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igindedir. Siber giivenlik davraniglariyla en giiclii iliskiye sahip kisilik 6zelligi “deneyime agiklik”
iken, en zayif iligki ise “disadoniiklik”tir. Bunlara ek olarak, 6grencilerin siber giivenlik
davranislar1 cinsiyete gore farklilasmazken, boliim, sinif diizeyi, bilisim giivenligi egitimi alma
durumu ve haftalik internet kullanim siiresine gore farklilagmaktadir. Buna gore, b6liim bazinda
BOTE ve bilgisayar programciligi boliimii dgrencileri, siif diizeyi olarak 3. ve 4. siif
Ogrencileri, bilisim giivenligi egitimi alan 6grenciler ve haftalik 6-10 saat arasi internet kullanan
ogrencilerin siber glivenlik davranig diizeyleri daha yiiksektir.

Calismada ulasilan sonuglar 1s1ginda uygulamaya ve arastirmaya yonelik birtakim
oneriler getirmek miimkiindiir. Sonuglara gore bilgisayar ile dogrudan iligkili olmayan lojistik,
PDR ve okul oncesi 6gretmenligi programi 6grencilerinin siber giivenlik davraniglari istenen
diizeyde degildir. Giiniimiizde hangi alandan olursa olsun, béliimlerinden mezun olan grenciler
is hayatina atildiklarinda bilgi ve iletisim teknolojilerini kullanma durumunda olmaktadirlar.
Dolayisiyla, 6zellikle bilgisayar ile yakindan iligkisi bulunmayan lisans béliimlerinin 6gretim
programlarinda siber giivenlik konusuna agirlik verilmesi 6nemli goriilmektedir. Buna ek olarak,
siif diizeyi temeline gore siber giivenlik konusunda en diisiik diizeyde olan 6grenciler 6n lisans
ogrencileridir. Burada 6n lisans 6grencilerinin gerek gordiikleri egitim kalitesi, gerekse de egitim
stireleri bakimindan lisans 6grencilerine gore dezavantajli olma durumu rol oynamis olabilir.
Dolayistyla, 6n lisans diizeyindeki 6grencilere de siber giivenlik davraniglarinin daha yeterli hale
getirilmesi i¢in egitim ve etkinlikler diizenlenebilir.

Bu ¢alismanin sonuglarindan birisi de bilisim giivenligi egitimi alma durumunun siber
giivenlik davraniglarina 6nemli derecede katki sagladigi yoniindedir. Hem bu sonug hem de
alanyazindaki diger c¢aligmalarda ulasilan sonuglardan hareketle, {iniversitelerin ilgili
boliimlerinin 6gretim programlarinda siber giivenlik konusunun etkili bir bigimde islenmesi
onerilebilir (Gokmen ve Akgiin, 2015; Karaci, Akyiiz ve Bilgici, 2017). Ogretim programlarina
doniik miidahalelerin yani sira, siber giivenligin saglanmasina yonelik ¢evrimigi olarak yiiritiilen
bilinglendirme ¢aligmalari (Bilgimi Koruyorum, 2018; SGEP, 2018), yiiz yiize egitimler (BTK,
2018) ve konferanslar (ISCTurkey, 2018) gibi birtakim miifredat dis1 etkinliklerin de bu
dogrultuda uygulanabilecegi ifade edilebilir.

Calisma kapsaminda ele alinan kisilik 6zellikleri degiskeni de siber giivenlik baglaminda
uygulamaya doniik bazi 6nerilerin getirilmesini miimkiin kilmigtir. Caligma sonuglarina gore
siber giivenlik konusunda deneyime aciklik, sorumluluk, uyumluluk ve disaddniikliik katki
saglayici, nevrotiklik ise engelleyici bir kisilik 6zelligi olarak kargsimiza ¢ikmaktadir. Buna gore,
ogrencilerin siber giivenlik konusunda kendilerine yarar saglayan kisilik ozelliklerine sahip
olmalarina yonelik etkinlikler diizenlenebilir. Ayrica, kisiligin genel itibariyle ¢ocukluk
doneminde sekillendigi ve sonrasinda degisiminin zaman aldigi diistiniildiigiinde, ebeveynlerin
cocuklarini deneyime agik, sorumluluk bilincine sahip, uyumlu ve disadoniik gibi 6zelliklere
sahip bireyler olarak yetistirmesi belirtilmesi gereken diger bir husustur (Smrtnik, Vituli¢ ve
Zupancic¢, 2011). Buna ek olarak, siber giivenlik ile ilgili verilen egitimlerde her bireyi esit kabul
etmektense onlar1 birbirinden ayiran kisilik 6zelliklerinin g6z oniine alinmasi ve egitimlerin buna
gore verilmesi onerilebilir. Ayrica, verilen egitimlerin gii¢liigii ve maliyeti gibi durumlar
degerlendirildiginde, siber giivenlik konusunda digerlerine gore daha fazla sorun yasayan belli
kigilik o6zelliklerindeki 6grencilerin belirlenmesiyle, bu o6grencilere yonelik daha odakli ve
maliyet acisindan daha ekonomik egitimler verilebilir.

Uygulamaya yonelik 6nerilerin yan1 sira bu ¢aligma ile ilgili olarak gelecekte yapilacak
arastirmalara da oneriler getirmek miimkiindiir. Oncelikle, bu calisma béliim cesitliliginin ve
Ogrenim goren dgrenci sayisinin daha fazla oldugu bir baglamda tekrarlanarak daha gegerli ve
giivenilir bulgulara ulagsmak saglanabilir. Buna ek olarak, bu ¢alismanin katilimcilari tiniversite
ogrencileriyle sinirhdir. Bu bakimdan, ulagilan sonuglarin farkli egitim diizeylerine gore
durumlarinin karsilagtirmali olarak degerlendirilebilmesi i¢in, ilkogretim ve lise diizeyindeki
Ogrencilerinin katildigi bir ¢calisma gergeklestirilebilir.
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Extended Abstract

Introduction

The data obtained from various studies reveal that the usage of internet is increasing rapidly.
Although the Internet provides benefits for the society, it is also a known problem that people
face various risks and threats by using the internet. By using the internet, individuals can conceal
their identities more easily, and so cybercrimes committed on the internet can become easier and
widespread (Moore, 2014). Therefore, every individual who uses the internet can be at risk of
being exposed to a number of crimes committed online (Chen, Beaudoin & Hong, 2017). For this
reason, cyber security is crucial to prevent negative consequences of cybercrimes (Furnell, 2008).
In the literature, it has been emphasized that awareness of cyber security for individuals should
be given priority over technological investments in order to ensure security in the cyber area
(Keser & Giildiiren, 2015). For this reason, it is recommended to conduct studies focusing on
human-based variables in cyber security. In this regard, this study was carried out to investigate
the relationship between cyber security behaviors of university students with big five personality
traits, namely openness to experience, conscientiousness, agreeableness, neuroticism and
extroversion. In addition, it was also investigated whether the students’ cyber security behavior
levels differ according to gender, grade, department, status of receiving information security
training and weekly internet use.

Method

In this study, it was aimed to reveal the existing situation of university students' cyber security
behaviors and big five personality traits and to examine the relationship between these two
variables. In addition, whether university students' cyber security behaviors are differed according
to various variables were also examined. For this reason, descriptive research model was used in
the study (Fraenkel, Wallen & Hyun, 2012). The participants of this study consisted of 420
students from different universities, departments and grades. In this study, three data collection
tools were used to collect data. These tools are Personal Information Form developed by the
researchers, Personal Cyber Security Provision Scale and Big Five Personality Traits Scale. In
order to decide which statistical methods to use in the analysis of the data, normality test was
performed for the dependent variables in the study. For the normality test, the skewness and
kurtosis values of the variables are examined. Skewness and kurtosis values indicated the normal
distribution of the data. Therefore, the use of parametric tests was considered appropriate for the
analysis of data in this study. As a result, Pearson correlation coefficient, independent samples t-
test and one-way analysis of variance (ANOVA) were used to analyze the data.

Results

Findings from the study showed that students' levels of cyber security behavior were at an
acceptable level. Moreover, while students considered themselves as agreeable, conscientious,
and open to experience, they remained neutral in deciding whether they were extroverted and
neurotic. Findings also showed that the students' cyber safety behaviors showed a significant
relationship with all five factor personality dimensions, namely, openness to experience,
conscientiousness, agreeableness, neuroticism and extroversion. Openness to experience has been
identified as the personality trait with strongest relationship with cyber security behaviors,
whereas extroversion has the weakest. In addition, the students from CEIT and computer
programming departments, those in the 3rd and 4th grades, those who received information
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security training and those using the internet 6-10 hours weekly were found to be more adequate
in terms of cyber security behavior levels.

Discussion and Conclusions

One of the findings of the study is that university students’ cyber security behaviors were at an
acceptable level. The scores from the whole scale as well as sub-dimensions indicated that
students often exhibit cyber security behaviors in their daily lives. According to this, it was seen
that university students gave importance to privacy protection, avoiding unsafe, taking
precautions, protecting payment information and leaving no digital footprint. This finding is
parallel to some of the study findings (Karaci, Akyiiz & Bilgici, 2017; Pusey & Seadra), while
there are other studies that do not support this finding (Akgiin & Topal, 2015; Tekerek & Tekerek,
2013). Another finding revealed that students considered themselves as agreeable, conscientious,
and open to experience. However, they could not decide whether they were extroverted and
neurotic individuals.

Correlational analysis resulted that all personality traits showed significant relationship
with students’ cyber security behaviors. In addition, openness to experience had the highest level
of relationship, whereas the extroversion had the lowest one. In the light of these findings about
personality traits along with the supportive evidences from the literature, it can be deduced that
individuals who are open to experience (McBride, Carter & Warkentin, 2012; McCormac et al.,
2017), conscientious (Gratian et al., 2018; Halevi et al., 2016; McCormac et al., 2017),
emotionally stable (McCormac et al., 2017), agreeable (McCormac et al., 2017) and extrovert
(Gratian et al., 2018) perform cyber security behaviors in their daily lives in the more desired and
acceptable level.

Results also reveal that gender did not play a significant role in cyber security behaviors
of university students. Therefore, it can be stated that male and female students are equal in cyber
security behaviors. This finding was supported by several studies (Gokmen & Akgiin, 2015;
Karaci, Akyiiz & Bilgici, 2017; Subramaniam, 2017; Yan et al., 2018). However, there are also
studies in which gender was found to be significant variable differentiating cyber security
behaviors in favor of males (Akgiin & Topal, 2015) or females (Tekerek & Tekerek, 2013).

Another finding is that junior and senior students were more successful in cyber security
in relation to freshman, sophomore and associate degree students. In addition, computer related
departments like CEIT and computer programming were also found to be more careful about
cyber security behaviors. In addition to these, students who previously received training on
information security were significantly scored higher on the cyber security behaviors. For this
reason, it is possible to state that information security trainings contribute individuals on cyber
security issues. This finding is supported by the research conducted by Karaci, Akyiiz and Bilgici
(2017) on university students. Lastly, weekly internet use time was examined if it is an effective
variable on cyber security behaviors. Findings showed that students using the internet 6-10 hours
weekly were found to be more adequate in terms of cyber security behavior levels.

In the light of the findings of this study, it is suggested to emphasize the importance of
cyber security in the undergraduate departments that are not closely related to the computer
domain. In addition, training and activities can be organized for students at associate degree level
to raise their awareness about cyber security behaviors. Moreover, it can be suggested that the
cyber security issues need to be studied effectively in the university curricula. In addition to
curricular interventions, some extracurricular activities such as online awareness-raising activities
for cyber security, face to face trainings and conferences can be organized. Furthermore, activities
on developing personality traits such as openness to experience, conscientiousness, agreeableness
and extroversion and on suppressing personality traits such as neuroticism can help individuals
perform better on cyber security behaviors.

It is also possible to provide recommendations for future research. This study can be
repeated in a context where the number of students is higher and the departments are more
diversified, whereby more valid and reliable findings can be achieved. In addition, participants in
this study are limited to university students. In this respect, a study involving students at primary
and high school level can be carried out so that the findings can be evaluated comparatively
according to different educational levels.
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