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Siber Zorbalikla iliskili Faktorler ve Olasi Coziim Onerileri Uzerine Bir inceleme

Mehmet Fatih YIGIT?, Siileyman Sadi SEFEROGLU?

Oz: Bu calismada siber zorbalikla iliskili degiskenleri ve bu sorunla basa ¢itkmada onerilen stratejileri
tespit etmek amaciyla bir alanyazin taramas: gerceklestirilmistir. Alanyazin taramasi 2010-2017 yillar1
arasinda sinirlandirilarak giincel bilgilere erisim hedeflenmistir. Web of Science veritabani ve Google
Akademik taramasi sonucunda calismanin kapsamina uygun 77 makale belirlenmis ve analiz
edilmistir. Yapilan analizler sonucunda siber zorbalikla iliskili faktorler olarak son yillarda yapilan
calismalarda cinsiyet, gizlilik hissi, ahlaki ¢Oziilme, geleneksel zorbalik, internet kullanim siklig,
ailesel iligkiler, siber magduriyet, empati ve algilanan sosyal destek degiskenleri 6ne ¢ikmaktadir.
Calismalar siber zorbalik ile basa ¢ikmada ise empati tabanli miidahaleler, 6fke kontrolii, degerler
egitimi, siber zorbalik miidahale programlari, medya kullanim egitimi, okul i¢i miidahaleler ve aile igi
miidahaleler ile ilgili ¢6ziim 6nerileri sunmaktadir.

Anahtar Kelimeler: Siber zorbalik, siber zorbalik degiskenleri, siber zorbalik ¢6ziim 6nerileri

A Review of Cyberbullying Related Factors and Possible Solutions Suggested

Abstract: In this study, a literature review was conducted in order to determine the variables related
to cyberbullying and the strategies proposed to cope with this problem. The review of the literature

was limited between 2010 and 2017 in order to access up-to-date information. As a result of examining
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Web of Science and Google Scholar databases, 77 articles that fit the scope of the study were
identidfied and analyzed. Results revealed that gender, anonymity, moral disengagement, traditional
bullying, frequency of internet use, family relations, cyber victimization, empathy and perceived
social support were found to be the factors related to cyberbullying. Studies suggest empathy-based
interventions, anger management, values-oriented trainings, cyberbullying intervention programs,
media literacy, in-school interventions and family interventions when coping with cyberbullying.

Keywords: Cyberbullying, cyberbullying variables, cyberbullying solutions.

Giris

Giintimiizde bircok {ilkede var olan ve toplumdaki hemen her yastaki bireyi
ilgilendiren sorunlardan birisi bireylerin gostermis olduklar1 siddet igerikli davranislardir.
Bu durum alanyazinda yer alan calismalarda "geleneksel zorbalik" (traditional bullying)
olarak ifade edilmektedir (Cho & Yoo, 2016; Cetin, Yaman & Peker, 2011). Olweus, Limber ve
Mahalic (1999) geleneksel zorbaligi, orantisiz gii¢ kullanarak karsidaki bireye zarar verme
amaci tastyan ve zaman icinde de tekrar eden saldirgan davranislar olarak tanimlamustir.
Gectigimiz ylizyila kadar zorbalik fiziksel, s6zel, dogrudan veya dolayli zorbalik seklinde
siniflandirilmaktayken (Smith vd., 2008), son yillarda meydana gelen teknolojik gelismeler
ve insanlarin teknolojiyle i¢ ice yasamas: "siber zorbalik" (cyberbullying) ad1 altinda farkli bir
zorbalik tiirtinii daha beraberinde getirmistir (Akbaba & Eroglu, 2013; Kavuk & Keser, 2016).
Siber zorbalik bireylerin Ozellikle internet araciligiyla sosyal aglarda paylasim yapma,
mesajlasma, haberlesme gibi sanal etkinliklere olan yogun ilgisi ile birlikte kendisini
gosteren bir zorbalik bi¢imi (Cho & Yoo, 2016; Hinduja & Patchin, 2008) olarak
tanimlanabilir. Bu yeni tiirdeki zorbaligin bireyler iizerinde cesitli fiziksel ve psikolojik
rahatsizliklara yol agtig1 yapilan arastirmalarda goriilmektedir (Heiman, Olenik-Shemesh &
Eden, 2015; Smith vd., 2008). Bu sebeple, toplumsal yasam igerisinde var olan bu sorun ile

basa ¢ikmaya yonelik gesitli adimlarin atilmasi gerektigi sdylenebilir (Keser & Kavuk, 2015).

Bu calismada siber zorbalikla basa ¢ikma siirecinde bir dayanak olusturmas:
agisindan siber zorbalikla iligkili oldugu tespit edilen degiskenlerin ortaya konmasi amaciyla

bir alanyazin taramasi gergeklestirilmistir. Yapilan alanyazin taramasi sonucunda siber
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zorbalik ile baglantili birtakim degiskenler sunulmus ve ayrica yapilan ¢alismalarda siber

zorbalikla miicadelede 6nerilen stratejilere de yer verilmistir.

Siber Zorbaligin Tanimi

Teknoloji hizli bir bicimde ilerlemekte ve bununla birlikte bireylerin teknolojiye olan
ilgisi de her gegen gilin artmaktadir. Buna paralel olarak internet ve mobil cihazlarin
kullanim1 da oOzellikle geng bireyler arasinda hizla yayginlagsmaktadir (Livingstone vd.,
2010). Teknolojinin giinliik hayatta gittikce daha ¢ok yer edinmesi beraberinde kolaylik ve
hiz getirdigi gibi uzun zamandir toplumsal bir problem olarak var olan zorbaligin da farkl
bir seviyeye tasinmasima yol agmaktadir (Durak & Seferoglu, 2016; Li, 2007). Bu durum

alanyazinda siber zorbalik ya da sanal zorbalik olarak adlandirilmaktadir.

Siber zorbalikla ilgili yapilan gesitli tanimlar bulunmaktadir. Ornegin Smith vd.
(2008) siber zorbaligi, bir birey ya da toplulugun teknolojiyi kullanarak baskalarma zarar
vermek amaciyla gergeklestirdikleri siddet igerikli davramislar olarak tanimlamistir. Bir
baska tamimda siber zorbalik, bilgisayar, tablet, akilli telefon gibi elektronik cihazlar
kullanarak e-posta, sosyal medya paylasimi, video, resim, telefon ile arama gibi yontemlerle
karsidaki kisiyi utandirici, kiiglik diistirticii ve dislayict davranislarda bulunma olarak ifade
edilmistir (Cross vd., 2009). Palermiti vd. (2017) ise siber zorbaligi elektronik araglari
kullanarak kendini savunma sans1 bulunmayan kisilere zarar vermek olarak tanimlamistir.
Bu tanimlara bakildiginda siber zorbalik ile ilgili ortak nokta olarak, elektronik bir arag
kullanilarak karsidakine zarar verme durumunun oldugu anlasilmaktadir. Alanyazinda
ayrica siber zorbalig1 gerceklestiren birey siber zorba, siber zorbaliga maruz kalan kisi ise
siber magdur/kurban olarak adlandirilmaktadir (Heiman, Olenik-Shemesh & Eden, 2015;
Patchin & Hinduja, 2006).

Geleneksel zorbalikta oldugu gibi siber zorbalikta da bireyin amaci karsidakine zarar
vermektir (Patchin & Hinduja, 2006). Ancak geleneksel zorbalikla siber zorbalik arasinda
birtakim farklar bulunmaktadir. Oncelikle siber zorbalarin teknoloji sayesinde '"gizlilik"
kazandigi, bu kisilerin normal yasamlarinda yapamayacaklarini bu gizlilik semsiyesi altinda
yapabilmekte olduklar1 soylenebilir. Bu durum siber zorbalif1 geleneksel zorbaliga gore

daha kolay yapilabilir kilmaktadir (Hinduja & Patchin, 2008). Diger bir deyisle siber
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zorbalig1 yapan kisiler bunu bir bilgisayar ya da farkhi bir teknoloji araciligiyla rahat bir
sekilde kimligi agiga ¢itkmadan yapabildikleri i¢in daha cesur davranabilmektedirler (Cetin,
Yaman & Peker, 2011; Hinduja & Patchin, 2011). Ayrica internet tizerinden hemen herkese
ulasilabildigi icin de siber zorbaligin kapsadigr alan geleneksel zorbalia gore daha genis
olmakta ve daha ¢ok bireyi etkilemektedir (Cetin, Yaman & Peker, 2011; Park, Na & Kim,
2014).

Siber zorbalar bu davraniglarmi birini kiskanma, gercek hayatta sorun yasadig:
birinden 6¢ alma ya da isteyerek zarar verme gibi farkli sebeplerden dolay1 yapmaktadirlar
(Celen, Celik & Seferoglu, 2016; Hoff & Mitchell, 2009; Topgu, 2014). Siber zorbalar
eylemlerini gergeklestirirken genellikle internet {izerinde biri hakkinda dedikodu yayma,
olumsuz yorumlar yazma ve bunu bircok kisiyle paylasma, birini bilerek bir gruptan
¢ikararak digslama, sosyal medya ve elektronik posta hesaplarini ele gecirme, bagka bireylere
ait elektronik hesaplar iizerinden insanlara uygunsuz iletiler gonderme (Calvete vd., 2010;
Vandebosch & Cleemput, 2008), cep telefonu tizerinden rahatsiz edici eylemlerde bulunma
(Patchin & Hinduja, 2006; Smith vd., 2008), bir kisiye ait resim ya da 6zel bilgileri izinsiz

olarak paylasma (Aricak vd., 2008; Ozdemir & Akar, 2011) gibi yollara bagvurmaktadarlar.

Siber zorbaligin meydana getirdigi olumsuz etkilere bakildiginda fiziksel bir
miidahale s6z konusu olmadigindan siber magdurlarin daha ¢ok hayal kirikligi, kizginhk,
tiztintii (Patchin & Hinduja, 2006), utang ve korku (Hinduja & Patchin, 2011) gibi psikolojik
sorunlar yasadiklar1 goriilmektedir. Buna ek olarak, yasanilan bu tiir psikolojik problemlerin
fizyolojik rahatsizlik ve hastaliklara da sebep oldugu (Horzum & Tuncay, 2014) hatta

magdurlarin intiharlarina bile yol acti1 belirtilmektedir (Olweus & Breivik, 2014).

Siber Zorbalikla Tlgili Arastirmalar

Son yillarda siber zorbalik 6zellikle ergenlik ve ergenlik oncesi donemde kendisini
yaygin olarak gostermektedir (Tokunaga, 2010). Mishna vd. (2010) ortaokul ve lise
diizeyindeki 6grenciler {izerinde yaptiklari1 ¢alismada Ogrencilerin yaklasik %50'sinin siber
magdur ve %34 'lniin siber zorba olduklarini tespit etmislerdir. Li (2007) ise gerceklestirdigi
calismada Ogrencilerin 6nemli bir kisminin elektronik posta, ¢evrimigi sohbetler ve cep

telefonu ile siber zorbaliga maruz kaldigmi belirtmistir. Raskauskas ve Stolz (2007)
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ylrittigli bir calismada Ogrencilerin %49'unun siber magdur oldugunu bulgulamistir.
Benzer baska c¢alismalar da bunlara yakin sonuglar1 igermekte ve siber zorbaligin
yayginhgini gostermektedir (Aricak vd., 2008; Patchin & Hinduja, 2006, Walok, Mitchell &
Finkelhor, 2007; Ybarra, West & Leaf, 2007).

Yapilan arastirmalarin da ortaya koydugu iizere siber zorbaligin son zamanlarda
giderek yaygin bir hale gelmesi, bu probleme ¢6ziim Onerileri getirme ihtiyacim
dogurmustur. Bu nedenle de arastirmacilar bu konuyla ilgili c¢ok sayida calisma
gerceklestirmiglerdir. Alanyazin incelendiginde siber zorbaligin ¢oziimiinde genel olarak,
siber zorbalikla baglantili degiskenlerin tespit edilerek bu degiskenler {izerinden ¢6ziim
onerileri sunma yolunun hakim oldugu goriilmektedir. Dolayisiyla alanyazinda siber
zorbalikla ilgili oldugu tespit edilen bircok degisken yer almaktadir. Bu degiskenlerin
baslicalar algilanan sosyal destek (Batigiin & Kilig, 2011; Calvete vd., 2010), ahlaki ¢oziilme
(Pornari & Wood, 2010; Wang vd., 2016), gizlilik hissi (Barlett & Chamberlin, 2017), ailesel
iliskiler (Hemphill & Heerde, 2014), empati (Antoniadou, Kokkinos & Markos, 2016; Del Rey,
2016), geleneksel zorbalik (Cappadocia, Craig & Pepler, 2013; Tanrikulu & Campbell, 2015),
internet kullamim siklig1 (Aricak & Ozbay, 2016; Balakrishnan, 2015) ve siber magduriyettir
(Ak, Ozdemir & Kuzucu, 2015; Beckman, Hagquist & Hellstrom, 2013).

Aragtirmanin Onemi

Siber zorbalikla ilgili yapilan arastirmalara bakildiginda, siber zorbaligin bireyler
tizerinde utang, korku gibi psikolojik rahatsizliklar, fizyolojik hastaliklar ve hatta intihar gibi
gesitli olumsuz sonuglar dogurmaya basladig1 goriilmektedir (Heiman, Olenik-Shemesh &
Eden, 2015; Smith vd., 2008). Dolayisiyla bu sorunlarin ¢oziilmesi ve daha saglikli bir toplum
icin siber zorbalikla ilgili olarak cesitli onlemlerin alinmas1 gerektigi soylenebilir (Beale &
Hall, 2007; Olweus, Limber & Mihalic, 1999). Onlemlerin alinmast icin de siber zorbalik ile
baglantili olabilecek degiskenlerin ortaya konmasi énem tagimaktadir (Demir & Seferoglu,
2016). Bu amaca yonelik olarak cgesitli alanyazin taramasi ¢alismalar1 yapilmistir. Watts vd.
(2017) siber zorbalikla ilgili degiskenleri sadece {iniversite 6grencileri kapsaminda ele almis
ve 2004-2015 yillar1 arasmnda yapilmis calismalari incelemistir. Bir diger alanyazin
¢alismasinda ise arastirmacilar 2000-2015 yillarinda yapilan ¢alismalar: analiz etmis ve siber

zorbalikla iligkili olarak cinsiyet, sosyal medya araglar1 kullanimi, okula bagllik, kisisel
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faktorler ve okul zorbalig: faktorlerini tespit etmislerdir (Baldry vd., 2015). Bu ¢alismada da
siber zorbalikla iligkisi oldugu tespit edilen degiskenlerin ortaya konmasi amaciyla alanyazin
taramas1 gergeklestirilmistir. Bahsedilen g¢alismalardan farkli olarak bu g¢alismada sadece
tniversite degil, tiim egitim diizeyindeki 6grenciler ele alinmis ve bu sayede siber zorbalikla
baglantili farkli degiskenlere ulasilmistir. Ayrica alanyazin taramas: kapsami 2010-2017
tarihleri ile smirlandirilarak diger alanyazin ¢alismalarindan daha giincel bilgiler sunmak
amaglanmistir. Bu alanyazin ¢alismasmin, bundan sonra yapilacak galismalar igin siber
zorbalik baglaminda hangi farkli degiskenlerin ele alinmasi gerektigi konusunda da
arastirmacilara 1s1k tutacagi diisiiniilmektedir. Buna ek olarak bu calismada siber zorbalikla

basa ¢itkmada kullanilan stratejilere de deginilmistir.

Arastirmanin Amaci

Bu arastirmada siber zorbalik konusunda yapilan calismalar incelenerek siber
zorbalikla iliskisi oldugu tespit edilen degiskenlerin ortaya konmasi ve siber zorbaligin
¢oziimiine yonelik Onerilen yontemlere yer verilmesi amaglanmistir. Bu amaca ulagsmada

asagidaki sorulara yanit aranmigtir:

1. Siber zorbalikla ilgili yapilan ¢alismalarda siber zorbalikla iligkili hangi degiskenler

tespit edilmistir?

2. Siber zorbalikla basa ¢ikmada 6nerilen yontemler nelerdir?

Yontem

Bu arastirma tarama modelli bir ¢alisma olup, verilerin toplanmas: siirecinde
dokiiman incelemesi teknigine bagvurulmustur. Tarama modelli bir calisma olarak
desenlenen bu calismada siber zorbalikla iligkili olan faktorlerin ortaya konmasi ve bu

sorunla basa ¢ikma yollarinin belirlenmesi amaciyla bir alanyazin taramasi yapilmustir.

Verilerin Toplanmasi

Siber zorbalikla ilgili degiskenlerin ve ¢oziim Onerilerinin tespiti i¢cin Web of Science

veritabaninda bir alanyazin taramas: gergeklestirilmistir. Ulasilmasi hedeflenen makalelere
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kolay ulasilmasi, sade ve anlasilir bir ara yiize sahip olmasi ve ¢ogunlukla etki faktorii
yliksek dergileri listelemesi sebebiyle Web of Science veritabani tercih edilmistir. Buna ek
olarak, Web of Science veritabaninda Tiirkiye’de yapilan c¢alismalar yeterli sayida
bulunmadigindan, Tiirkiye’deki siber zorbalik durumunu incelemek icin Google Akademik
tizerinden da ek bir tarama gergeklestirilmistir. Tarama yaparken ilgili veritabaninin gelismis
arama Ozelliginden yararlanilmis ve arama boliimiine TS=(cyberbull*) AND (TS=(factor*) OR
TS=(variable*)) soz dizimi yazilmistir. Ulagilan ¢alismalarin arastirmaya dahil edilmesine

baz Olgiitler 15181nda karar verilmistir. Bunlar;
1. Web of Science ya da Google Akademik veritabaninda taraniyor olmasi,
2.2010-2017 tarihleri arasinda yayimlanmis olmas,
3. Siber zorbalikla belli faktorlerin iligkisini inceleyen ¢alisma olmasi,
4. Siber zorbaligin ¢oziimiine yonelik Onerilere yer veren ¢alisma olmasi,
5. Tarama ¢alismasi olmamasidir.

Tarama sonucunda ilk olarak Web of Science veritabaninda 238 makaleye
ulasilmistir. Buna ek olarak Tiirkiye’de yapilan galismalara da ulasabilmek icin Google
Akademik {izerinden tarama yapilarak, bagsvurulacak makale sayisi genisletilmeye
calisilmistir. Bu siirecte 77 makalenin ¢alisma i¢in uygun olduguna karar verilmis ve

alanyazin taramasina dahil edilmistir (Bkz. Sekil 1).

* ilgili calismalarin Web of Science veritabaninda taranmasi (n=238)

* Dahil edilme olcutlerini tagimayan 184 calismanin elenmesi (n=54)

* Google Akademik taramasi sonunda dahil edilmesi uygun bulunan
23 calismanin eklenmesi (n=77)

Sekil 1. Calismalarin Arastirmaya Dahil Edilme Olgiitleri
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Verilerin Analizi

Alanyazin taramasi sonucunda erisilen ve arastirma kapsamina alinmasi uygun
bulunan toplam 77 makale, aragtirma sorularina yanit arama amacina uygun olarak analiz
edilmistir. Bu baglamda her bir makalenin amaci, 6rneklemi, makalelerde siber zorbalikla
iligkili olarak tespit edilen degiskenler ve siber zorbalik iizerine ¢6ziim Onerileri ayrmtili

olarak incelenmistir.

Bulgular

Bulgular bu arastirmanin amaci dogrultusunda belirlenen alt problemler ayr1 ayri
cevaplandirilacak sekilde sunulmustur. Bu baglamda siber zorbalikla ile iligkili faktorler
(Bkz. Sekil 2) ve siber zorbaligin ¢oziimiinde onerilen yontemler (Bkz. Sekil 3) ayrintili olarak

aciklanmagtur.

Siber Zorbalikla iliskili Degiskenler

Bu ¢alismanin ilk arastirma sorusu “Siber zorbalikla ilgili yapilan ¢alismalarda siber
zorbalikla iligkili hangi degiskenler tespit edilmistir?” seklinde belirlenmistir. Bu soruya
yanit bulmak iizere gerceklestirilen alanyazin incelemesi sonucunda siber zorbalikla ilgili
olarak ¢ok sayida degiskenin ortaya giktig1 goriilmektedir. Bu baglamda “Cinsiyet, Gizlilik
Hissi, Ahlaki C6ziilme, Geleneksel Zorbalik, Internet Kullanim Sikligi1, Ailesel Miskiler, Siber
Magduriyet, Empati ve Algilanan Sosyal Destek” gibi degiskenlerin o6ne ¢giktig:

anlagilmaktadir.

Algilanan
Sosyal
Destek

Ahlaki
Siber Coziilme

Zorbalik

Siber / X Geleneksel
Magduriyet S N Zorbalik

internet
Kullanim
Sikhig

Ailesel
iligkiler

Sekil 2. Siber Zorbalikla Tligkili Degiskenler
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Cinsiyet

Siber zorbalikla ilgili olarak alanyazindaki galismalarin biiyiik bir kismi erkeklerin
kadinlara gore daha sik bir bicimde siber zorbalik davranislarinda bulundugunu
gostermektedir. Tanrikulu ve Campbell (2015) sinif diizeyi 5 ile 12 arasinda degisen 500
katilimciyla gerceklestirdigi calismada, erkeklerin siber zorbalik seviyelerinin kiz
ogrencilerinkine gore daha yiiksek oldugu sonucuna ulasmistir. Calvate vd. (2010) 1431
ogrenci ile yiirtittigli calismada erkeklerin siber zorbalikla daha fazla i¢ ige oldugunu tespit
etmistir. Benzer sonuglara ulagilan farkli calismalar da bulunmaktadir (Aricak & Ozbay,
2016; Ayas & Horzum, 2012; Kokkinos, Antoniadou & Markos, 2014; Lee & Shin, 2017;
Ozden & igellioglu, 2014; Wong, Chan & Cheng, 2014). Bu bulgulardan farkli olarak ise,
Horzum ve Ayas (2013) rehber 6gretmenleriyle yiiriittiikleri ¢alismalarinda, kadinlarin siber
zorbalik farkindaliklarimin erkeklerinkinden daha yiiksek oldugunu bulgulamistir. Bununla
birlikte cinsiyetin siber zorbalik iizerinde etkisinin olmadig1 bulgusuna ulasan ¢alismalar da
mevcuttur (Antoniadou, Kokkinos & Markos, 2016; Ayas & Horzum, 2011; Balakrishnan,
2015; Civilidag & Cooper, 2013; Makri-Botsari & Karagianni, 2014). Ozet olarak, cinsiyeti ele
alan g¢alismalara bakildiginda, 16 calismada cinsiyetin siber zorbalikla iligkili oldugu, 6
calismada ise bir iliskinin olmadig1 bulunmustur. Ayrica genel olarak erkeklerin kizlara

oranla daha fazla siber zorba davraniglar sergiledigi sdylenebilir.

Gizlilik Hissi

Alanyazin taramasi sonucunda, siber zorbalikla gizlilik hissinin iligkili oldugu
sonucuna varan bir¢ok calismaya ulasilmistir. Bilindigi tizere siber zorbalik teknoloji
kullanularak yapilan bir zorbalik tiirtidiir. Geleneksel zorbaligin aksine, siber zorba olan
birey, zorbalik yapilan bireye fiziksel olarak yakin olmak durumunda degildir. Kullanilan
teknolojiler sayesinde siber zorba olan kisi yakalanmayacagl diislincesiyle zorba
davranislarim1 gizli olarak yapabilmektedir. Gizlilik durumu kisinin bu davranislarmi
sergilemede daha cesur davranabilmesini beraberinde getirmektedir (Moore, Nakano,
Enomoto & Suda, 2012). Dolayisiyla teknolojinin kisiye sagladigi gizlilik, siber zorbalig:
artiran bir faktor olarak gosterilmektedir (Huang & Chou, 2010). Antoniadou, Kokkinos ve
Markos (2016) 146 ilkogretim Ogrencisi ile yaptig1 calismada siber zorbalik ile gizlilik

arasinda 0.63 diizeyinde anlaml bir iliski oldugunu tespit etmistir. Barlett ve Chamberlain
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(2017) ise yaslar1 11 ile 19 arasinda degisen bireyler {izerinde yiiriittiigii calismada siber
zorbalik ile gizlilik arasinda anlamli bir iliski oldugunu ifade etmistir (r=0.32). Barlett (2015)
de calismasinda gizliligin dogrudan siber zorbalik tutumunu, dolayli olarak da siber

zorbalik davranislarini etkiledigini saptamaistir.

Ahlaki Coziilme

Siber zorbalikla iligkili faktorlerden bir digeri de ahlaki c¢oziilmedir (moral
disengagement). Bandura (2002) ahlaki ¢6ziilme kavramini, bireylerin yaptiklar1 bazi
davraniglarin yanlis oldugunu bilmelerine ragmen, bu davraniglarini kendi iglerinde bir
mantiga oturtma gabasi sonucunda sugluluk duygusundan siyrilmalar: ve bu davranislarini
kendilerince dogru kabul etmeleri olarak tanimlamistir. Ahlaki ¢oziilme faktoriinii siber
zorbalik baglaminda inceleyen ve aralarinda anlamli iliski bulunan cesitli ¢alismalar
mevcuttur. Ornegin  Wang vd. (2016) 470 ortadgretim diizeyindeki 6grenciyle
gerceklestirdigi calismada, yiiksek seviyedeki ahlaki ¢oziilmenin yiiksek seviyede siber
zorbaliga sebebiyet verdigini bulgulamistir. Pornari ve Wood (2010) 339 6grenci ile yaptig
calismada ahlaki ¢oziilmenin siber zorbalikla anlamli bir iligskisinin oldugunu ve siber zorba
bireylerde goriilebilecek ortak bir 6zellik oldugunu belirtmistir. Baska bir ¢alismada ise
ahlaki ¢oziilmenin siber zorbaligin anlamli bir yordayicisi oldugu tespit edilmistir (Bussey,

Fitzpatrick & Raman, 2015; Robson & Witenberg, 2013).

Geleneksel Zorbalik

Zorbalik bireyler arasinda kasti ve tekrarli olarak yapilan siddet igeren davramslardir
(Olweus, 1995). Zorbalik kavrami, siber zorbalik kavraminin ortaya ¢ikmas: ile birlikte
alanyazinda geleneksel zorbalik olarak da ifade edilmeye baslanmistir (Kowalski & Limber,
2013). Bu iki zorbalik tiirlinii birlikte ele alan ¢alismalara bakildiginda geleneksel zorbaligin
bireyin siber zorba olmasinda belirleyici bir degisken oldugu ifade edilmektedir (Hemphill
vd., 2012; Raskouskas & Stoltz, 2007). Hemphill ve Heerde'nin (2014) 927 lise 6grencisi ile
yuriittiikleri calismada geleneksel zorbaligin siber zorbalig1 anlamli bir bigimde yordadig:
bulunmustur. Cappadocia, Craig ve Pepler (2013) 1972 ergen {iizerinde yaptig1 arastirmada
geleneksel zorbalifin siber zorbaligin meydana gelmesinde bir risk faktorii oldugunu

belirtmistir. 10-18 yas araligindaki 5058 birey ile birlikte gergeklestirilen genis capli bir
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calismada ise geleneksel zorbalarin siber zorba olma olasiliklarinin 4.6 kat daha fazla oldugu
sonucuna ulagilmigtir (Baldry, Farrington & Surrentino, 2016). Benzer bulgulara diger bircok
¢alismada da rastlanilmaktadir (Antoniadou, Kokkinos & Markos, 2016; Casas, Del Rey &
Ortega-Ruiz, 2013; Wong, Chan & Cheng, 2014; You & Lim, 2016). Kubiszewski vd. (2015) ise
bu iki zorbalik arasinda anlaml bir iliskinin bulunmadigini yaptiklar1 ¢alismada belirtmistir.
Sonug olarak, geleneksel zorbalik ile siber zorbali1 birlikte inceleyen ¢alismalarin biiyiik bir
¢ogunlugunda bu ikisi arasinda anlaml bir iliskinin varligindan soz ettikleri anlagilmaktadir.

Geleneksel zorbalik baslig1 altinda incelenebilecek olan saldirganlik degiskeni ile
siber zorbalik arasinda anlamli bir iliski bulunmaktadir. Ang, Huan ve Florell (2014) 757
ergen lizerinde yaptig1 ¢calismada saldirganlik ile siber zorbalik arasinda anlamli bir iligki
saptamustir. You ve Lim (2016) de benzer olarak saldirganli§in siber zorbalarda goriilen bir
karakter 0zelligi oldugu bulgusuna ulasmistir. Savage ve Tokunaga (2017) ise saldirganligin
s0z ile yapilan boyutunu ele almis ve 201 lise 6grencisinden topladig1 veriler sonucunda

siber zorbalik ile anlamli bir iligki iginde oldugunu ifade etmistir.

internet Kullanim Siklig

Bireyler siber zorbalikla ilgili davraniglarin1 en sik olarak internet {izerinden
gerceklestirmektedirler. Bu nedenle de interneti yogun bir bigimde kullanan bireylerde siber
zorbaligin goriilme olasiigmin daha yiiksek oldugu sdylenebilir (Erdur-Baker, 2010; Ybarra
& Mitchell, 2004). Internet kullanim sikligiin bir degisken olarak incelendigi bircok calisma
bulunmaktadir. Ornegin, Park, Na ve Kim (2014) yaslar1 12-15 araligindaki 1200 kisi ile
yaptig1 calismada interneti siklikla kullanan bireylerin siber zorba davranislarinda bulunma
olasiigiin daha yiiksek oldugunu bulmustur. Lee ve Shin (2017) 4000 6grenciden topladig:
verilerin analizi sonucunda, sohbet ve sosyal medya araglar: ile fazla zaman harcamanin
siber zorbalikla anlaml iligskisi oldugunu tespit etmistir. Bu calismalara ek olarak,
alanyazinda internet kullanim siklig1 ile siber zorbalik arasinda anlamh bir iliski oldugu
bulgusuna erisen bagka ¢alismalar da bulunmaktadir (Aricak & Ozbay, 2016; Balakrishnan,
2015; Eroglu vd., 2015; Kokkinos, Antoniadou & Markos, 2014; Peker, 2015; You & Lim,
2016).
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Ailesel iliskiler

Bireylerin ailesel iliskileri, ebeveynleri ile aralarindaki duygusal baglar1 ve onlardan
aldiklar1 destegin diizeyi siber zorbalik {izerinde belirleyici olabilen bir baska faktordiir
(Ybarra & Mitchell, 2004). Hemphill ve Heerde (2014) 927 lise 6grencisi ile siber zorbaligin
belirleyicileri {izerine yaptiklar1 ¢alismada, aile yonetiminin zayif olmasinin siber zorbalig:
negatif yonde anlamli olarak yordadigini belirlemistir. Fanti, Demetriou ve Hawa (2012)
yaglar1 11 ile 14 arasinda degisen ergenlerle gerceklestirdigi boylamsal calismada, iyi
diizeyde aile destegi alan ergenlerin daha az siber zorba davranislarda bulunduklarini
raporlamistir. Chang vd. de (2015) benzer bir arastirmada siber zorbalik ile ebeveynlere karsi
duyulan duygusal yakinlik arasinda negatif bir iliski oldugunu saptamustir. Bir baska
calismada ise otoriter ve ihmalkar davranan ebeveynlere sahip olan cocuklarda siber
zorbalik egiliminin daha fazla oldugu bulgulanmistir (Makri-Botsari & Karagianni, 2014).

Bunlarin yani sira ¢ocuklarin teknoloji kullanimlarinda ebeveyn kontroliiniin de siber
zorbalig1 etkileyen etmenlerden oldugu belirtilmektedir. Bununla ilgili olarak yapilan
arastirmalarda,  ¢ocuklarin  teknolojiyi ~ kullanmalarinda  ebeveynlerin  kontrolcii
davranmalarinin siber zorbalikla negatif bir iligki icinde oldugu tespit edilmistir (Aoyama,
Utsumi & Hasegawa, 2012; Palermiti vd., 2017; Tabak & Kdymen, 2014). Bu ¢alismalarin
sonuclarindan hareketle ebeveyn destegi, ebeveyn kontrolii ve duygusal yakinlik gibi ailesel
iligkilerin olumlu bir zeminde olmasinin siber zorba davranislar1 azaltacagl sonucu

cikarilabilir.

Siber Magduriyet

Zorbaligin zorbalik yapan ve zorbalik yapilan taraf olmak iizere iki yoni
bulunmaktadir. Siber zorbalikta da durum bu sekildedir. Siber zorbaligin yapildig: kisi
alanyazinda siber magdur/kurban olarak ifade edilmektedir. Yapilan calismalarda siber
magduriyet ile siber zorbalik arasinda anlamli bir iliskinin oldugu goriilmektedir (Ak,
Ozdemir & Kuzucu, 2015; Kavuk, 201 1). Diger bir ifadeyle, siber magdur olan kisi kendisinin
gordiigii zarar1 bagkasina da verme duygusunu tasiyabilme egiliminde olabilmektedir
(Bauman, Toomey & Walker, 2013). Brewer ve Kerslake (2015) 90 kisi ile yaptiklar: calismada
siber magdur olma durumunun siber zorba olmanin bir yordayicisi oldugunu ifade etmistir.

Wong, Chan ve Cheng de (2014) siber zorbalikla ilgili bu iki durum arasinda anlamli bir
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iliski oldugunu yaptiklar1 arastirmada tespit etmistir. Siber magduriyet ile siber zorbalik
arasindaki iligkiyi inceleyen ve anlaml bir iligki saptayan bagka calismalar da bulunmaktadir
(Balakrishnan, 2015; Baroncelli & Ciucci, 2014; Bauman, Toomey & Walker, 2013; Beckman,
Hagquist & Hellstrom, 2013; Kokkinos, Antoniadou & Markos, 2014; Sahin, Aydin & Sari,
2012).

Empati

Siber zorbalikla baglantili oldugu diisiiniilen ve calismalarda da sikga ele alinan
faktorlerden birisi de empatidir. Empati tanim olarak bireyin kendisini bir bagkasinin yerine
koyarak onun sahip oldugu duygu, diisiince, niyet gibi zihinsel siireclerini anlama ve
algilama yetenegidir (Davis, 1983). Yapilan ¢alismalarda empati ile zorbalik arasinda bir
iliskinin oldugu belirtilmektedir (Gini vd., 2007, Mitsopoulou & Giovazolias, 2015).
Calismalarda diisiik empatiye sahip olan bireylerin daha sik zorba davranislarda
bulunduklar1 belirtilmektedir (Topgu & Erdur-Baker, 2012). Ciinkii disiik empati
diizeyindeki bireyler karsidaki kisiyi zorba davranislara maruz biraktiginda, kisinin
yasayabilecegi olumsuz duygu ve diisiinceleri tahmin edememekte ve bu davranislarindan
dolay1 sugluluk hissi tasimamaktadirlar (Davis, 1983). Bu durum siber zorbalik icin de
gecerlidir. Bunun iizerine yapilan calismalarda empati diizeyinin siber zorbali1 belirleyici
bir etkisinin oldugu vurgulanmaktadir. Casas, Del Rey ve Ortega-Ruiz (2013) 893 6grenci ile
yaptig1 arastirmada diisiik empati diizeyinin yiiksek siber zorbalik diizeyi ile anlamli bir
iligski icinde oldugunu bildirmistir. Brewer ve Kerslake (2015) 90 ergen birey ile yiiriittiigii
¢alismasinda empatinin siber zorbaligin negatif yonde anlamli bir yordayicist oldugunu
ifade etmistir. Farkli diger ¢alismalarda da empati ile siber zorbalik arasinda negatif bir iligki
oldugu bulgulanmistir (Antoniadou, Kokkinos & Markos, 2016; Del Rey vd., 2016; Doane,
Pearson & Kelley, 2014; Errygers vd., 2016; Lee & Shin, 2017; Peker, Eroglu & Ada, 2012;
Wong, Chan & Cheng, 2014). Kokkinos, Antoniadou ve Markos (2014) ise bunlardan farkl
olarak empatinin siber zorbalik tizerinde anlaml bir etkisinin olmadigini belirtmistir. Genel
olarak bakildiginda, bir¢ok calismada empatinin siber zorbalik baglaminda 6nemli bir

degisken oldugunun vurgulandig1 anlasilmaktadir.

Algilanan Sosyal Destek
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Algilanan sosyal destek kisinin sosyal gevresi tarafindan sevildigi, onemsendigi ve
deger verildigi algisina sahip olmasi olarak tanimlanmaktadir (Demaray & Malecki, 2003).
Cesitli arastirmalarda siber zorbalikla algilanan sosyal destek arasinda bir iliski oldugu 6ne
siirtilmektedir (Batiglin & Kilig, 2011). Bu arastirmalardan elde edilen sonuglar bireylerin
algiladiklar1 sosyal destek diizeyi arttik¢a siber zorbalik seviyelerinin diisecegi yoniindedir.
Heiman, Olenik-Shemesh ve Eden (2015) 332 6grenci ile gergeklestirdigi ¢alismada algilanan
sosyal destegin siber zorba veya siber magdur olma tizerinde anlamli bir etkisinin oldugunu
belirtmistir. Aktiirk (2015) 443 lise 6grencisi lizerinde gergeklestirdigi calismasinda, algilanan
sosyal destegin siber zorbalik duyarliligini giiclii bir bicimde yordadigini tespit etmistir.
Calvate vd. (2010) ise 1431 ergen bireyden edindikleri veriler sonucunda siber zorbalik ve
algilanan sosyal destek arasinda negatif yonde anlaml bir iliski saptamustir. Benzer bir
sonuca Park, Na ve Kim (2014) de ulasmis ve bu iki degisken arasinda negatif bir iligki

belirlemistir.

Siber Zorbalikla Ilgili C6ziim Onerileri

Bu c¢alismanin ikinci arastirma sorusu “Siber zorbalikla basa ¢ikmada onerilen yontemler
nelerdir?” seklinde belirlenmistir. Bu soruya yamit bulmak {izere gerceklestirilen alanyazin
incelemesi sonucunda siber zorbalikla basa ¢itkmada bir dizi 6nlemin alinmasinin 6nerildigi
goriilmektedir. Bu oOnlemlere bakildiginda “empati tabanli miidahaleler, 6fke kontrolii
becerisi kazandirma, degerler egitimi, siber zorbalik miidahale programlarini uygulama,
medya kullanim egitimleri verme, okul i¢i miidahalelerde bulunma ve aile i¢i miidahaleler
ve destekler verme” gibi bagliklarla Ozetlenebilecek ¢oziim Onerilerinin 6ne ¢giktig

anlagilmaktadir.
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Sekil 3. Siber Zorbalikla ilgili C6ziim Onerileri

Empati Tabanli Miidahaleler

Geleneksel zorbalikta oldugu gibi siber zorbalikta da karsidaki bireye zarar verme
durumu s6z konusudur. Bunun iistesinden gelebilmek igin Onerilen yontemlerden birisi
empati kullanimi ile ilgilidir. Bunun sebebi olarak empatinin karsidakine zarar verici
davranislar1 azaltmasi gosterilmektedir (Bjorkqvist, Osterman & Kaukiainen, 2000; Brewer &
Kerslake, 2015). Bir diger ifadeyle empatinin siddet igerikli davrarislari ortadan kaldirmada
etkili olmasi sebebiyle, siber zorbalig1 azaltmada da etkili olabilecegi belirtilmektedir (Wong,
Chan & Cheng, 2014). Del Rey vd. (2016) bireyde empati yeteneginin gelistirilmesine yonelik
olarak durum calismalari, gazete makaleleri, siber magdurlarin durumlarmi yansitan
videolar gibi araglarin etkili olabilecegini ifade etmektedir. Doane, Pearson ve Kelley (2014)
ise siber zorba davranislar sebebiyle bireylerde meydana gelen olumsuz durumlarin aktorler
tarafindan canlandirilmas: yoluyla empati duygusunun gelistirilmesi yolunu 6nermislerdir.
Bir bagka galismada ise 722 lise &grencisinin katilimiyla gergeklestirilen “Media Heroes”
adinin verildigi empati miidahalelerinin siber zorbalik iizerine etkisi boylamsal olarak
aragtirilmustir (Schultze vd., 2016). Media Heroes programi temelde empati yeteneginin

gelistirilmesini amaglayan ve bu sekilde siber zorba davranislarin1 azaltmay1 hedefleyen bir
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programdir. Calisma sonunda bu program dahilinde yapilan miidahalelerin 6grencilerin
empati yetenegini giiclendirdigi ve siber zorbalik diizeylerini azalttig1 belirlenmistir. Ozet
olarak, empatinin karsidaki bireyin yasadiklarini anlamaya ve hissetmeye calismakla ilgili
olmas1 ve karsidaki bireyin yasayabilecegi zararlari tahmin etmede etkili olmas1 sebebiyle,
siber zorbalikla basa ¢ikmada biiyiik 6nem tasidigr vurgulanmaktadir (Casas, Del Rey &
Ortega-Ruiz, 2013; Lee & Shin, 2017; Topgu & Erdur-Baker, 2012).

Ofke Kontrolii

Siber zorbalig1 engellemede Onerilen stratejilerden birisi de bireylere 6fke kontrolii
becerilerini kazandirmaktir (Baroncelli & Ciucci, 2014; Batmaz & Ayas, 2013). Zorba
davranislarda bulunmada diger farkli faktorler gibi Ofkenin payr da bulunmaktadir
(Sigfusdottir, Gudjonsson & Sigurdsson, 2010). Dolayisiyla ofke yonetimi konusunda
bireylerin  gelisimini saglamanin siber zorbalig1 azaltmada ise kosulabilecegi
diisiiniilmektedir. Den Hamer ve Konjin (2016) 6fke yonetiminin negatif ve pozitif olarak
yapilabilecegini ifade etmistir. Negatif yonde yapilan o6fke yonetimi, olumsuz bir olay
sonucunda bagkalarini su¢lamak ve olay hakkinda ¢ok fazla diistinmeyi igerirken, pozitif
olarak yapilan ofke yoOnetimi ise olay1 kabullenmek, olaydan ders ¢ikarmak ve olumlu
taraflar1 gormek olarak belirtilmistir. Den Hamer ve Konjin (2016) tarafindan yapilan
arastirmada ise bireyleri ofkelerini negatif yonde yonetmeleri konusunda tesvik etmenin
siber zorbalik diizeylerinde bir azalmay1 beraberinde getirebilecegi beyan edilmektedir. Baz1
baska calismalarda ise siber zorba bireyler icin 6fke kontrolii egitiminin kullanilabilecegi ve
bu bireylere 6fkelerini daha uygun ve zararsiz bigimde yansitmalar1 konusunda yardimda
bulunulabilecegi ifade edilmektedir (Kokkinos, Antoniadou & Markos, 2014; Tanrikulu &
Campbell, 2015).

Degerler Egitimi

Siber zorbalig1 onlemek igin gesitli arastirmacilar tarafindan Onerilen stratejilerden
birisi degerler egitimidir (Dilmag¢ & Aydogan, 2010; Perren & Gutzwiller-Helfenfinger, 2012).
Arastirmacilar sorumluluk, baris¢t olma, hosgoriilii olma, sayg: gibi insani degerlerin siber
zorbalik davramiglarini azaltmada etkili olacagini belirtmektedirler. Bu konuda yapilan

¢alismalarda sozii edilen insani degerlerin siber zorbalik eylemlerini yordama konusunda
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anlamli bir degisken oldugu ve bu degerlerden yoksun olmanin siber zorbalik davranislarini
arttirma egiliminde oldugu vurgulanmaktadir (Biiytikyilldirim & Dilmag, 2015; Dilmag &
Aydogan, 2010; Dilmag, Yurt, Aydin & Kasarci, 2016; Perren & Gutzwiller-Helfenfinger,
2012). Dolayisiyla bu degerlerin bireylere kazandirilmasi konusunda yapilacak miidahale
programlarinin ise kosulabilecegi ifade edilebilmektedir. Nitekim Peker ve Iskender (2015)
siber zorbalik problemi yasayan bireylere yonelik insani degerler ile ilgili psiko-egitim
programi diizenlemis ve bu programin etkililigini stnamiglardir. 9. ve 10. siuf diizeyindeki
24 ogrenciyle gerceklestirilen c¢alismada Ogrencilere sorumluluk duygusu, dostluk,
diiriistliik, hosgorii gibi insani degerler konusunda farkindalik kazandirilmaya ¢alisilmastir.
Calisma sonunda programa katilan Ogrencilerin siber zorbalik diizeylerinde anlamli bir

diistis gozlenmistir.

Siber Zorbalik Miidahale Programlar1

Siber zorbalikla miicadele etmede kullanilan genis capli miidahale programlar1 da
bulunmaktadir. Bu programlarin temelinde geleneksel siber zorbali§i onleme amaci
yatmaktadir. Gradinger vd. (2016) yaptiklar1 ¢alismada “VISC” programinin etkililigini test
etmislerdir. VISC programi Avusturya ulusal strateji planinin bilesenlerinden biri olup
saldirgan davranislar1 ve zorbaligi engellemek ve sosyal iletisim becerilerini gelistirmek
amaciyla baglatilmistir. Programa 18 okul ve 103 siruftan 2042 6grenci katilim gostermistir.
Bir yil boyunca siiren program siirecinde zorbalik tiirleri, zorbalig1 engellemede atilabilecek
adimlar gibi bilgilendirici etkinlikler diizenlenmistir. Programin geleneksel zorbalikta
oldugu gibi siber zorbalig1 onlemede de etkili olacag1 diisiincesi ile yapilan ¢alismanin
sonucunda, siber zorba ve geleneksel zorbaligin etkili ve tutarl bir bicimde engellenebildigi
goriilmiistiir. Ayrica programin etkisini stirdiiriip stirdiiremedigini incelemek igin de
programin bitiminden 6 ay sonra siirdiirelebilirlik analizi yapilmistir. Yapilan analiz
sonucunda programin olumlu etkilerinin hala devam ettigi tespit edilmistir.

Palladino, Nocentini ve Menesini (2016) ise “NoTrap!” programini ¢alismalarinda ele
almiglardir. Bu programda egitici olarak katilimci akranlar1 yer almaktadir. Program akran
liderligi yaklasimini (peer-led approach) benimsemistir. Zorbalig1 dnlemede akran iliskilerini
gelistirmenin Onemi {iizerinde durulan bu programda, akranlar arasi siddet igermeyen

iligkilerin gelistirilmesi ve iyi bir snif ortaminin saglanmasi gibi yollarla siber zorbalikla basa
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cikilmaya calisilmistir. Program iki asamada gerceklestirilmistir. ilk asamada psikolog ve
uzmanlar tarafindan yonetilen program, ikinci asamada akranlar tarafindan yiiriitiilmistiir.
Her iki asama hem ¢evrimi¢i hem de cevrimdisi ortamlarda stirdiirilmiistiir. Cevrimigi
ortamlarda web ortami kullanilirken, ¢evrimdisi ortamlar yiizylize etkilesim i¢inde devam
etmistir. Program genel olarak siber zorbalikla ilgili risk faktorleri hakkinda bilgi verme,
siber zorbalik farkindalig1 kazandirma ve siber zorbalikla basa ¢ikma stratejilerine deginme
tizerine temellendirilmistir. 557 Ogrenci ile gergeklestirilen c¢alismada siber zorbalik
diizeylerinin ¢alismanin basina gore bir azalma gosterdigi ve ¢alismadan 6 ay sonra da bu
durumun kaliciligini korudugu saptanmustr.

Del Rey, Casas ve Ortega (2016) ise “ConRed” isimli bagka bir programi
arastirmalarina dahil etmislerdir. ConRed siber zorbalikla miicadele etmede gerekli
becerileri gelistirmeye yonelik bir programdir. Programa 0grenciler, aileler ve dgretmenler
katilmaktadirlar. Yaslar1 11 ile 19 arasinda degisen 875 ogrenci ile yiiriitiilen ve 3 ay siiren
calismanin sonucunda, siber zorba ve siber magdurlarin siber zorbaliga yonelik ilgilerinin
azaldig1 belirlenmistir.

Cross vd. (2016) calismalarinda “The Cyber Friendly Schools” isimli bir programu test
etmiglerdir. Bu program okul iginde diizenlenen ve siber zorbaligi engelleme amach
ylritillen bir programdir. Programin igeriginde siber zorbaligi anlama ve bas etme
stratejileri, arkadas destegi ve iligkilerini gelistirme, 6grencilerin duygusal gelisimleri gibi
konular yer almaktadir. Arastirmanin sonucunda siber zorbalik ya da siber magdurluk ile

iligkili olma oranlarinda anlamli olarak bir diisiis oldugu tespit edilmistir.

Medya Kullanim Egitimi

Siber zorbalik, Ozellikle internet ve cep telefonu iizerinden resim, ses, video gibi
medya tiirlerinin kotii amagla kullanilarak yapildigi bir eylemdir. Bu sebeple bazi
arastirmacilar medya kullanim egitiminin siber zorbaligi onlemede etkili olabilecegini
belirtmislerdir (Den Hamer & Konjin, 2016; Festl, 2016). Ogretim programlarinda
ogrencilerin, medyay1 sorumluluk bilinciyle ve diizgiin amaglarla kullanmay1 ve zararl tiir
medyaya maruz kalmanin bireyleri olumsuz olarak nasil etkiledigini Ogrenebilecekleri
medya egitimi derslerine yer verilmesi gerektigi c¢esitli arastirmacilar tarafindan

vurgulanmaktadir (Den Hamer & Konjin, 2016; Lee & Shin, 2017). Bunun yani sira siber
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zorbaligin yapilmasinda sik¢a kullanilan internet hakkinda da uygun ve yasal kullanim
tizerine bilgilendirici etkinliklerin yararh olacag: ifade edilmektedir (Antoniadou, Kokkinos
& Markos, 2016; Casas, Del Rey & Ortega-Ruiz, 2013; Kokkinos, Antoniadou & Markos,
2014).

Okul i¢i Miidahaleler

Alanyazinda siber zorbalikla miicadele etmede okul i¢i miidahalelerin de gerekli
oldugu belirtilmektedir (Kdrna vd., 2011; Kowalski & Limber, 2013). Baz1 arastirmalarda,
okullarda baz1 6grencilerin geleneksel zorbaliga maruz kaldigini ve bu konuda magduriyet
yasayan Ogrencilerin karsilik vermek amaciyla daha kolay olmasi sebebiyle siber zorbaliga
basvurabilecekleri ifade edilmektedir (Ak, Ozdemir & Kuzucu, 2015; Baldry, Farrington &
Sorrentino, 2016; You & Lim, 2016). Bu nedenle, zorbaliga maruz kalan bir 6grencinin siber
zorbaliga basvurma olasiligini ortadan kaldirmak icin, magdur 6grencilere rehberlik servisi
tarafindan gerekli psikolojik ve sosyal destegin saglanmasi 6nem tagimaktadir (Huang &
Chou, 2016). Buna ek olarak, internetteki riskler hakkinda ogrencilerine daha nitelikli egitim
verebilmeleri icin Ogretmenlere de riskli internet kullanimi hakkinda farkindalik
kazanmalarma yonelik egitimler sunulabilir (Yenilmez & Seferoglu, 2013). Ayrica siber
zorbalikla ilgili olarak Ogretim programinda olmayan bilgilendirici faaliyetlerin
diizenlenmesi ve gerektiginde disiplin kurullarinca olasi durumlar igin gesitli adimlarin
atilmasi da okul iginde siber zorbalig1 6nlemede onerilen (Patchin & Hinduja, 2010; Wong,

Chan & Cheng, 2014) diger hususlar olarak degerlendirilebilir.

Aile ici Miidahaleler

Cesitli aragtirmalarda ulasilan sonuglar, bireylerin aile ici iliskilerinin siber zorbalig1
etkileyebilecegi seklindedir (Fanti, Demetriou & Hawa, 2012; Hemphill & Heerde, 2014).
Dolayisiyla siber zorbaligi onleme konusunda aile i¢i birtakim miidahalelerin gerekli
olabilecegi soylenebilir (Huang & Chou, 2010; Tabak & Koymen, 2014; Wright, 2017). Bu
konuda vyapilan arastirmalara bakildiginda duygusal ve teknoloji tabanh aile
miidahalelerinin oldugu goriilmektedir. Brighi vd. (2012) ve Wong, Chan ve Cheng (2014)
ebeveynlerin ¢ocuklariyla aralarindaki duygusal etkilesimlerini giiclendirmesi gerektigini

ifade etmektedir. Teknoloji tabanli miidahaleler ise arastirmalarda daha siklikla ele
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alinmistir. Ang (2015) teknoloji ile iligkili olarak aile ici iki tiir miidahaleden s6z etmektedir.
Bunlar aktif miidahale ve sinirlayict miidahale olarak adlandirilmaktadir. Aktif miidahalede
ebeveynlerin ¢ocuklarma zararli ve yararh internet igerikleri ve giivenli internet kullanimi
hakkinda aciklayict ve bilgilendirici konusmalar yapmas:t s6z konusudur. Sinirlayict
miidahale ise, internet kullanim saati gibi bir zaman diliminin ayrilmasini veya belirli
sitelere erisim konusunda ¢ocuklara sinirlamalar getirilmesini igermektedir. Bununla ilgili
olarak yapilan bir ¢alismada, aktif miidahalenin sinirlayici miidahaleye gore siber zorbali:
azaltmada daha etkili oldugu belirtilmis ve bu baglamda ailelerin ¢ocuklariyla riskli internet
kullanim sonuglar1 ve bunlardan kendilerini nasil korumalar1 gerektigi hakkinda tartismalar:
onerilmistir (Liu, Ang & Lwin, 2013).

Aile iginde teknoloji tabanli onlemler alma konusunda benzer birgok arastirmada,
¢ocuklarin internet kullaniminin ebeveynler tarafindan takip edilmesi gerektigi
vurgulanmaktadir (Altundag, 2016; Aoyama, Utsumi & Hasegawa, 2012; Faccio vd., 2014;
You & Lim, 2016). Bu baglamda ebeveynlere BIT kullanim becerisi kazandirmaya y&nelik
egitimlerin verilmesi de onerilmektedir (Monks, Mahdavi & Rix, 2016; Sari, 2016; Sahin,
2012).

Sonug, Tartisma ve Oneriler

Siber zorbalik ¢agimizin 6nemli sorunlarindan birisi olmaya devam etmektedir. Bu
sorunun ¢oziimiinde ise siber zorbalikla baglantili olabilecek degiskenlerin bilinmesi dnem
tasitmaktadir. Bu sebeple bu calismada siber zorbalikla iligkili giincel degiskenlerin tespit
edilmesi amaciyla 2010-2017 yillar1 arasmi kapsayan 77 makalenin analiz edilmesiyle bir
alanyazin taramasi yapilmistir. Bu ¢alisma ile son yillarda hangi degiskenlerin siber zorbalik

diizeyi ile paralellik gosterdigi konusuna 1s1ik tutulmustur.

Tablo 1. Siber Zorbalikla Iligkili Degiskenler ve Siber Zorbaligr Onlemeye Yonelik Coziim

Onerileri
Siber Zorbalikla iliskili Degiskenler Siber Zorbalikla ilgili C6ziim Onerileri
e Cinsiyet e  Empati Tabanli Midahaleler
e Gizlilik Hissi e  Ofke Kontrolii
e  Ahlaki Cozilme e  Degerler Egitimi
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e  Geleneksel Zorbalik e Siber Zorbalik Miidahale Programlari
e internet Kullanim Sikhg e  Medya Kullanim Egitimi

e Ailesel iliskiler e  Okul ici Miidahaleler

e  Siber Magduriyet e Aile ici Miidahaleler

e Empati

e Algilanan Sosyal Destek

Siber Zorbalikla iliskili Degiskenler

Makalelerin incelenmesi sonucunda gilintimiizde 9 farkli degiskenin siber zorbalikla
iligskisini stirdiirdligii saptanmistir. Degiskenlerden birisi “cinsiyet”tir. Calismalarin biiyiik
bir kismi erkeklerin kizlara gore daha fazla siber zorbalik i¢inde olduklarini gostermektedir.
“Gizlilik hissi” siber zorbalig: tetikleyebilen diger bir faktordiir. Aragtirmalarda gizliligin
zorbaligl yapan bireyler tarafindan bir koruyucu olarak goriildiigii belirtilmektedir. Bireyin
yaptig1 yanlislar1 belli bir mantiga oturtarak kendisini sugsuz gorme c¢abasi olarak
tanimlanan “ahlaki ¢oziilme” kavrami da siber zorbalik ile baglantili bir diger degiskendir.
Bunlara ek olarak geleneksel tarzda zorbalik igerisinde bulunan bireylerin siber zorba olma
egilimi tagidiklar1 sdylenebilir. “Internet kullanma sikligi” siber zorbalig1 etkileyen diger bir
degisken olarak saptanmugtir. Interneti kullanma siiresi arttikca bireyin kendisini siber zorba
davrarniglar igerisinde bulma olasilif1 da artmaktadir. Bireylerin “aile i¢i ebeveynleri ile sahip
oldugu iliskiler” de siber zorbalik konusunda belirleyici olabilmektedir. Siber zorbaliga
ugrayan bir kisinin intikam alma diisiincesi ile “siber zorbalik yapma durumu” da
aragtirmalarda rastlanan bir diger durumdur. Calismalarda gozlenen en yaygmn
degiskenlerden birisi de “empati”dir. Empati diizeyinin diisiik olmasinin siber zorbalik
diizeyinin yiiksek olmasi anlamina geldigi unutulmamalidir. Son olarak “algilanan sosyal
destek” de giiniimiizde siber zorbaligi yordayabilen farkli bir degisken olarak karsimiza

cikmaktadir.

Siber Zorbaligi Onlemeye Yonelik Coziim Onerileri

Siber zorbalikla iligkili degiskenlerin yani sira, bu ¢alismada siber zorbali$1 6nlemede
son yillarda ne tiir uygulamalarin Onerildigi de alanyazin taramas: ile arastirilmistir.
Bunlarin en yaygin olanlarindan birisi “empati tabanli miidahale”lerdir. Empatinin siber
zorbalikla iligkisinin yaygin olmasi, bireylerin empati yetenegini gelistirmeyi amaclayan

programlarin ortaya ¢ikmasini zorunlu kilmistir. Siber zorbaligin 6fkeden kaynaklandigini

e
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tespit eden ve bu ytiizden kisilere “dfke kontrol becerisi” kazandirmay1 oneren calismalar da
bulunmaktadir. Ayrica hosgorii, saygi, barisgt ve dost canlist olma gibi insani degerlerin
kazandirilmasi, bireylerin siber zorbalik davranislarda bulunma egiliminde iyilestirici rol
oynamaktadir. Bunlara ek olarak, daha genis capta yiriitillen “VISC”, “No Trap” ve
“Conred” gibi “siber zorbalik miidahale programlar’” da giiniimiizde kullanilmaktadir. Ayrica
bireylere “internet ve medya kullamim egitimi” verilmesi siber zorbaligi azaltmada etkili
olabilecek tiirden ¢alismalardir. “Okul i¢i miidahaleler” siber zorbalif1 engellemede onerilen
diger bir yontemdir. Okullarda siber zorbalikla ilgili bilgilendirici etkinliklerin yapilmasi ve
bunlarin miifredatta yer edinmesi énemli goriilmektedir.

Son olarak “ebeveynlerin ¢ocuklarina gerekli miidahalede ve kontrolde bulunmas:” onerilen
baska bir yontemdir. Bu baglamda ebeveynlerin ¢ocuklar: ile yakindan ilgilenmeleri ve
cocuklarmin internet tizerindeki davranmiglarini daha rahat ve etkili olarak kontrol
edebilmeleri amaciyla ebeveynlere BIT yeterliklerinin kazandirilmasi dnerilmektedir. Genel
olarak siber zorbaligin medya kullanim ile gergeklestirildigi diistiniildiigiinde, medya ve
internetin etik gerceve dahilinde kullanilmas: gerektigi, internette yapilan her davranisin
kayit altinda tutuldugu, etik ihlallerde bulunuldugu taktirde sadece magdur igin degil, zorba
icin de maddi-manevi zararlarin dogabilecegi konusunda cocuk ve ailelere yonelik
bilgilendirici egitim programlarinin diizenlenmesi énemli goriilmektedir.

Ozet olarak, siber zorbalik giiniimiizde engellenmesi gereken bir sorun olarak
goriilmektedir. Bu ¢alisma siber zorbalik ile iligkili son yillarda hangi tiir degiskenlerin
oldugunu ortaya koymay: amaglamistir. Bu arastirmanin sonuglarina dayanarak, bundan
sonraki arastirmalarda siber zorbalifi Onleme stratejilerinin gelistirilmesi siirecinde bu
calismada ortaya konulan degiskenlerin veya kisilik ozellikleri ve psikolojik 6zellikler gibi

farkli degiskenlerin goz oniinde bulundurulmasi 6nerilebilir.
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Summary

Introduction: One of the social problems that currently exist in many countries is the violent
behavior of individuals (Calvete et al., 2010). This is referred to as "traditional bullying" in
studies conducted in the literature (Cho & Yoo, 2016). Olweus, Limber and Mahalic (1999)
define traditional bullying as repetitive aggressive behaviors involving imbalance of power
to harm the other individuals. In the past, bullying has been classified as physical, verbal,
direct or indirect (Smith et al., 2008). However, technological developments that have taken
place in recent years have brought a different type of bullying called "cyberbullying"
(Akbaba & Eroglu, 2013, Topgu, 2014). Cyberbullying can be defined as the intentional act of
harassing people by using technology. Research reveals that this new type of bullying leads
to various physical and psychological disturbances on individuals (Heiman, Olenik-Shemesh
& Eden, 2015; Smith et al., 2008). For this reason, it can be said that various steps must be

taken in order to cope with this problem in social life.

Purpose: In this research, by investigating the studies conducted in the context of
cyberbullying, it was aimed to reveal the factors determined to be related to cyberbullying

and to include the suggested coping strategies for cyberbullying.

Method: This research is a literature review study, in which the document analysis technique
was applied during the collection of data. In this study, the literature review was conducted
to determine the factors associated with cyberbullying and to determine the ways of coping

with this problem.

Data Collection Tools: In this study, an article review form developed by the researchers
was used as a data collection tool. In this form, the name and the year of each article were
coded and the variables and suggestions for solutions on cyberbullying discussed in the

articles are provided.

Data Analysis: 77 articles were analyzed with the aim of finding answers to each research
questions. Each article's purpose, sample, variables determined to be related to

cyberbullying, and suggestions for solution on cyberbullying were examined in detail.
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Results: Results indicated that gender, anonymity, moral disengagement, traditional
bullying, frequency of internet use, family relations, cyber victimization, empathy and
perceived social support were found to be the factors associated to cyberbullying. Results
also revealed that studies suggest empathy-based interventions, anger management, values-
oriented trainings, cyberbullying intervention programs, media literacy, in-school

interventions and family interventions for coping with cyberbullying problem.

Discussion and Conclusions: Cyberbullying is one of the problems of today’s society. For
the solution of this problem, it is important to know the variables that may be related to
cyberbullying. Therefore, in order to determine the current variables related to
cyberbullying, a literature review was conducted by analyzing 77 articles covering 2010-
2017. Gender, anonymity, moral disengagement, traditional bullying, frequency of internet
use, family relations, cyber victimization, empathy and perceived social support were found
to be the factors related to cyberbullying. Moreover, in the studies, empathy-based
interventions, anger management, values-oriented trainings, cyberbullying intervention
programs, media literacy, in-school interventions and family interventions were suggested to
be implemented for coping with cyberbullying. As a result, based on the findings of this
research, it is suggested that future studies could develop strategies to prevent cyberbullying
taking into consideration the variables found in this study, and also recommended future

work be directed towards different variables than those found in this study.
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